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1. Informacidén general

En la actualidad, la seguridad se ha convertido en una parte integral del funcionamiento de
las instituciones y organizaciones con diferentes direcciones, incluidas las empresas con una pro-
piedad privada. El proposito principal es la sequridad de un objeto - para evitar acciones tanto in-
tencionales como no intencionales, situaciones de emergencias, violando el funcionamiento, o re-
ducir los danos causados.

El suministro de la sequridad, ya sea perteneciente al personal de las instituciones y organiza-
ciones que ofrecen estos servicios, proporcionan estos servicios en base a honorarios.

EL nivel de los requisitos de seguridad estan en constante aumento, lo que determina objeti-
vamente la necesidad de un amplio uso de la automatizacion, integracion de recursos técnicos y de
organizacion para hacer frente a estos problemas.

La observacion de un objeto desde la estacidon central de monitoreo, es parte importante para
asegurar la seguridad de los objetos protegidos. La composicion del panel puede estar incluido los
maddulos "Orlan’, conectados a una computadora para recibir mensajes por el canal GSM. El funcio-
namiento de la computadora se lleva a cabo sobre la base de un sistema de aseguramiento "Phoe-
nix 4",

Estaciones de bases

"Orlan” ECM con la base del programa de los operadores méviles .
de aseguramiento "Phoenix-4" por la comunicacién GSM Objetos
Orlan - Mi Orlan-M Orlan- M
GPRS SMS Voice ' 1
GSM GSM GSM } na P
Modulos Modulo Modulos ‘ * M
SMS
| | f
/
|
}
[ "SATEL"
DTMF f Lun Lun
] I / "DSC”
||| == f Paneles de Control

Panel de Control
' v etc.

- GPRS '/\
=

LAN

GPRS SMS SMS

’ "Phoenix mini"
| . Lun
estacion control remoto

Paneles de Control

e Control de los
Orlan-M objetos protegidos

GPRS 0 SMS
A

Modulos [
GSM

Linea de comunicacion
cableada

Lun
Expansores

Figura 1. Diagrama de la estructura de ECM "Orlan”

El programa de aseguramiento Phoenix 4", es un representante de la nueva generacion en el
campo de la programacién para el trabajo con la estacion central de monitoreo. La estructura del
esquema de la estacion central de monitoreo se demuestra en esta figura. EL programa de asegura-
miento Phoenix 4, constantemente se actualiza, y puede ser descargado desde el web.
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1.1. Caracteristicas del programa de aseguramiento (PA) Phoenix-4

La recepcion de mensajes desde los dispositivos externos con sonidos y acompanamiento vi-
sual, su descodificacion y procesamiento.

Mantener una base de datos centralizada en el formato Microsoft SQL Server 2012 SP3, que
ofrece una arquitectura del programa de aseguramiento cliente-servidor, distribucion al ac-
ceso a la base de datos a diferentes computadoras en red, que a su vez proporciona una fle-
xibilidad al servicio de la estacidn central de monitoreo.

ELl manejo de los archivos que reciben mensajes

La monitorizacion del estado del objeto, al instante, el cambio de su condicion a la llegada
del siguiente mensaje desde el objeto, es una buena herramienta para el seguimiento del
operador desde la central de monitoreo.

El almacenaje con la vision de los caminos de acceso y los disenos de los objetos de diferen-
tes esquemas.

El particionamiento del objeto en grupos y la informacion del seguimiento por separado
para cada grupo de los objetos, la capacidad de establecer el calendario de cada uno de los
grupos, control del grupo abierto, de acuerdo con este calendario.

La impresidn de la base de datos de los objetos, el archivo de los eventos.

Muestra una lista de instalaciones abiertas, cerradas, el tiempo cerrado por alguna razon, los
objetos que no se han sometido a las pruebas, asi como una lista de los objetos en los que
se deben cambiar las baterias, en el caso de los sensores de radio.

Busqueda en el archivo por varios criterios: Numero de objeto, cddigo de los eventos, proto-
colo, fecha y hora, etc.

La posibilidad de transferir el objeto (o cualquier zona) a régimen constante o stand (banco
de pruebas) temporal (mostrando el intervalo de tiempo), donde todos los eventos entrantes
van con reposicion automatica, o son recibidos sin la participacion del operador.

EL mantenimiento del registro de la hora de llegada del grupo de respuesta rapida a los ob-
jetos por una alarma.

Por otra parte, hay que decir acerca de la extrema flexibilidad en la configuracién del siste-
ma. Por ejemplo, es posible conectar fisicamente los equipos receptores a una sola computa-
dora, la puesta en funcionamiento del programa de los operadores en el otra computadora, y
con ello la base de datos puede estar ubicada en una tercera computadora. Pero eso no es
todo, el ingeniero de control, puede estar en la cuarta computadora, el editor de la base de
datos en la quinta computadora. Todos estos resultados, ademas de la facilidad de la opera-
ciony la alta disponibilidad del sistema en su conjunto.

El sequimiento del régimen de prueba del dispositivo de seguridad en el objeto. El intervalo
de prueba se puede especificar individualmente para cada dispositivo de seguridad y el pro-
grama controlara estrictamente el intervalo de tiempo especificado. Si la prueba para este
intervalo no fue posible, la siguiente informacion entra en la lista "EL tiempo no ha sido pro-
bado a tiempo’, asi como se crea un evento por la violacién del tiempo de prueba.

La registracién de los operadores.

La copia de la base de datos automatica sin la participaciéon del usuario y la emision de un
informe al operador acerca de la operacion realizada.

La exportacion del archivo en el formato de la tabla de calculo Excel.
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* Analisis, creacion de graficos y informes de la central de monitoreo del pasado mes.

* El apoyo a la duplicacion de todos los eventos desde el objeto al teléfono mdvil del usuario
en la forma de SMS, asi como una aplicacién para teléfonos moviles en la base Android y
10S

* Intelectualmente "Analisis de las alarmas” - realiza un seguimiento de las falsas alarmas, rei-
nicio y calidad de los enlaces.

* Enuna tabla con una lista de los objetos y eventos durante todo el mes, cada dia, le permite
ver visualmente el problema de los objetos: dar falsas alarmas, objetos con comunicacion de
mala calidad, etc.

* Los valores minimos de la configuracion de la computadora para trabajar con el programa
de aseguramiento"Phoenix 4" se muestran la tabla siguiente.

Parametro Aplicacion minimo Aplicacion recomendable
Procesador Intel Core i3 (2 core) Intel Core i5 (4 core, 0 mas)
RAM capacidad, GB 8 16 o more
Lugar libre, GB 64 128
Monitor 1600x900 1600x900 o more
MS Windows 7 Pro, MS Windows 7 Pro,
Sistema operacional Windows 8.1, Windows 10, Windows 8.1, Windows 10,
Windows Server 2008R2 SP1 Windows Server 2008R2 SP1
Tarjeta de red Ethernet 100Mbit Ethernet 100Mbit
Puerto USB, minimo Compatible con USB 2.0, Compatible con USB 2.0,
6 pcs. 6 pcs.

1.2. Estructura del programa de aseguramiento Phoenix-4

EL mismo se compone de varios programas, los cuales funcionan en colaboracion unos a otros.

El programa “DB Administrator” - es un programa de formado y editado bajo la base de la
central de mando.

El “Control Center” - programa dotados de receptores de estaciones de monitoreo, centro de
analisis de todos los comandos del software de la ECM. Siempre debe estar puesta en funciona-
miento para garantizar el trabajo del sistema.

Después de iniciar el programa aparece el icono en la parte inferior del panel .

El “Duty Operator” - programa en el que se hace la recepcion y el procesamiento de los even-
tos de los dispositivos en cada objeto. A partir de este programa, el operador puede realizar los
ajustes remotos del dispositivo del objeto.

El “Configurator” — programa para configurar el dispositivo en la zona “Lun”. Se puede instalar
en cualquier ordenador, descargando del sitio web.

El “Configurator 11” - configuracion de los dispositivos del objeto con el programa de la serie
“Lun-11".
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DBMS
Microsoft SQL Server

Fy

h 4

Programa Puertos Receptores
LAN Dl — b de
"Control Center” "COM" mensajes
A F \ h
L Y
Programa Programa Programa
"Phoenix-4" "Duty Operator” "Configurator”

Figura 2. Estructura del software "Phoenix-4"

Ademas, el usuario debe descargar el programa “Phoenix-4" desde el sitio web www.ortus.io.
EL mismo cuenta con varios programas que hacen sea facil realizar los ajustes del panel de control
en el lugar. Una vez descargado e instalado el programa, debe efectuar el pago y utilizar el
Hasp-Key HL Pro.

"Ajustes de las conexiones GPRS" - la configuracion del software se realiza automaticamente
con la conexion a través Internet (se instala en el mando de la computadora de forma predetermi-
nado).

"Reserva de la base de datos" - programa para configurar la copia de seguridad automatica y
el archivo de la base de datos (se instala en el mando de la computadora de forma predetermina-
do).

"Restauracion de la base de datos” - programa para restaurar desde una copia de seguridad de
la base de datos (se instala en el mando de la computadora de forma predeterminado).

"Eliminacion de datos archivados” - programa disenado para limpiar la base de datos de los
archivos innecesarios.

"Creacion de una base de datos para Android" — programa disenado para crear una base de da-
tos para Android, la aplicacion "Phoenix Mobile 4"

"FM4Server” — programa que proporciona el intercambio de datos con los Android, la aplica-
cion "Phoenix Mobile 4" EL "Control Center’ no soporta directamente las tabletas, se utiliza un pro-
grama para comunicarse con las tabletas. EL programa debe estar en ejecucién todo el tiempo, si
esta usted utilizando la aplicacion "Phoenix Mobile 4",

Vista del grupo del programa en el menu “Inicio” (Figura 3).

OrtusGroup
Phoenix 4
@ Backup DB
4 Configure GPRS connections
{8 Control center
ﬂf Duty operator
# Phoenix 4. Administator
.} Restore DB
Figura 3. Software "Phoenix-4" en el menu “Inicio”
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El software funciona de la siguiente manera:

El programa "Control Center" intercambia constante los datos con los modulos "Orlan”y las es-
taciones estacionarias receptoras de llamadas. En el caso de recibirse un evento en los modulos -
se lee, decodifica y se registra en el archivo del bufer de nuevos eventos, después un protocolo TCP/
IP informa al programa "Duty Operator’, por este mismo protocolo TCP/IP debe estar conectado a la
computadora con el Phoenix 4 (Windows 2008 y superior, se activa de forma predeterminado). Ade-
mas, el programa "Control Center” proporciona el programa "Configurator” en el régimen de configu-
racion control remoto con los objetos de la marca "Lun” de la séptima y la novena serie, que traba-
jan con GPRS.

La base de datos se almacena en un sistema de direccion de la base de datos (DBMS) de
Microsoft SQL Server 2008 son fiables y rapidos, por lo que "Phoenix 4" tiene una red de arquitec-
tura cliente-servidor. Es decir, existe la posibilidad de acceso a la base de datos desde cualquier
computadora en red. Por ejemplo, la base de datos esta instalado en el misma computadora, pues
también es un operador de trabajo de la estacion central de monitoreo.

La edicion de la base de datos se puede hacer desde otra computadora, conectandose con la
primera en red - es muy conveniente, porque de esta manera los operadores no se distraen de la
proteccion en la central de monitoreo. Ademas, para facilitar el trabajo del operador con un gran
numero de objetos se recomienda conectar una computadora al mando de control, una vez mas,
en red para descargar un poco la primera computadora. Por otra parte, el modulo "Orlan”y la esta-
cion receptora de llamadas, puede conectar a la computadora, donde esta la base de datos instala-
da el programa "Duty Operator"”.
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2. Equipo receptor - su instalacion y ajustes

La estacion central de monitoreo(ECM) “Orlan” se compone de modulos “Orlan-M” compatible
con el régimen Voice, los modulos “Orlan-Mi”, apoyado por el régimen GPRS, y médulos “Orlan SMS”
apoyado por el régimen de envios y recepcion de SMS.

Una parte integral de la estacién de monitoreo “Orlan” es un ordenador con el paquete del so-
ftware “Phoenix 4", que proporciona la grabacion, almacenamiento y procesamiento de los mensajes
codificados. La ECM “Orlan” se divide en componentes: Basico y de Expansion.

Los conjuntos basicos de la ECM “Orlan” se compone de dos modulos, “Orlan-M” (con la bateria
conectada) compatible con el régimen Voice, 2 cargadores con conector microUSB “Nokia AC-6E”,
conjunto de cables (ver. Pasaporte) y el paquete de software “Phoenix 4”. EL conjunto basico de la
ECM “Orlan” para que el trabajo pueda ser apoyado de forma mas eficiente debe ser de 300...350
objetos con los dispositivos “Lun”.

2.1. Médulos Voice "Orlan-M"

La ECM “Orlan” se compone de dos modulos “Orlan-M” que apoyan el modo de funcionamiento
Voice, “Phoenix 4” Service Pack. Las caracteristicas técnicas, procedimientos de instalaciéon y cone-
xién de los modulos cumplen plenamente con las caracteristicas del conjunto basico de la ECM “Or-

»

lan”

2.1.1. Estructura de los mdédulos

La parte de recepcion de la ECM “Orlan” se compone de dos modulos separados “Orlan-M” con
modem GSM, como se muestra en la Figura 4. Médulo “Orlan-M” tiene el “Orlan-M11” o0 “Orlan-M15”
PCB con un conector de alimentacion, conectores para las conexiones entre mddulos y el interfaz
Panel de Control (a través del adaptador especial del cable USB), el conector de la antena remota y
el conector de configuracidn, se muestra en la Figura 4. Los diagramas de conexion del modulo se
muestran en la Figura 5.

(® Conector de

la antena
Conector para

el configurader

EI Modem GSM

OrlanM | |
I
G5M 1
Tarjeta
Bateria SiM
Mode
Botén

de reajuste
l o wow
Botén de =3 % 2

—_— encendido
= [©]
micro
0 sPs—@)

Figura 4. Modulo “Orlan-M” (1) y sus PCB “Orlan-M11" (2) o “Orlan-M157 (3)

Power
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Antena GSM Antena GSM

X G d

Madulo GSM Madulo GSM
Orlan-M #1 Orlan-M #2
=] Micro
GND | BUS | GND | BUS USB GMD | BUS | GND | BUS USE
COMPUTADORA
Tomade —— Adaptadorde | | Toma de —— Adaptador de
coffiente —— alimentacion corriente —— alimentacion

Figura 5. Diagrama de conexién del mddulo “Orlan-M”

2.1.2. Caracteristicas técnicas
Las caracteristicas técnicas del modulo “Orlan-M” se presentan en la Tabla 1:

Tabla 1. Caracteristicas técnicas “Orlan-M”

Caracteristicas Valores
Consumo de energia, max, W 5
Tamano de la memoria del bufer de los eventos recibidos del mdédulo “Orlan-M” 310

Tension de alimentacion de corriente continua (con pulsacién de no mas de 50 mV),V| 5.0-6.5

Duracion de la sesién de comunicacion, max, seg 6
Tiempo de transmision del mensaje desde el panel de control “Lun” (régimen Voice), 30
max, seg

Dimensiones totales del mdédulo (WxDxH), mm 92x44x148

2.1.3. Procedimientos para la instalacion y conexién de los médulos
"Orlan-M"

Antes de la instalacion de los mddulos “Orlan-M”, se pueden configurar:

m Para configurar el modulo “Orlan-M” basado en el PCB “Orlan-M11", del software “Configura-

tor” se utiliza de la siguiente manera:

1. Desconectar la bateria;

2. Conectar el cargador para operar con el conector micro USB al modulo “Orlan-M” EL mo-

dulo debe estar en la posicion abierta;

3. Conectar el cable de 4 hilos USB “Orlan-SMS” a la computadora. EL modulo “Orlan-M” se
configura con este cable;
Poner en marcha el programa “Configurator”y seleccione el puerto COM correspondiente;
Presione el botdn “Seleccionar el dispositivo de forma manual”y seleccionar “Orlan-M”;
6. Conectar el cable USB “Orlan-SMS” al conector de configuracién del mddulo “Orlan-M”

vk
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(ver. Figura 4,“Orlan-M11” PCB). EL mddulo debe estar en la posicion abierta;

7. Permitir la fuente de alimentacién del cargador con el botén SW2;

8. Esperar hasta que el LED rojo se enciende de forma continua. Si esto no ocurre dentro de
los 10 segundos, mantenga pulsado el boton Reset (véase la Figura 4) durante 2 segun-
dos;

9. EL LED rojo “Orlan-M11” PCB esta iluminado continuamente eso significa que el mddulo
esta en el regimen de configuracion y la etiqueta verde _ muestra el software
“Configurator”;

10. Establecer la direccion requerida del dispositivo en el bus en el campo correspondiente y
haga clic en “Escribir datos”;

11. Salir del programa, desconecte el cable del mddulo. La configuracion se ha realizado.

Para configurar el modulo “Orlan-M” basado en PCB “Orlan-M157 se utiliza el selector de di-
reccion del hardware. La direccion requerida del dispositivo en el bus se debe establecer en cddigo
binario de acuerdo a la Tabla 1, mientras que la alimentacién del modulo esta apagado (veéase la
Figura 4,“Orlan-M15” PCB).

Después de configurar el médulo, es necesario evaluar la intensidad de la senal de la estacion
de la base en el lugar de la instalacion con la antena remota del moddulo. La conexidn aqui sera
constante, la voz durante una conversacion por el teléfono debe ser sin eco ni distorsién. La antena
alimentada debera estar completamente sacada de la carcasa del mddulo. Al instalar varios modu-
los, las antenas remotas del mdédulo deberan estar a una distancia de al menos 0,5m una de otra.
No se recomienda poner el cable de la antena en el mismo canal de los cables (en la caja) con los
cables de la alimentacion eléctrica y de comunicacién. No instale la antena sobre una superficie

metalica.
La conexidn se realizara de la siguiente manera:

* Conectar los cables de comunicacién a la computadora e instalar los controladores de
los cables de comunicacion de acuerdo con el manual de funcionamiento del software
(véase “Inicializacion de los cables USB de los dispositivos”);

* Conectar la llave HASP a la computadora;

* Insertar las tarjetas SIM en los modulos;

¢ (Conectar la antena;

* (onectar los cables de comunicacion a la computadora y al sequndo modulo los termina-
les del mddulo;

* Conectar el cable micro USB del adaptador de la fuente de alimentacién al modulo, a
continuacion, conecte el adaptador a la toma de la corriente;

* Permitir la fuente de alimentacion del cargador con el boton SW2;

* Aplique la alimentacion a los modulos pulsando el botén de encendido (ver Figura 4);

* Sien el plazo de 5 segundos no existe la indicacion del mdédulo aparece la operacion,
mantenga pulsado el boton de reinicio durante 5 segundos. EL régimen de indicacion de
funcionamiento es el siguiente: destellos de luces de los LED rojos y azules, el LED verde
se enciende constantemente;

* Configurar el paquete del software “Phoenix-4", segun su manual de funcionamiento (ver
“Configuracion de la seccidn del software “Phoenix-47).
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2.1.4. Descripcidn de los regimenes de funcionamientos de los LED
“Orlan-M”

La placa del mddulo "Orlan-M" tiene tres LED: rojo, verde y azul (ver Figura 4).
EL LED rojo - "Régimen” - es un indicador del estado del sistema y tiene 4 regimenes de fun-
cionamiento:
& Parpadeos cortos - el modulo esta en régimen de espera
¢ Destellos intermitentes - la memoria del modulo contiene los eventos no transmitidos a
la ECM.
¢ No se enciende y no parpadea - funcionamiento incorrecto del modulo, Existen algunos
desperfectos.
¢ Encendido permanente - la memoria de los eventos del modulo esta llena o el médulo
esta en régimen de configuracion.
LED azul - "Red GSM" - es un indicador del estado del modem y tiene 4 regimenes de funcio-
namiento:
& Parpadeos cortos con un intervalo corto - se esta registrando el médem GSM en la red
GSM;
& Parpadeos cortos con un intervalo largo - el médem GSM se ha registrado correctamente
en la red GSM y funciona en un régimen normal,;
¢ Se enciende continuamente - el médem GSM no se ha registrado en la red GSM;
¢ No esta encendido y no parpadea - el médem GSM esta defectuoso o no esta conectado.
LED verde - "Fuente de alimentacion externa” — es un indicador de la conexion de la tension
de la carga y tiene dos regimenes de funcionamiento:
¢ Se enciende continuamente - fuente de alimentacion externa;
¢ No esta encendido y no parpadea - no existe una alimentacién externa conectada.
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2.2. “Orlan-Mi” médulos

M La expansién completa de la ECM “Orlan GPRS” se compone

R

n
I T

@ L]
Figura 6. Médulo "Orlan-Mi" *

de dos modulos Orlan-Mi, que es compatible con el régimen de
2 trabajo GPRS con la direccidén 1y 2, la actualizacion del software
“Phoenix-4". La alimentacién de los mddulos se realiza por la co-
@ ORLAN M nexién del cable a la computadora. EL conjunto de extension de la
ECM "Orlan GPRS" apoya el trabajo para 2000 objetos con los dis-
positivo "Lun’, ademas de la adicion a los ya existentes.

! La conexidén debe llevarse a cabo en la siguiente secuencia:

Dirigirse a una oficina de operador de telefonia movil
GSM corporativa en su region con la aplicacion para
crear sus propias redes privadas virtuales, llamada VPN
proporcionando la direccion IP estatica dentro de la
VPN (sin acceso a Internet y sin el uso de dispositivos
adicionales del operador movil);

Conectar los cables de conexion a la computadora e
instalar los sistemas por el cable de comunicacién;
Conectar la antena;

Inserte la tarjeta SIM;

* Dar alimentacion a los mddulos con ayuda del interruptor en el cuerpo del mddulo.

2.2.1. Indicador LED del mddulo "Orlan-Mi"

EL“Orlan-Mi” tiene un LED verde, que es el "Indicador de estado del modem"y tiene 4 regime-

nes de trabajo:

& Parpadeos cortos con un intervalo corto - Se esta registrando el modem GSM en la red GSM;

¢ Parpadeos cortos con un intervalo largo - EL médem GSM se ha registrado correctamente en
la red GSM y funciona en un régimen normal,;

¢ Encendido continuo: el médem GSM no se ha registrado en la red GSM;

¢ No esta encendido y no parpadea - el méodem GSM esta desperfecto o no esta encendido.
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3. La instalacion del software "Phoenix-4"

La instalacion del software consta de varias etapas:

Instalacién de los sistemas de direccién de la base de datos (DBMS, etc.) de Microsoft
SQL Server;

Establecer la instalacion de la llave HASP protegida;

Instalacion del software "Phoenix 4";

Instalacion de los sistemas por el cable USB;

Instalacion del nuevo Configurator 11;

Instalacion del servidor FTP.

El programa de instalacién analiza el sistema y si es necesario, instalar los componentes ne-
cesarios automaticamente. Esta puede ser en la plataforma Microsoft.Net Framework, paquete de
idioma, Microsoft IIS, Windows PowerShell y otros componentes necesarios. En el caso de las venta-
nas adicionales no se debe rechazar la instalacion de estos componentes. Esto implicaria un trabajo
incorrecto en "Phoenix 4"

Todos los pasos de la instalacion son automatizados y requieren la minima intervencion del
usuario. Antes de instalar el software debe cerrar todos los programas, después de la instalacion, el
equipo se reiniciara automaticamente. A continuacion se describen todas las etapas.

El inicio de la instalacién se realiza automaticamente cuando se instala el software con el CD
en la unidad de accionamiento de la computadora. En el inicio el monitor muestra el mensaje que
se muestra en la figura siguiente.

L+ Phoenix-4 Installation 2.2

Welcome to Phoenix-4 installation program

This software will help you to install "Phoenix-4" software onto your PC
To start installation press Install

Before installation, please close all programs

Program list to be installed on your PC

| Configurator Lun11

|| Microsoft SOL Server

W Configure SQL Server and attach Phoenix 4 databases
FTP Server

Get company news and download updates

Installation manual | Install | Cancel

Haga clic en el botén "Instalar’.

En caso de que no hubo ejecucion automatica, debera abrir el disco con el software "Phoe-
nix 4" utilizando el "Explorer’, encontrar el archivo "Setup.exe"y ejecutarlo haciendo doble clic en el
botdn izquierdo del raton:
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Name Date modified Type Size

Acrobat Reader 1 File folder

Configurator 1 File folder

Configurator.Lun11 Install 1 File folder

. Documentation 1 File folder

. dothNet 1 File folder

. EnterSIMMumber 1 File folder

. FTP 911 File folder

HASP Driver 911 File folder

Languages 1 File folder

Phaoenixd Install 1 File folder

Postgres 1 File folder

PowerShell 1 File folder

. saL 1 File folder

. Updater 1 File folder

. USE Drivers 1 File folder

. WindowslInstaller File folder
& autorun Setup Infarmation 1KB
& Setup Application 1,831 KB

En la primera etapa, Microsoft SQL Server DBMS esta instalado y configurado.

% SQL Server 2008 R2 Setup =1iE

Installation Progress

Installation Progress

Install_trin_aide_Cpu32_Action : RegisterTypelibraries. Peructpaumns 6ubiamotex Tunos

Next » Cancel Help

Al finalizar la primera etapa, comienza la instalacion del controlador de la llave HASP.
i Sentinel Runtime Setup - 0O e

Welcome to the Sentinel Runtime
QS’afeNet. Installation Wizard

It iz strongly recommended that pou exit all Windows programs
before running thiz zetup program.

Click Cancel to quit the zetup program, then close any programs
you have running. Click Mest to continue the installation.

WARMIMG: This program iz protected by copyright law and
intemational treaties.

Unauthaorized reproduction or distribution of this program, or ang
portion of it, may result in severe civil and criminal penaltiez, and
will be progecuted to the maximum extent pozzible under law.

< Back Cancel

Despues de eso, comienza la instalacién del software "Phoenix-4"; se sugiere que acepte las
disposiciones de Acuerdo con la licencia del software de Ortus.
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Una vez completada la instalacion del software "Phoenix-4", comienza la instalacion de los
controladores por el cables USB fabricados por Ortus.

En caso de que establezca la casilla de verificacion "Instalar servidor FTP" en la etapa inicial,
se instalara.

El servidor FTP es necesario para soportar la configuracion del panel de control "Lun-11"y la
‘caja negra” del dispositivo "Alet”. En caso de que no establezca la casilla de verificacion "Instalar
servidor FTP" en la etapa inicial de instalacion, puede instalarla en cualquier momento ejecutando
el programa de instalacién una vez mas y activando la casilla de verificacion "Instalar servidor FTP".

Z FileZilla Server beta 0.9.41 Setup - o
License Agreement
Flease review the license terms before installing FileZilla Server beta 0.9.41. .E
Press Page Down to see the rest of the agreement.,
| GNU GEMERAL PUBLIC LICENSE rS
Version 2, June 1991

Copyright {C) 1939, 1991 Free Software Foundation, Inc.

53 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The licenzes for most software are designed to take away your

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install FileZilla Server beta 0.9.41.

! I Agree ].

Cancel

En la siguiente etapa, se instala el software "Configurator 11".

Al finalizar esta etapa, aparecera una ventana y le sugerira que presione “Terminado” para rei-
niciar el equipo y completar la instalacion de SQL Server.

"Duty Operator”,”

Una vez finalizado el reinicio, apareceran en el escritorio los accesos directos del programa
,"Control Center"y "DB Administrator”.

i

» & B2 S

Phoenix 4, Control
Operator  Administator center

Configurator Duty

Archivos de base de datos de los objetos Phoenix-4 "apareceran en los
C:\Program Files\Microsoft SQL Server\MSSQL\Data carpeta:
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icrosoft 5CL Server » MSSCL » Data v 0

L;I Debtors.mdf

| &l Debtors_log.LDF

| A GPS_20120901.mdf

[ & GP5_20120901_log.LDF

| A GP5_20121001. mdf

[ &l GP5_20121001 _log.LDF
L;I rnaster.mdf

[ & mastlog.|df

[ A model.mdf

| & modellog.Idf

[ (A msdbdata.mdf

[ & msdblog.ldf

L;I PultdDE_Archives.mdf

| & Pult4DB_Archives_log.LDF
| A Pult4DB_Data.MDF

| & Pult4DB_Log.LDF

| A Pult4DB_Log.mdf

| & Pult4DB_Log_log.LDF

L;I PultdDE_VideoArchives.mdf
| & Pult4DB_VideoArchives_log.LDF
[ A tempdb.madf

| & templog.ldf

"Phoenix 4" almacena la informacion en las diferentes bases de datos (DB):

Pult4DB - BD principal donde se almacena toda la informacion sobre los dispositivos, asi
como guias.

Pult4Db_Log - sub-base de datos; Utilizada para la depuracion; Todos los errores se registran
en él.

Pult4DB_Archives - DB de archivos de mensajes recibidos de cualquier dispositivo.

Pult4DB_VideoArchives — DB de archivos de imagenes recibidos del modulo "Dozor”.

GPS_<yyymmO01> - DB de coordenadas (pistas) recibidas de los dispositivos "Alet-9"; cada mes
se crea un nuevo DB, nombrado como sigue: <GPS_yearmonth01>

jAtencion! Todos los DBs mencionados anteriormente estan estrechamente relaciona-
dos, por lo tanto, si usted archiva un DB manualmente, no se olvide de archivar todas las
bases de datos.

Por lo tanto, al recuperar DBs, no olvide recuperar todas las bases de datos, y no solo
las principales.
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3.1. Inicializacidn de los cables USB de los dispositivos

jAtencion! Antes de conectar los cables del médulo "Orlan” a la computadora, asegu-
rese de instalar los controladores del cable (asegurese de que estén instalados).

Después de instalar el programa "Phoenix 4"y reiniciar la computadora, debe ser iniciado por
el cable USB del dispositivo, que van a trabajar con esta computadora. En el proceso de inicializa-
cion del sistema operativo "Windows" pegar los numeros del puerto "COM" para un dispositivo espe-
cifico.

jAtencion! En el futuro, recordaremos para que puerto "COM", se fija el dispositivo, y
llevara durante el ajuste el software "Phoenix 4".

En el suministro pueden ir los siguientes cables USB:
* Orlan-M USB - Cable para la conexién del médulo "Orlan-M";
* Orlan GPRS_1 - cable para la conexion del primer médulo GPRS "Orlan-Mi";
* Orlan GPRS_2 - cable para la conexion del sequndo modulo GPRS "Orlan-Mi*;
e Orlan SMS - cable para la conexion del médulo de envio de las SMS "Orlan-SMS”;
* Lun-Config - Cable para la conexidn de los programacién de los dispositivos Lun antes la
instalacion en los objetos.

jAtencion! El cable "Lun Config" puede ser conectado a cualquier otra computadora
portatil sobre la base de que sera organizado el trabajo del dispositivo "Lun”. Para la orga-
nizacion de otro lugar y la programacion de los lugares del dispositivo, se utilizan las ins-
trucciones del programa "Configurator”.

Para inicializar el cable USB debe conectar el cable del diqusitivo a la computadora.

Después de conectar el cable USB a la computadora, OS Windows encontrara un nuevo dispo-
sitivo.

i) Found New Hardware *
Orlan GPRS_1

L WY, % B 427 P
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Se sugiere instalar el controlador. Usted tomara las siguientes medidas:
Seleccione "No, esta vez" en la ventana que aparece y presione "Siguiente”.
Add Hardware

Welcome to the Add Hardware Wizard

This wizard helps you install driver software to support older
devices that do not support Plug-and-Play and which are not
automatically recognized by Windows.

You should only use this wizard if you are an advanced user or
you have been directed here by technical support.

o your hardware came with an installation CD, it is

recommended that you click Cancel to close this wizard
and use the manufacturer’s CD to install this hardware.

To continue, click Next.

Cancel

En la ventana siguiente, seleccione "Instalacion automatica (recomendado)” y pulse "Siguien-
te’
Add Hardware

The wizard can help you install other hardware

The wizard can search for other hardware and automatically install it for you. Or, if you
know exactly which hardware model you want to install, you can select it from a list.

What do you want the wizard to do?

(®)Search for and install the hardware automatically (Recommended):

(" Install the hardware that | manually select from a list (Advanced)

< Back

1=
2
i

Cancel

Después de eso, aparecera el cuadro de alerta informandole que el software no ha sido proba-
do para la compatibilidad con el Windows. Debera pulsar "Continuar".

Después, aparecera un mensaje de instalacion exitoso.

Tras la instalacion con éxito de los controladores USB, el cable del despachador del dispositi-
vo, aparecera el dispositivo con el nombre y conexion con el puerto “COM” Para conocer cual COM
esta asignado a este dispositivo, haga clic con el botdn derecho del raton "Mi computadora”y selec-
cione el punto del menu "Administracion”
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Open

Manage
Pin to Start

Map network drive...

Dizconnect network drive...

Create shortcut
Delete

Rename

Properties

En “Administracion’, se abrira la ventana en la que seleccionara “Administracion del dispositi-
vo” y luego los “Puertos (COM y LPT)”.

[ Computer Management = =
File  Action View Help
&= 7E 3
g; Computer Management (Local|| 4 = nto-test Actions
1
a (|} System Tools 4 Audio inputs and outputs . -
() Task Scheduler 1M Computer Reviceiiapaney
{2 EventViewer —a Disk drives More Actions
2| Shared Folders L, Display adapters
Il Local Users and Groups =y OVD/CD-ROM drives
--‘:«i- Performance 51:-_, Human Interface Devices
= Device Manager Cg |DE ATA/ATAPI controllers
a =5 Storage %5 Imaging devices
= Disk Management = Keyboards
4 Services and Applications _Iil, Mice and other pointing devices
| Modems
B Monitors

L¥ Network adapters

15 Ports (COM & LPT)

I T2 Orlan GPRS_1 (COM4) I

= Print queues

2 Processors

[ Software devices

% Sound, video and game controllers
< Storage controllers

1M System devices

¢ Universal Serial Bus controllers

En esta ventana se puede ver que en este momento el cable "Orlan GPRS" esta conectado a la
computadora, y se le asigna el puerto COM No. 4. EL procedimiento de inicializacion se llevara a
cabo para cada tipo de cable.

3.2. Instalacidon del servidor FTP FileZilla

Advertencia. El servidor FTP debe estar instalado en la computadora donde estan conectados
los modulos "Orlan-GPRS".

Establecer la opcion "Install FTP Server” en el programa de actualizacién o instalador "Phoe-
nix-4",a continuacion, se pondra en marcha el instalador del servidor FTP.

Phoenix 4 Manual Operacional Revisién 4 21



[& Filezilla Server beta 0.9.41 Setup [E=REE =

License Agreement
Please review the license terms before installing FileZilla Server beta 0.9.41. .

Press Page Down to see the rest of the agreement,

GMU GEMERAL PUBLIC LICEMSE -
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The_licenses_ for most ;of‘tware are designed to take away your -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZilla Server beta 0.9.41.

[ I Agree ] [ Cancel ]

Para continuar con la instalacion, acepte los términos del acuerdo de licencia. En la siguiente
etapa, presione “Next” (no cambie ninguna opcidn).

[ Filezilla Server beta 0.9.41 Setup [

Choose Components
Choose which features of FileZilla Server beta 0.9.41 you want to install,
Check the components you want to install and unchedk the components you don't want to
install. Click Mext to continue.
I Select the type of install: |S13ndard T |
: Description
Or, select the optional FileZila Server {Service) iz e :
;‘;Eﬁnents you wish to Administration interface
' [] source Code
Start Menu Shortouts
Desktop Icon
Space required: 3. 7MEB
[ < Back ][ Mext = ] [ Cancel ]

En la siguiente etapa, especifique la ruta de la instalacion (no cambie):

F ~
FileZilla Server beta 0.9.41 Setup - G=EEE X
Choose Install Location
Choose the folder in which to install FileZilla Server beta 0.9.41,

Setup will install FileZilla Server beta 0.9.41 in the following felder. To install in a different
folder, dick Browse and select another folder. Click Next to continue,

Destination Folder

Browse. ..

Space required: 3. 7MB
Space available: 208.8GE

[ < Back ][ MNext = ][ Cancel ]

| —

En la ventana siguiente, deje de forma predeterminado y pulse Install:
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FileZilla Server beta 0.9.41 Setup [E=EE=—=

Startup settings
Select startup behaviour for FileZilla Server
Please choose how the server jnterface should be started:
[Start if user logs on, apply to all users (default) -
[¥] start Interface after setup completes |
[ < Back ][ Install ] [ Cancel ]

A continuacion, el servidor se configurara mediante la consola de administracidn. Pulse Se-
ttings:

P 7
[& Filezilla Server (127.0.0.1)

File Server Edj

(7)) 5|

Server is going ofline.
Server offline.
Creating listen socket on port 2122
Server online

Ir a "General Settings". Especifique el puerto de la administracion (por ejemplo, 2121). Un
puerto no estandar, disminuye significativamente el niumero de los intentos de intrusion en el ser-
vidor. EL mismo puerto se enviara desde la direccion IP externa, en caso de que el servidor FTP esté
basado en NAT. También puede limitar el numero de las conexiones simultaneas para complicar
ataques como DDoS:

G2 (@~

| FileZilla Server Opticns |

g
SRECEEC NN General settings

i Welcome mess;:

IF bindings Connection settings
i List of ports between 1
""" IP Fitter Listen on these ports: | 21 = 65p535|
- Passive mode settir
- Securty settings Max. number of users: | 0 (0 for unlimited users)
- Migcellaneous

- Admin Interface seff Performance settings

- Logging This value should be a multj
) . ple of the
- (G385 Settings Number of Threads: 2 number of processors installed on your
- Speed Limits system. Increase this value if your server
- Filetransfer compres is under heavy load.
- 55L/TLS settings
- Autohan v
£ ¥ Timeout settings
Connections timeout: | 120 in seconds (1-3993, 0 for no timeout).
_ in seconds {600-9299, 0 for no timeout).
oK | Mo Transfer tmeout: | 120 This value specifies the time a user has to

initiate a file transfer.

in seconds {1-9999, 0 for no timeout).
Cancel Login timeout: 60 This value specifies the time in which a
new user has to login.

En la seccion “Welcome message” (opcional). Puede configurar un mensaje de bienvenida.
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= General settings
i Welcome mess:

- Passive mode settin
- Securty settings

- Miscellaneous

- Admin Inteface set
- Logging

- (355 Settings

- Speed Limits

- Filetransfer compres
- 55L/TLS gettings

- Autoban
£ >

L

v

0K

Cancel

FileZilla Server Options

Welcome message

On this page you can modify the welcome message that will be sent to each
connected client.

ff you enter no custom message, the default message wil be used.

Rules for welcome messages:

Please enter only 75 characters per line, addtional characters will be removed.
Empty lines at the top or bottom of the message will be remaoved.

Custom welcome message:

Format specifiers:
v - Displays version of FileZilla Server
%% -the ¥ character

[ ] Hide welcome message in log

La seccion “Passive mode settings”. Esto establece los parametros de trabajo en el régimen
pasivo:

FileZilla Server Options

Passive mode settings

= General settings A

Welcome mess:
- IP bindings
- IP Filter
- Passive mode settin
- Securty settings
- Miscellaneous
- Admin Inteface set

Llse custom portrange: | 13000 | - | 13100

(1-65535)

IPv4 specific

External Server [P Address for

! Use custom PASY settings if vou
passive mode transfers:

are operating the server from

- Logai () Default behind a MAT router or a firewall.
agqing ] . ] In that case, the IP address of
- G35 Settings (@) Use the following 1P: the server is not accessible from
- Speed Limits 1.1.1.1 outside of the router, so you
- Filetransfer compres should fill in the correct address
SSUTiSstngs | _ YoucnSeoerirhosanes v U e portrange it
.. Butohan W () Retrieve external IP address from: o be forwarded through the
“ ? htip: /ip. filezilla-project. org/fip. php router,
Information for users with dynamic IPs: If vour external IP changes, it might
take up to 5 minutes after the next failed transfer until FileZilla Server
oK | recognizes the changed IP.
In most cases, the IP is updated within 30s after a failed transfer.
Cancel Don't use external IP for local connections

El diapason de los puertos para la transmisién de los datos (por ejemplo, 13000...13100). Es-
tos puertos deben estar inscriptos con la direccion IP externa, si el servidor esta detras de un NAT.
Se recomienda comenzar con un diapason de numeros del puerto no menos de 1024. EL numero de
puertos en el diapason es definido por la carga maxima esperada del servidor FTP (de la condicion
- un puerto de datos para un dispositivo, es decir, el nUmero de puertos se asigna — tantos disposi-
tivos pueden ser servidos en el mismo servidor en un tiempo determinado).

Especifique su IP externa (si el servidor esta detras de un NAT), ajusta la opcion "Don’t use ex-
ternal IP for local connections” (como en la 3ra direccidn), si hay clientes locales (digamos los dis-
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positivos "Lun” a traves de los modulos "Orlan®).
La seccidn “Speed Limits”. Se puede dar una limitacion en la velocidad de intercambio con el

servidor FTP.

FileZilla Server Options
- |P bindings
.- |P Filter Download Speed Limit
- Passive mode settir ) No Limit Lo Constant Speed Limit of |10 kB/s
- Security settings () Use Speed Limit Rul=sT
- Miscellaneous o
- Admin Interface setl =
- Logging T
- (355 Settings
- Speed Limits -
- Filetransfer compres Do
- S5L/TLS settings
- Autoban Upload Speed Limit
v ) No Limit l::-;:onstam &need Limit off |10 kB/s
< ’ () Use Speed Limit Rufes
OK :'-:" ove
Cancel Down

Esta limitacidn es otro parametro de proteccion que complicara la transferencia de los archi-
vos de gran tamano para los hackers. Pulse OK y vaya a la “User Settings”.
En la ventana principal, seleccione “User Settings”:

File Server Edit I

2o wlsle 2 jejem-

FileZila Server vEromM0.9.41 beta

Copyright 2001-2012 by Tim Kosse tim kosse@filezillaproject .ong)
Connecting to server...

Connected, watting for authentication

I I'il'“'IFiI'I nr
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En la seccion "General’, haga clic en "Add":

Users
Page: Account settings Users
| Enable account
-Shared folders Password:
: -Speed Limits
i IP Filter Group membership:

Bypass userlimit of server

Maximurn connection count:

Connection limit per IF: 1
Add f Remaove

Force S5L for user login !
Repame * Copy

Description

Cancel

You can enter some comments about the user

Crea un usuario "Anonymous” tal como se muestra en la siguiente figura:

Add user account H
Please enter the name of the user accourt that should
be added:
anarymaous "

User should be member of the following group:

ZNone> W

QK Cancel
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La seccion “Shared folders” Haga clic en “Add”, tal como se indica a continuacion:

Users “
Page: Shared folders Users
- General =
Directories Aliases | o Bronymous |
2 Shared folders
- Speed Limits Browse for Folder
- IP Filter
Please select a folder that should be added to the folders list
of the selected user account.
Ci\ftproot
4 i Local Disk {C:) A
H AMD
. fiproot
L4 R
) luniicfg LsinE
, pictures
A directory alias will » | Program Files
path. Separats muti » |, Program Files (x86)
ff using aliases, plea . [ Users
= Windows v
Cance
Cancel

Al seleccionar la carpeta, establezca las casillas de verificacion como se muestra en la si-

guiente figura.
Users E

Page: Shared folders Users
-~ Generd Fles aronymos |
Shared folders Directories Alizses Read
SDEEd Limits H C:'\ﬁpmat ﬂl’i’te
. IP Filter Delete
Append
Directories

. = + Subdirs Add [ Remove

Haga clic en OK. Se ha completado la configuracion del usuario.
Ejecute el servidor FTP:

File Server Edit I

|5@£gt@ el @ ~

Tella Serv ion 0.9.41 beta

by Tim Kosse ftim kosse @ilezilla-project .ong)
Connecting to servery.
Connected, watting fol authentication
Logged on
Retrieving account seftings, please wait...
Dione retrieving accopnt settings

Creating listen sock#t on port 21..

Server online

La configuracion se ha completado.
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3.3. Instalacion del servidor Phoenix-MK

El servidor Phoenix-MK, ofrece el trabajo de aplicaciones mdviles "Phoenix-MK" (teclado mé-
vil) desde la ECM. Se puede instalar ya que la computadora es la estacion de monitoreo(ECM) (don-
de instalo el programa "Phoenix 4"), o en cualquier otra computadora indicada.

Para instalar el servidor, ejecute el archivo setup.exe:

I55etupPrerequisites
pragram files

i | 00419.0ni

BJ Phoenix-ME Server.msi

E setup.exe
2 | Setup.ini

Una vez iniciada la aplicacion, haga clic en "Instalar”. Durante la instalacion el programa insta-
lara los componentes adicionales dependiendo del sistema. Durante este proceso, pueden aparecer
las ventanas que le sugeriran presionar cualquier tecla para continuar la instalacién; Usted debe
hacer eso.

En el proceso de instalacion, puede ser necesario reiniciar — debe reiniciar la computadora. El
Servidor es un servicio de Windows. Las Opciones de inicio se pueden ver y cambiar en la ventana
del sistema del servicio (Panel de control — Administracion — Servicios).

Después de la instalacion del servidor, en el menu Inicio de Windows se agregara la seccion
correspondiente. Antes de iniciar el servidor, se debe configurar. Para ello, abra el archivo
"config.properties” a través del Bloc de notas. Se creara un acceso directo para este archivo en el
menu "Configuracion”. Después de hacer clic en €L, se abrira la siguiente ventana.

Seleccione la opcion "Seleccionar el programa de la lista de programas instalados” y haga clic
en OK. Se abrira la siguiente ventana:

How do you want to open this file?

«/ Use this app for all .docx files

d Paint

Windows Media Player
E Windows Photo Viewer
WordPad

En esta ventana, seleccione Bloc de notas y asegurese de que se selecciond la opcidén "Utilizar
el programa seleccionado para todos los archivos de este tipo"y haga clic en OK. Después se abrira
un archivo de configuracion de texto.

Se estableceran dos parametros:

Phoenix-4 “Control Center direccién de la conexién” — direccién IPy puerto de la computadora
con el Control Centre (CC) que es responsable de la operacién conjunta con este servidor (es decir,

Ell
n Motepad
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CC con la seccion configurada del "teclado mdvil") conjunto.
CC_WS_URL =ws: //192.168.x.x (IP de la PC local): 3050

El puerto basado en qué el servidor WAMP para el teclado mavil funcionara (servidor dado).
Debera establecer el puerto que los usuarios especificaran en los ajustes de la aplicacion movil de
Phoenix-MK.

MK_SERVER_PORT=8282

No cambie otros parametros sin haber consultado primero con el soporte técnico.

Después de cambiar los parametros, guarde el archivo de la configuracién (cierre el Bloc de
notas con todos los cambios guardados).

Para iniciar el servidor (Windows Server), haga clic en el acceso directo "Iniciar servidor Phoe-
nix-MK", para detener el servidor, haga clic en el acceso directo "Detener servidor Phoenix-MK".

Después de la primera puesta en marcha, el servidor se iniciara automaticamente cuando se
inicie Windows.

La empresa que utiliza el servidor puede instalar su propio logotipo y archivos de ayuda, los
cuales se mostraran en la aplicacion “Teclado Mévil” del usuario.
Para esto necesitas:
1. Desarrollar su archivo con el logotipo en formato PNG, de tamano 120*120 pixeles,y po-
sea un fondo transparente.
2. Desarrollar un nuevo archivo de ayuda o corrijir el existente en formato de texto. EL nom-
bre del archivo debe coincidir con la plantilla:
help-ru.txt
Donde la parte del nombre "-ru" debe corresponder al idioma del sistema (en este caso,
Ruso) utilizado en el teléfono movil del usuario. Si esta destinado a utilizar la aplicacion
movil simultaneamente en teléfonos maviles con diferentes idiomas en el sistema, pues
entonces se debe crear un archivo de ayuda para cada idioma.
Por ejemplo, help-en.txt — para idioma Inglés; help-es.txt - para idioma Espanol, etc.
Texto en formato UTF-8; puede utilizar cddigos HTML para formatear, por ejemplo:
&#160 - desplazar desde el principio de la linea (se vera como una pestana normal);
&#8226 - marcador de lista (se vera como un punto al principio de una linea);
&#8227 - marcador de lista (se vera como una flecha a la derecha).
Se permite especificar numeros de teléfono para comunicarse con una empresa de segu-
ridad; en este caso, el usuario de la aplicacion puede hacer una llamada simplemente to-
cando el numero colocado en el texto. En el texto del nUmero de teléfono, se permiten
simbolos de espacio y paréntesis. EL nimero a especificar debe estar en formato interna-
cional (con el signo “+”y cddigo de pais), por ejemplo:
+38 (067) 123-45-67

£ .

3. Los archivos creados (logotipo y ayuda) deben colo- et ' N D
carse en la carpeta data ubicada a lo largo de la mis- logs [ help-esiet

|| annotations-2.0.3 jar | help-ru.bd

ma ruta del archivo de ajustes “config.properties” | apnsmobickeybosraver.pi2 (ogopng
.., . # APNSMobileKeyboardProd.pl2 —
(consulte la descripcidn anterior). 1] commons-codec-1.2ar

commons-codec-1.6.jar

commeons-httpclient-3.1,jar

El servidor que esta operando actualiza automaticamente
los datos de archivos anteriores a intervalos de 60 minutos. Si se
requieren cambios inmediatos, debe reiniciar el servidor.

commons-logging-1.0.4.jar
C -113 jar
fluent-hc-4.3.3 jar

httnrlicnt.d 2 2 Gar
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4. Configuracion del software "Phoenix-4"

La configuracion del software se puede dividir en varias etapas:
1. Registro.
2. Configuracion "Control Center".
3. Configuracion "DB Administrator”.
4. Configuracion "Duty Operator”

jAtencion! Una vez finalizada la edicion de la base de datos, cierre la sesion del siste-
ma (LogOff) para evitar cualquier cambio accidental o no autorizado de la base de datos.
La clave del "Administrador” es

510eb93

El software "Phoenix-4" utiliza los siguientes puertos de la red mientras opera:

Control Center - 5050, 5055, 7015
DB Administrator - 5052
Duty Operator - 5051
Phoenix-GPS - 5053

Application Engineers - 5054

4.1. Registro del software

jAtencion! Los programas del paquete del software "Phoenix-4" solo se pueden iniciar
cuando se conecta la llave HASP.

Se registrara cada copia del software "Phoenix-4". Para registrar el software, ejecute "DB Admi-
nistrator’ (Phoenix4.exe) y haga clic en el boton "Registration”

# Phoenix 4. Administrador de la base d= datos. 137,381 *__——‘—'—‘_ — O *
Objatas Direccién Directorio Andlisis Ajustes Salida HRegistro

F=n g | = | 7 -~

W= ’ = y o o

L 2 ‘ 2 £ @ B % > = | >
Listado || Tarjeta | Equipo | Trabajes peculiares | Reaccién | Zonas | Claves | Parsonas responsables | Esguemas | Foto | Eventos | Transferencia de los eventos
m Bus.carl 4

4 [5:3 Objeto Gr. | Nombra reccian Técnicaw

w o003 0 Por ejemplo Lun-7T{voz) sin expansoras 5624 calle da California, San Francisco, CA 941,

E 3 o004 0 Grupo 1 (7T [voz + GPRS] + 7H) 5624 calle de California, San Francisco, CA 941...

Z 0005 0 Por ejemplo Lun-9T + TK-7 (Comumicador telef... 5624 calle de Calfornia, San Francisco, CA 941,

f=: H 0006 0 Grupa O {(Lun-9C) 5624 calle de Calfornia, San Francisco, CA 941...
- 0008 0 Lexus RX350 negro/AX0000AX Tanical

! oong 0 Rastnador personal GTI00/negro

Se abrira la ventana de Registro.
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ortus

iBienvenidos al master de registracion
del usuario Phoenix-4!

A continuacion, se le pedira que introduzca sus datos y enviarlos al correo electrénic|

Paso 1de 4

Bienvenidos

Cudles son las ventajas de los usuarios registrados?
1. Notificacién de los eventos de la empresa.

2. Avisos de las ofertas especiales y promociones.
3. Notificacién de los nueves desarrollados.

4. Soporte técnico gratuito.

Sus acciones:

® Si, me registro ahora.

O No, me registro mas tarde

O Introduzca la clave del registro.

8 Cancelar

Seleccione “Si, me registro ahora” y haga clic en "Siguiente’, para abrir el formulario de regis-

tro:

El registro del software del Usuario Phoenix 4 X

Fl egistro del Software del Usuario Phoenix 4
Informacion del registro de entrada

Mombre de |la empresa:

Pais: Ciudad:

Direccién:

Informacién de contacto:
NOMBRE Y APELLIDOS:
Paso 2de 4

La entrada de da...

Contactos telefénicos(u):

El buzén de correo electrénico de la e-mail (se enviard una clave de registro):

Otros contactos (Skype, 1CQ):

Al completar el formulario y hacer clic en Siguiente se creara un archivo que se enviara al co-
rreo electrénico especificado. La ruta del archivo se especifica en la ventana del programa.

El registro del software del Usuaric Phoenix 4 x

El egistro del Software del Usuario Phoenix 4
Guardar los datos de registre enviados a la direccidn de correo

Los datos de registro

@® Guardar

(0 Guardar y enviar al correo electrénico: reg@p-sec.eu

Paso 3 de 4
Enviando datos C:\Program Files (x86)\OrtusGroup\Phoenix4\phoenix4\RegisterData.xml m

D atras (> Siguiente 0 Cancelar
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Usted recibira un cédigo de registro (clave) de respuesta.

Al recibir la clave de registro, debe iniciar "Asistente de registro” en la ventana principal del
"DB Administrator” (haga clic en "Registro”), seleccione "Introducir clave de registro” e ingrese el co-
digo recibido.

4.2. Configuracion del "DB Administrator”

Para iniciar la configuracion, se iniciara "Control Center”y luego "DB Administrator”. Seleccione

el boton "Autorizacion” en la ventana principal del programa.

B Phosnix 4, Administrador de la base de datos, 1.37.3 - o x
Objetos Direccién Directorio Andlisis Ajustes Registro

L 2 #& o) 2 < 0 &

e - 2 L= d ® o™ $
Listado | Tarjeta | Equipo | Trabajos peculiares | Reaccién | Zonas | Claves ersonas responsables | Esquemas | Foto | Eventos | Transferencia de los eventos
— 1

W Buscar‘ /

.3 f i

= B Objeto Gr. | Nombre Direccion Técnicaw

=]

9 000001 1
L — | 0003 0 Por ejemplo Lun-7T{voz) sin expansores 5624 calle de California, San Francisco, CA 94...

c

'g * 0004 0 Grupo 1 (7T [voz + GPRS] + 7H) 5624 calle de California, San Francisco, CA 94...

z 0005 0 Por ejemplo Lun-9T + TK-7 (Comunicador tele.f. 5624 calle de California, San Francisco, CA 94...

E 0006 0 Grupo 0 (Lun-9C) 5624 calle de California, San Francisco, CA 94...

,u-'l 0008 0  Lexus RX350 negro/AX0000AX Técnical

L'm‘ 0009 0 Rastriador personal Phoenix 4, Administrador de la base de datos, Auterizacion b

0010 1 Por ejemplo Lun-11 Nombre del usuario
0011 1  Grupo 1Lun-11imod2 BT IR T - Técnical
Clave

jAtencion! La clave predeterminada de la cuenta "Administrator” es 510eb93.

En caso de que su software esté configurado para "Nivel de acceso cero en la clave’, puede ini-
ciar la sesion al iniciar el programa.

*

Phoenix 4. &dministradar de la base de datos, Autarizacion

MNombre del usuario

Administrador

Clave

Listo Cancelar

@

En esta ventana también puede cambiar los parametros de la conexion DBSM haciendo clic

en el boton "Ajustes” % correspondiente. Puede ser Util, por ejemplo, cuando cambie para otro SQL
Server en caso de emergencia.
Después de iniciar sesion, haga clic en "Ajustes”.

# Phoenixc 4. Administrador de la base de datos. 1,37.39.1 ‘/ - O x
Objetos Direccién Directorio  Andlisis Ajustes Salida Registro

B /? D B - \?\?\ ~ e =

L W ) & E B e £  IE : -
Listado | Tarjeta | Equipo | Trabajos peculiares | Reaccién | Zonas | Claves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de los eventos

En la ventana abierta, seleccione la pestana "Conexion". En esta pestana se estableceran las
opciones de conexion DBMS, asi como las opciones de la red.

jAtencion! Si no es el Administrador del sistema y no entiende claramente las opcio-
nes de la configuracion del MS SQL Server, no las cambie.
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1. Conexidn. Este grupo de parametros como el grupo "DB Administrator” y asi como el "Duty
Operator".

# Ajustes _ O %

| Eequama Conexién

~Ver los eventos Configuracion del servidor

Mombre del servidor SQL:|(Ioca\)\PHOENIX4 |

Base de datos: |Pu\t4DB |
Ctrol. de autenticacién: |Control de la autenticacion del servidor SQL ~
Nombre del usuario: |sa ‘
Clave: | ‘
Mivel de acceso 0 [ Con clave
Ajustes de conexién con el programa "centro de control"
MNombre del equipo: |127.U.U.1 |

Trabajar en conjunto con el programa"aplicacién del ingeniera” [l
Especifique la ruta al archivo del programa "aplicacion del ingeniero”

Especifique la ruta al archivo del programa "Phoenix-GPS"

-
| Guardar los cambios | e Cancelar

"El nombre del servidor SQL Server" - especifica el nombre de la red de la computadora donde
se ha instalado la base de datos del MS SQL Server (la computadora local de forma predetermina-
da)

“Base de datos” - el nombre de la base de datos (de forma predeterminada Pult4DB)

La "Comprobacion de la autenticacion’, "Nombre de usuario’, "Clave” - se utilizan para la confi-
guracioén de la conexién al servidor MS SQL.

La opcion "Nivel de acceso 0 - Con la clave” es necesaria para restringir el acceso a los progra-
mas del personal no autorizado. Cero nivel de acceso (sin autorizacion) - le permite ver cualquier
informacidn acerca de los objetos y eventos. Si esta opcion se establece - antes de empezar a poner
en marcha el sistema"administrador de base de datos" iniciar sesidn como usuario, si se elimina la
opcion - "operador de turno’, el programa se iniciara inmediatamente, con el nivel de acceso 0. La
misma opcion también existe en la configuracion del programa "Duty Operator”.

En el equipo "Ajustes de la conexion del programa "Control Center” entrar la direccién IP de la
computadora en el que el programa "Control Center”.

Para ser capaz de trabajar en "Phoenix 4" junto con el programa "Application Engineers’, selec-
cionar la casilla de verificacion e introduzca la ruta de la carpeta de la aplicacion de trabajo "Appli-
cation Engineers".
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2. Esquema.

# Ajustes — m} X
- Conexidén
Esquema Esquema
‘- Ver los eventos
Ruta de los esquemas |C:\Pictures |
Catalogo remotos |De|eted |

[J Cuando se elimina un objeto, debe eliminar el esquema del objeto

Acceso al directorio de f0t05:|C:\Photos |

| 3‘ Guardar los cambios | 8 Cancelar

La vista de la ventana del programa en la "Configuracion - Esquema”.

En la pestana "Esquema’, especifique las rutas de acceso a las carpetas, donde se almacenaran
los diagramas de los objetos, diagramas eliminados ("Cesto”) y fotos de los objetos. La opcion "Eli-
minar el objeto, eliminar el esquema del objeto" se prescribe el uso del "Cesto” o no.

3. Elregistro de los eventos.
En la pestana "Ver evento” permitir requerida opciones de revision de los eventos.
En el apartado "Diseno grafico” elegir el diseno del color de los eventos:

011 Normal

021 Arming
':ﬁAjustEs — O Y
S Ver los eventos

L. Ver los eventos
[l Mostrar la disponibilidad del PC-Lun al agregar / editar
] Mostrar la solicitud del estado (Z50)

[/ Mostrar los paquetes de reproduccién del objeto(Z14)

Mostrar pruebas periddicas

[/l Mostrar |a tarjeta al hacer un nuevo evento

[ Durante su clasificacién tener en cuenta la longitud del objeto

[ utilizar el stand técnico

Demostracidn grafica
Selector de colores del evento

Selecciona el texto

| 9‘ Guardar los cambios | 8 Cancelar
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4.3. “Duty Operator” configuracion

“Duty Operator” se configura de la misma forma "DB Administrator”.
La unica diferencia esta en la ficha de Registro del evento:

2, Bjustes m} X

- Conexion

' Esquema Ver los eventos

i~\er los eventos

-Monitor para las llamadas telefénic| [ Mostrar Ia disponibilidad del PC-Lun al agregar / editar
[/ Mostrar la solicitud del estade (Z50)
[/l Mostrar los paquetes de reproduccién del objeto(Z14)

Mostrar pruebas peridédicas

. - El periodo en segundos
EI cambio automatico no procesado sobre el

cambio del mensaje de alarma no procesada 30

[l Mostrar |a tarjeta al hacer un nuevo evento
[ Compruebe la conexién con la ECM
[ Activar la notificacion de alarma

[JLa pantalla no aparece en el momento de la prueba, no es un panel de p
El periodo en segundos

[JLos dispositivos de visualizacion sin el panel de pr

[ utilizar el stand técnico

Demostracién grafica

Selector de colores del evento

IS > Selecciona el texto

F 2
Guardar 0 Cancelar

El parametro "Cambio automatico al no tratados cuando llega un mensaje de alarma a través
de la llegada ... en segundos”. Si se encuentra en cualquiera de las fichas que no sea la "no tratadas’,
después del tiempo especificado saltara automaticamente a esta ventana después de recibir el
evento de alarma en la central receptora (ECM).

El parametro “Mostrar la tarjeta al recibir un nuevo evento”. Si la opcidn de instalar - cada vez
que toma el procesamiento del evento de alarma, sera automaticamente mostrado en la tarjeta del
objeto.

El parametro "Comprobar la conexion con el Control Center”. Si esta opcion se activa el Duty
Operator va a controlar la comunicacion con el “Control Center”. En caso de problemas de comuni-
caciéon - sonara la sirena y se muestran en la parte inferior del programa de informacion, la falta de
la comunicacion.

El parametro "Notificacion de la repeticion de la alarma”. Si esta opcidn se activa la alarma se
le dara a la llegada de las alarmas repetidas del objeto, incluso si el evento lo esta procesando el
operador.

4.4. "Control Center" configuracion

El "Control Center" - es un tipo de controlador de la serie "Orlan” para todos los dispositivos,
las estaciones de recepcion de llamadas y los otros receptores que trabajan con los puertos "COM".
Ademas, el programa es un centro de tratamiento para el resto de los equipos del paquete del so-
ftware "Phoenix 4". Siempre debe estar conectado para garantizar el funcionamiento de la compleji-
dad total del programa.

El “Control Center” pueden ser varios — una para cada ordenador conectado a la computadora
de recepcion. Pero solo uno puede ser considerado como el "principal”. Todos los demas - "agrega-
dos". En todos los centros de control agregados, se debe especificar la opcidn correspondiente en
los ajustes (véase la descripcion de los ajustes a continuacion).
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Después de iniciar el programa, el icono del programa en en el area de notificacion junto al
reloj O]
Al pulsar el menu aparece en el botén derecho del raton en el que aparece:

* El punto "Salida” - para terminar el programa. Durante el reinicio o la instalacién de la
conexion GPRS no se puede salir del programa, por lo que este punto no siempre esta
disponible.

* El punto "Ajustes” es para especificar los parametros del programa. Sobre él, véase mas
adelante.

* El punto "Depuracion” - para fines de depuracion. Posible generar cualquier evento en
cualquier objeto y probar la funcionalidad del sistema. Esta dirigido para diagnosticar los
problemas en el departamento de soporte técnico.

Depuracidn d

Envio de SMS
El nimero del teléfono 1

El nimero de teléfono o la direccion IP El nimero del teléfono 2

Cadigo El nimero del teléfono 3

Texto

Entreda al interfaz

4|k

[]cantidad de even <

Generar Enviar

Reiniciar la conexidén permite reiniciar todos los dispositivos “Orlan” en caso de la pérdida de
la conexion.

El punto "Se excluyen de los nimeros de distribucion” - la posibilidad de ver los numeros ex-
cluidos de la distribucion por SMS, asi como las direcciones IP excluidas para ser enviados a las
ECM.

[8] Lalista de nimeros excluidos del envia - O bt

La lista de nimeros excluidos de distribucidn de la mensajeria SMS

Eliminar de la lista

La lista de los nimeros excluidos a través de la distribucién de canal GPRS

Eliminar de la lista

- .
/ Guardar los cambios 0 Cancelar
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El punto “Detener el envio de SMS” - se utiliza para la suspensidn temporal de los envios de
mensajes. Este elemento esta disponible si el subsistema esta configurado y habilitado. EL envio
sera suspendido hasta que manualmente se vuelva a pulsar la opcién en el menu. EL Control Center
le recordara periodicamente que desactivo el envio mediante la generacion de un cédigo. La fre-
cuencia de los recordatorios indicados en las preferencias del control central (véase mas adelante).

Los ajustes del programa

Todos los ajustes del programa se agrupan en varias categorias:

Conexion

En esta categoria se determina por la version del programa - local o distribuido. Es decisivo
en la construccion de la estacion de monitoreo de varios puestos de trabajo. La configuracion de la
conexion como se indica con la base de datos.

Clientes

Esta categoria de parametros se utiliza para la distribucion de las responsabilidades para los
operadores que reciben los mensajes.

Fuentes de los eventos

Esta categoria de parametros utiliza para configurar los canales de recepcion de los eventos.

En una configuracion de seccion separada de cada uno de los canales de recepcidn discutidos
en detalles.

Para cada canal de la configuracidn, seleccione la categoria apropiada. Dentro de cada subca-
tegoria es posible agregar una fuente de eventos - a traves del boton “Agregar una fuente de even-
tos."

Cada fuente de eventos se puede activar (TAP) o desactivar - después de la opcion apropiada.

Subsistema de SMS

Esta categoria se utiliza para configurar los parametros del modulo "Orlan-SMS».

Adicional

Esta seccion contiene opciones adicionales de servicio (acciones automaticas, parametros de
configuracion remota, la ruta a un repositorio FTP).

Verificar Orlan

En esta categoria se sintonizan los modulos de analisis de las opciones del canal "Orlan-M"
Voice.

Copia de reserva

En esta categoria se sintoniza opciones de copia de la reserva de la seguridad.

La transmision de eventos en ContactID

Esto establece la transmisidn de eventos en el software de terceros por el protocolo Contac-
tID.

Cuando se selecciona una categoria a la izquierda (o subcategoria) aparecen ajustes persona-
lizables en la parte derecha de la ventana.
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4.4.1. La conexion

Ajustes X

- iv Conexién 4
ﬁ. Clientes CO nexion

=¥ Origen de los eventos Configuracioén del servidor
. ® Subsistema SMS
420 Adicional
- Comprobacién Orlan Base de datos |Pu|t4DE |
-t Clientes con el Phoenix-GPS
- Copia de reserva Control de autenticacion:  Control de la autenticacion del servidor SQL  ~
- Enviar los eventos por Contact]
-[F] Tableta Android Nombre de usuario: |sa |

Teclado Mévil

.ﬁ. Envio Email
-8 Envio Viber

Nombre del servidor SQL: |(\oca\)\PHOENIX4 |

Clave: | |

[J Guardar la informacion de depuracién (opcién para los desarrolladores)

[[] sincronizar la hora en los dispositivos con la central receptora
Tiempo para determinar |a violacién del régimen de prueba (seg.)
[]Conectado al centro principal de control

- o
Guardar y reiniciar el programa E e Cancelar 1

“Sincronizar el tiempo en los paneles de control con la ECM”. Cuando se selecciona esta op-
cion, el tiempo con la ECM se sincronizara con el reloj en tiempo real de los paneles de control de
los objetos. La sincronizacion se realiza una vez en dos dias solo via canal GPRS (red VPN o Inter-
net). En caso de que un dispositivo no esté configurado para operar a través de este canal, no se
puede sincronizar. Para cualquier dispositivo, la zona de reloj se puede mover con respecto a la hora
del reloj de la ECM (especificada al configurar los dispositivos mediante el Configurator 11). Esta
funcion esta disponible sélo para los dispositivos “Lun-11"“Lun-197 “LanCom”, “Lun-23"y “Lun-25".

El parametro’Determinacion del tiempo de espera de la violacion del régimen de prueba” (en
segundos) .La ECM supervisa la autocomprobacién de los dispositivos. EL valor de este parametro
siempre se agrega al periodo de prueba establecido al configurar los paneles de control "Lun”. El va-
lor minimo es de 30 segundos.

Se debera seleccionar la opcidn "Conectado al Control Center principal” para todos las ECM
auxiliares y se especificara el nombre de la computadora donde se instalara la ECM principal.

EL "Nombre del SOQL Server" - se especificara el nombre de red de la computadora con MS SQL
DBMS vy la base de datos (equipo local de forma predeterminado) instalado. También se admiten
instancias con nombre del SQL Server.

"Base de datos” - nombre de la base de datos (nombre de forma predeterminado - Pult4DB),
"Authentication’, "Username’, "Password" proporcionan la configuracion de la conexién al MS SQL
Server.

jAtencion! Si no es el Administrador del sistema y no entiende claramente las opcio-
nes de la configuracion del MS SQL Server, no las cambie.
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4.4.2. Clientes

Esta categoria permite establecer parametros de red para los lugares de trabajo de los opera-
dores. En otras palabras, se especifican los nombres de las computadoras en la LAN, donde "Duty
Operator” esta instalado y se ejecuta.

Ademas, al pulsar "Agregar’, abrira una ventana donde se especificara el nombre de la compu-
tadora del operador y se seleccionaran los tipos de codigos de los eventos para la transmision a

esta computadora.

-~k Conexién

& Glentes Clientes

- Origen de los eventos

- ® Subsistema SMS Listado de las computadoras, en las cuales es necesario enviar nuevos evento
¢ Adicional

[#p comprobacién orlan DESKTOR-C8716SE | 2 Agregar |]

* Clientes con el Phoenix-GPS —

~ ¢ Copia de reserva Modificar

- Enviar los eventos por Contactl
Ll Tableta Android £ Eliminar

Teclado Mavil Adicién de un nuevo cliente para recibir eventos X

2 -
4y Envio Email ) )
g Envio Viber Tipos g Introduzca el nombre de la computadora o la direccién IP

Marcar todo

Seleccionar el evento ha transmitirse al ordenador

~ Alarma A
~ Norma

~ Armado

~ Desarmado

~1 Prueba

~ Pérdida de la alimentacién principal

~ Normas de la alimentacion principal

~1 Problema en la bateria

~ Norma de |a bateria

~1 Asalto

~ Informe de las alarmas

~1 Control remoto

~ Conexidén del panel de control

~ Fuego

~1 Desperfectos o fallos

~ Problema de la encuesta

~ Problema en la prueba v

- .
/' Realizado E 0 Cancelar i

T SuEraar Y TEnCIEr e progranta Wy CETCETEr

En esta ventana, se puede distribuir que cédigos y la computadora donde se enviara al "Duty
Operator”. Por lo tanto, es posible distribuir las responsabilidades de los operadores.

Para la distribucion de los eventos en las diferentes computadoras, es necesario: especificar el
nombre de la red de la computadora en la cuenta para cada equipo, tipos necesarios de codigos
que deben ir a cada computadora.

Advertencia! Si usted necesita una computadora que reciba todos los tipos de even-
tos, pues de todas formas debe marcar "Seleccionar los tipos de eventos para la transmi-
sion”, y senalar todo los tipos de eventos en la lista. De lo contrario, la distribucion de los
tipos de eventos no funcionaran entre las computadoras!

Si desea agregar clientes siempre sin filtrar, pues en algunos seran transferidos todos los
eventos, no hay necesidad de marcar todo tipo, simplemente escriba el nombre del equipo, es sufi-
ciente solamente poner el nombre de la computadora(o su direccion IP)y haga clic en "Listo".

En el programa "Duty Operator” existe la opcion "Mostrar todos" en la ventana "No trabajados".
En el caso si se elimina la opcion - el filtrado se producira de acuerdo a los ajustes, si la filtracion
esta instalada, pues no se realizara la misma.
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4.4.3. Fuentes de los eventos
@Ajustes

2 e, Origen de los eventos

-z Origen de los eventos

~® Subsistema SMS 1. Canal GPRS red GSM

i.r Adicional 2. Canal voice red GSM (DTMF)
~{#p Comprobacién Orlan 2. Llamadas automaticas

* Clientes con el Phoenix-GPS 4, Ethernet/Internet
-4 Copia de reserva
- Enviar los eventos por Contactl
1Ll Tableta Android
Teclado Mavil

&% Envio Email
@ Envio Viber

Apoyo de 4 canales de envios de eventos desde el objeto

/ Guardar y reiniciar el programa 0 Cancelar

Esta categoria de los parametros se utiliza para configurar los canales de recepcion de los
eventos.

Soporta 4 canales de recepcion de los eventos:
* "Canal Voice/CSD" (voz);
*  “Red VPN%;
e "Estaciones de rellamadas”;
* “Ethernet/Canal de Internet".
El ajuste de cada uno de los canales, es necesario elegir por cada categoria. En cada subcate-
goria existe la posibilidad de la fuente del evento, a traves del boton “Agregar la fuente del evento”.

@ Ajustes %
& Conexién c
"S. Clientes Ca nal volce
w - Origen de los eventos
v = GSM
¥ canal voice
.8 Red VPN

-.[Z Estaciones de marcaciones a
&) Internet abierto
-2 Video-0Orlan
- ® Subsistema SMS
¢ Adicional
-[Zp Comprobacién Orlan
* Clientes con el Phoenix-GPS
- Copia de reserva
- Enviar los eventos por Contactl
il Tableta android
Teclado Mdévil
&% Envio Email
@ Envio Viber

AN .
.. .| Agregar origen de los eventos

Cada fuente de los eventos se puede conectar (con el equipo trabajando) o apagado - después
de la opcién apropiada.
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4.4.4. Canal Voice/CSD

Advertencia. La fuente del evento "Canal Voice" también sirve para recibir los eventos
por el canal CSD. No hay ningun ajuste adicional "Control Center” no es necesario (ver. a
continuacion).

Para realizar el ajuste de la fuente del evento que trabaja por el canal Voice debe tenerse en
cuenta "Canal Voice"y luego se abre una ventana, haga clic en el boton “Agregar la nueva fuente del
evento”.

Adicién del origen de los eventos *

Nombre del origen de los eventos ‘

Ajustes del dispositive

Nuamero del bus |1 =
Puerto en serie COMo: w
Cantidad de Orlan |2 | =

[J Es un expansor del bus

Operador principal (tarjeta SIM en un dispositivo de dos terjetas)
Descripcion control remoto £ Orlan-M Ceélula
Armado control remoto 1
Desconexidn AUX 0
Reporte y el levantamiento de la prohi... 0
0

Prohibicion del armado

(9 B O TR S ]

Cambio obligatorio del operador 0

[ ] Especificar los parametros del operador de reserva
Operador de reserve (tarjeta SIM en un dispositivo de dos tarjetas)

‘T‘ Listo 8 Cancelar

Después de eso, entrar en "Nombre de la fuente del evento”’ (puede ser en cualquier forma).

A continuacion, especifique "Numero Bus".

Advertencia. Cuando se recibe un mensaje por el canal Voice en el programa"Duty
Operator” en la columna "Canal” se mostrara el nimero del canal. En este numero la pri-
mera cifra sera el numero del bus, y los dos ultimos es el numero (direccion) del médulo
"Orlan-M", que recibio el mensaje, por ejemplo, la linea 112 - el bus No.1 y la cifra 12, es
el nimero (direccion) del médulo "Orlan-M".

Entonces debe indicar el numero del "Puerto en serie" (véase Administrador del dispositivos),
la cual sera conectado al bus y el "Numero de Orlan” (una direccion no muy grande "Orlan” en el

bus).
Para el ajuste control remoto por el canal Voice, debe completar los parametros para el opera-

dor principal y de reserva(si los hay).
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"No. Orlan-M" es un numero de secuencia (direccion) del mdédulo "Orlan-M" conectado a este

bus.

Nota importante! En el caso de la inclusion en la estacion de monitoreo un nuevo
modulo, "Orlan-M" es necesario que esta unidad en particular este en la tercera posicion
del "Informe y el levantamiento de la prohibicion."” Sin el control remoto del dispositivo
"Lun-11" ni por el canal Voice, ni por el canal CSD no funcionara.

Para cambios de cualquier parametro, haga clic en el boton izquierdo del raton sobre el nu-
mero de parametros variables y establecer el valor deseado.

La opcidn "Una extension del bus” se utiliza para indicar a este bus , un complemento existen-
te en este o en otra computadora. EL mismo es aplicable, si el nimero de los mddulos Voice Orlan-
M, exceden de 32.

El control remoto de los dispositivos de los objetos, se realiza con el programa”Duty Operator”

Luego de terminado todos los datos introducidos, se debe de activar la opcion” Conexion de la
Fuentes de los eventos”y haga clic en "Guardar cambios".

En presencia de la fuentes de los eventos "Canal Voice" que operan por otro bus, debe ser re-
petido con los parametros correspondientes.

Cuando termine de crear la fuente de los eventos por el canal Voice, debe de ir a los ajustes
de la comprobacion del modulo "Orlan-M".

EL “Phoenix-4" soporta el canal CSD de transmision de los eventos. La unica diferencia es que
s6lo un modulo puede proporcionar el control remoto sobre todas las funciones, por ejemplo, como

se muestra en la siguiente figura:
[8] Ajustes x

& Conexién CSD

® Clientes
= Origen de los eventos
= GSM Nombre del origen de los eventos |CSD

v

&Y canal voice
“ CSD Utilizar el origen de los eventos

Red VPN

- Estaciones de marcaciones auto| Ajustes del dispositive

) Fy
LT Vfideo-Orlan
# Subsistema SMS Puerto en serie COMxx: | COM3 ~
B oo Cantidzd de Orizn :
“# Comprobacién Orlan

* Clientes con el Phoenix-GPS [ Es un expansor del bus

® Copia de reserva Operador principal (tarjeta SIM en un dispositivo de dos terjetas)

= Enviar los eventos por ContactID

a Tableta Android Descripcidn control remoto # Orlan-M Célula
Teclado Mavil Armado control remoto 1 1
. Envio Email Desconexidn AUX 1 2
@ Envio Viber Reporte y el levantamiento de la prohi... 1 3
Prohibicién del armado 1 4
Cambio obligatorio del operador 1 5

Especificar los parametros del operador de reserva
Operador de reserve (tarjeta SIM en un dispositivo de dos tarjetas)

Descripcién control remoto # Orlan-M Celula

Armado control remoto 2 1

Desconexion AUX 2 2
Reporte y el levantamiento de la prohi... 2 3
Prohibicion del armado 2 4
Cambio obligatorio del operador 2 5
< >
'?‘ Guardar y reiniciar el programa Q Cancelar
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4.4.5. El canal GPRS

Para configurar el canal GPRS, se requiere de lo siguiente:
1. Modulo de recepcion“Orlan-Mi";
2. La sub-red proporcionada por el operador de telefonia mavil virtual, con la APN, usuario, cla-
ve y numero de teléfono;
3. Dos tarjetas SIM del operador de telefonia mavil con direcciones IP de la red proporcionada.

jAtencion! Como el canal GPRS es una conexion por Internet, debera agregar a los
modems Windows OS y crear enlaces de la red (segun el numero de modulos "Orlan-Mi").

Para agregar un modem al sistema, haga clic en el boton de Windows INICIO, seleccione "Con-

figuracion”y "Panel de control’. Aparecera una ventana que se muestra a continuacion.
- O >

Tedos los elementos de Panel de control
L » Panel de control » Todos los elementos de Panel de control v O Buscar en el Panel de contral @

Archivo Edicién  Ver Herramientas Ayuda

Ajustar la configuracion del equipo

L1 Administracion del color

ﬂ Barra de tareas y navegacion

@_ Centro de movilidad de Windows

3 Conexiones de RemoteApp y Escritor...
s Dispositivos e impresoras

Flash Player (32 bits)

&) Historial de archivos

&= Opciones de indizacién

& Personalizacion

@ Administrador de credenciales

[§ Carpetas de trabajo

== Centro de redes y recursos comparti...

Configuracién graficos Intel ®
& Espacios de almacenamiento
A Fuentes

€2 Idioma

Opciones de Internet

8 Programas predeterminados

@ Administrador de dispositivos
'@' Centro de accesibilidad

@ Centro de sincronizacidn

@ Copias de seguridad y restauracién (..

D Fecha y hora
4 Grupo Hogar

g Mouse

=] Opciones del Explorader de archives

2 Programas y caracteristicas

Ver por:  lconos pequefios ™

& Administrador de sonido Realtek
P Centro de actividades

@ Cifrado de unidad BitLocker

82, Cuentas de usuario

ﬂ Firewall de Windows

(E Herramientas administrativas
3 Opciones de energia

3 Pantalla

@ Reconocimiento de voz

@ Recuperacion 9 Region "3 Reproduccién automatica 3 sistema
[ Solucitn de problemas iy Senido &= Teclado [F Teléfono y médem
i Windows Defender ) Moura

Teléfono y madem

Establece las reglas de marcade de su
teléfono y la configuracién del
médern.

Haga doble clic en el icono "Teléfono y médem". Aparecera una ventana con el mismo nombre.

Teléfono y médem X

Reglas de marcado  Médems ~ Opciones avanzadas

_‘f_;- Lz lista muestra las ubicaciones especificadas. Seleccione la
ubicacion desde la que se estd marcando.

Ubicaciones:

Ubicacidn Cédigo de drea

M ubicacion G54

Nueva... Editar... Eliminar

Aceptar Cancelar Aplicar

Si la lista esta vacia, haga clic en "Crear’, en la ventana "Nueva ubicacion’, complete los para-
metros "Nombre de la ubicacion’, "Cédigo de la ciudad” y seleccione su region en la lista desplega-
ble "Pais y Region".
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jAtencion! En la ventana "Nueva ubicacion” sélo se deben rellenar los parametros an-
tes mencionados y sdlo una vez si no hay entradas en la pestana "Acceso telefonico” del
"Teléfono y moédem”. Estos parametros no tienen relacion con la ECM, por lo tanto, cual-
quier valor lo hara (por ejemplo, los que se muestran en la figura).

&% Mueva ubicacién =

General Feglas del codigo de drea Tarjeta de llamada

@ MNombre de la ubicacién:ﬂ

Especifique |a ubicacidn desds la que se marcard.

Pais o regidn: Cadigo de drea:
i | —

Reglas de marcado

T

Cuando se margue desde esta ubicacion, usar las siguientes reglas:

Para obtener acceso a una linea extema para l:l

llamadas locales, marcar:

Para obtener acceso a una linea extema para l:l
llamadas de larga distancia, marcar:

|sar este cddigo de operadora para realizar lamadas

de larga distancia:

|sar este cddigo de operadora para realizar lamadas
intemacionales:

[] Deshabilitar lamada en espera al marcar:

Marcarusando: (@) Tonos (O Pulsos

Aceptar Cancelar Aplicar

La ventana se mostrara de la siguiente manera:

Teléfono y médem X
Reglas de marcade  Mgdems Opciones avanzadas

_/_;- La lista muestra las ubicaciones especificadas. Seleccione la

ubicacion desde la que se estd marcando.

Ubicaciones:

Ubicacion Cadigo de drea
O] Mi ubicacion 654 |
A continuacidn, vaya a la pestana "Madems"y haga clic en "Agregar":

&3 Telefono

Reglas de marcado  Mddems  Opciones avanzadas Instalar nuevo modem
iDesea que Windows detecte su modem?

a Los siguientes modems estdn instalados:
-

Windows intertara detectar el médem. Antes de

Médem Adjunto a continuar se recomienda:

1. Si el médem esta conectado a su equipo,
aseglrese de que estd encendido.

2. Cieme los programas gue puedan estar
usando el médem.

Haga clic en Siguiente para continuar.

Mo detectar el médem. Lo seleccionaré de una
¥ lista

l ) Agregar... ' ) Cuitar Propiedades

Aceptar Cancelar Aplicar < Mras Siguiente = Cancelar

En esta ventana, seleccione la opcidn "No detectar el médem"y haga clic en Siguiente.
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Instalar nuevo modem

Haga clic en el fabricante y modele de su madem. 5i el médem no aparece en |a lista, o si tiene
- un disco de instalacién, haga clic en Usar disco.

Fabricante Modelos =
((Standard Modem Types) =l Standard 2400 bps Modem
Standard Cell Phones [ =) Standard 9600 bps Modem )

| =4 Standard 14400 bps Modem
[=] standard 19200 bps Modem

L TR PRI V7Y, ) WS Y DU pupy

=] Controlador firmade digitalmente. Usar disco...

L=

Por qué es importante la firma de un controlador
jAtencion! La rapidez del médem creada depende del tipo de médulo GSM montado

en la placa "Orlan-Mi". En caso de que el modelo del médulo GSM montado sea "Quectel
M72"

Seleccione Fabricante -> Standard Modem Types y Modelos -> Standard 9600 bps Modem o
Standard 33600 bps Modem.

jAtencion! El tipo de modulo Orlan "33600 bps" esta marcado en el médulo. Si no hay
ninguna marca en el modulo, debera seleccionar "Standard 9600 bps Modem".

Haga clic en Siguiente y en la siguiente ventana active la opcion "Puertos seleccionados”. En

la lista de puertos COM disponibles, seleccione el puerto que corresponde al dispositivo configura-
do.

Instalar nuevo madem
Seleccione el puerto en el que desea instalar el madem.

Ha seleccionado el siguiente madem:
Standard 9600 bps Modem

£En gué puertos desea instalardo?

€ Todos los puertos
' Puertos seleccionados

COM1
COM3
Com4
COM5
COME
com7

< Atrds Siguiente > Cancelar

Haga clic en Siguiente.
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Instalar nuevo modem
Se completd la instalacion del madem.

El médem se corfigurd comectamente.

Si desea cambiar esta configuracidn, haga doble clic en el
jcono Opciones de teléfono y médem del Panel de control,
seleccione este médem y haga clic en Propiedades.

< Mras Finalizar Cancelar

Aparecera un mensaje de la instalacion con éxito del mdédem y aparecera una entrada con el
nombre del mdédem y el puerto COM al que esta conectado en la lista del modems.

Otros mdédems se agregan de la misma manera.
En la siguiente etapa, se crean conexiones de la red. Esta etapa de configuracion se controla

mediante el programa "Configurar conexiones GPRS". EL programa se inicia desde el menu Inicio de
Windows desde el paquete del software "Phoenix 4".
jAtencion! Se crearan conexiones de la red con todos los cables USB de los mdadulos

"Orlan-Mi" conectados.

Al iniciar, aparece una ventana de trabajo del programa. En esta ventana introduzca los datos
proporcionados por su operador movil y haga clic en Crear. Después de eso, pueden aparecer men-

sajes de errores (consulte los errores de la configuracion de los canales GPRS).
El programa configurara los mddems, creara y configurara las conexiones de la red que se ve-

ran en las ventanas "Conexion de la red".

&/ Conexiones de red — O *
+ E-l » Panel de control » Todos los elementos de Panel de control » Conexiones de red v O Buscar en Conexiones de red 2

Archive  Edicion  Ver Herramientas Opciones avanzadas  Ayuda

Organizar = = @ @

= Ethernet = Orlan-GPRS1 = Orlan-GPRS2
L--..,E Red l = _ No conectado l = _ No conectado
@2 Realtek PCle GBE Family Controller .n,} Standard 33600 bps Modem .n,} Standard 33600 bps Modem #2

C. Wi-Fi

S o Mo conectado

x dﬂ Broadcom 802.11n Network Adap...

2 elementos = =

1 Equipo

2 elementos
jAtencion! Al final de esta etapa, se recomienda reiniciar la computadora. I

jAtencion! Una vez reiniciada la computadora y antes del primer lanzamiento y confi-
guracion del programa "Monitor", compruebe el rendimiento de las conexiones creadas.

Al comprobar el rendimiento de las conexiones se pueden ver las direcciones IP de las tarje-

tas SIM insertadas en los médulos "Orlan”.
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Para ello, haga doble clic con el botdn izquierdo del ratén en el icono de la conexion "Orlan -
GPRS 1" en la ventanilla "Conexiones de la red"y espere a que se establezca la conexién. En el pro-
ceso de conexidn, los siguientes mensajes apareceran de la siguiente manera.

Conectandose a Orlan-GPRS1...

Marcando...
)

Cancelar

Conectandose a Orlan-GPRS1...

.:, Registrando su equipo en lared...

&

Cancelar

Si la conexién es normal, aparecera un mensaje de conexién correcto en la esquina inferior

derecha del monitor.

Orlan-GPRS1

Inicie y compruebe la conexidn "Orlan - GPRS 2" de la misma manera.

X

& Error al conectarse a Orlan-GPRS1

| Marcando...

Emor: 678: El equipo remoto no respondié. Para asegurarse de que
el servidor es accesible, haga ping al equipo remoto.

Si sigue recibiendo mensajes de emor, habilite &l registro para analizardo.

E; [ Habilitar registro
Para ver las opciones de registro, vea diagndsticos

También se puede obtener acceso a las opciones de registro haciendo
clic en el elemento de meny Preferencias de acceso remoto bajo el mend
Opciones avanzadas de |a campeta Conexiones de red.

| Vaolver a marcar I Cemar

En caso de que aparezca un mensaje de "Error
de conexion” (consulte la figura siguiente), haga clic
en Cancelar y vea "Errores de conexion del canal
GPRS".

Para conocer las direcciones IP de las tarjetas SIM de los mddulos "Orlan’, haga clic con el bo-

ton derecho en el icono cerca del reloj en el monitor como se muestra en la figura siguiente.

Archivo Edicién Ver Herramientas Ayuda

Ventana principal del Panel de

control
Ver las redes activas

Cambiar configuracicn del

A :_: <« Todos los elementos de Panel de contral » Centro de redesy

Ver informacion bésica de la red y configurar conexione

sos compartidos v | O Buscar en el Panel de control @

Tipo de acceso: Internet

Opcicnes de Int

0 elementos

Phoenix 4 Manual Operacional

Red 2
adaptader Grupo Hogar Disponible para
. Red privada .
Carmnbiar configuracién de uso Conexicnes: W Ethemet
compartide avanzado
Orlan-GPRS1 Tipe de acceso: Sin acceso a la red
Red piblica Conexiones: U Orlan-GPRS1
Detalles de Ia conexidn de red General  Detalles
Propiedad Valor
) ™ 1<h Conexién
Sufijo DNS especifico p...
Descripcién Odan-GPRS1 Conectividad IPv4: Sin acceso a la red
Direccién fisica Conectividad TPvé: Sin acceso a la red
Habiltado para DHCP No d Estado del media: Conectado
Direccién 1Py 1029163 i Duradién: 00:31:58
Mascara de subred IPvd 255255255255 Velocidad: 115,2 Kbps
Puerta de enlace predet...
Servidores ONS IPvé 193.41.63.162 Detalles...
193.41.63.167
Servidor WINS IPv4 Actividac
Habiltado para MetBios ... Mo -
Enviados L.‘ Recbidos
&
Bytes: 17.008 209
Compresicn: 0% 0%
Errores: 1] 1]
Firewall de Wing
Grupo Hogar @Pronledades Desconectar Diagnosticar

Cemar

Solucionar problemas

Abrir el Centro de redes y recursos compartidos
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En caso de que la conexion se haya conectado correctamente, desconectarlos y continude con
la creacidn de la fuentes de los eventos en el programa "Control Center".

Para ello, vaya a "Red VPN"y haga clic en "Agregar una fuente de eventos’.
[8] Ajustes X

& Conexién

E", Clientes Red VPN
@ Origen de los eventos
v 5 GsM

. > ¥ canal voice

= Red VPN Periodo de comprobacién de los médulos Orlan-GPRS

Estaciones de marcaciones auto
Periodo [00:03:00 5 HH:MM: S5
> 4&) Internet abierto eriedo ( )

L. B4 Video- Orlan
® Subsistema SMS

Opcién para los expertos
[1Escribir las pruebas a través de Internet

7+ Adicional
% Comprobacisn Orlan [] Desconexién de la comunicacion actual al iniciar la aplicacion

* Clientes con el Phoenix-GPS [] Desconexién de la comunicacion actual al salir de la aplicacion
% Copia de reserva Guardar base de datos del evento Z14 (repeticion de paguetes)

= Enviar los eventos por ContactID
Ll Tableta Android

Teclado Movil

® Envio Email P
@ Envio Viber | ) Agregar origen de los eventos

/ Guardar y reiniciar el programa Cancelar

Haga lo siguiente en la ventana que aparecio:

Adicién del crigen de los eventos *

Nombre del origen de los eventos |Or|an_GPRS 1 |

Configuracion del dispositivo

Direccion IP ‘10.0.0.1 ‘ # de los pares OrIan—G-

Puerto ‘3030 ‘ # del Orlan en pares |1 =

Direccién del servidor FTP para la configuracién de los Paneles de Control

Direccién 1P |10.0.0.1 | Puerto|3030) \

Red VPN: De fabrica VPN ~

Proporciona el médulo Orlan-GPRS

Ajustes de conexion

Mombre: Orlan-GPRS1 w

Puerto del modém en serie: COoM4 w

[] Administrar las conexiones

[[JManejo del suministros de los médems

Mivel de la sefial
Nameros del 0 al 7 Solicitud del nivel de la sefial del médem

Nivel de sefial minima recomendada 3

’_h' Listo 9 Cancelar
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1. Introduzca el nombre de la fuente del evento (a su eleccién).

2. Introduzca la direccion IP de la tarjeta SIM utilizada para este origen del evento.

3. Introduzca el numero del puerto TCP a través del cual se recibiran los eventos (el valor pre-
determinado es 3030).

4. Direccion y puerto del servidor FTP para configurar los dispositivos en una direccién IP ex-
terna de la computadora en la que esta instalado el servidor FTP para configurar el Panel de
Control "Lun-11"

jAtencion! Los dispositivos "Lun-11" se configuran control remoto mediante el servi-
dor FTP. Para proporcionar el funcionamiento correcto de estos dispositivos, se instalara
un servidor FTP y se estableceran correctamente los parametros antes mencionados.

5. Seleccione el nombre de la conexion de la red en la lista tal como se muestra en la ventana

"Conexiones de la red".
6. Seleccione puerto en serie del mdédem en el que se cred la conexion.
7. Active las opciones "administrar conexiones"y "administrar médems de alimentacion".
8. Seleccione nombre de la VPN, si hay alguno de ellos.

jAtencion! Este parametro no se modificara. Se utiliza solamente cuando hay varias
VPNs en la ECM.

Este parametro esta fuertemente relacionado con el control remoto y el control de los médu-
los Orlan-GPRS. Los ajustes GPRS del panel de control tienen el mismo parametro; EL nombre de la
VPN sera el mismo para todos los paneles de control conectados a este modulo Orlan-GPRS.

Después de configurar los parametros, haga clic en "Guardar cambios".

Ajustes X
& Conexién -
™ Clientes KYIVSta I 1
= Origen de los eventos
v -8 GSM Nombre del origen de los eventos |Kyivstar 1
. > M canal voice
i % Red VPN uUtilizar el origen de los eventos
i Kylvstar 1
-/ Estaciones de marcaciones auto Configuracién del dispositivo

&) Internet abierto )
M yideo-Orlan Direccidén IP (10.0.0.1 # de los pares OrIan—G
- -

Subsistema SMS _ ;

Puerto 3030 # del Orlan en pares |1 =

-+ Adicional p -
- Cgmprcbacmn Orlan . Direccion del servidor FTP para la configuracion de los Paneles de Control
* Clientes con el Phoenix-GPS
% Copia de reserva Direccion IP|10.0.0‘1 | Puerto|2122 |

= Enviar los eventos por ContactID
ﬂ Tableta Android
Teclado Mavil
™ Envio Email
@ Envio Viber

Red VPN:  Kyivstar -

Proporciona el médulo Orlan-GPRS

Ajustes de conexion
Mombre: Orlan-GPRS1 ~
Puerto del modém en serie: COM4 -

Administrar las conexiones

Manejo del suministros de los médems

Nivel de la sefial
MNumeros del 0 al 7 Solicitud del nivel de |a sefial del médem

Nivel de sefial minima recomendada 3

/ Guardar y reiniciar el programa 0 Cancelar

Después de hacer clic en "Solicitar la senal del médem’, aparecera un numero en el diapasén
de 0 a 31 que muestra el nivel de la senal del modulo "Orlan-Mi". EL valor mayor corresponde a una
senal de mayor calidad.

Si cualquier otro programa utiliza el puerto COM, ciérralo. Si no se establece esta conexion,
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realice la desconexidn. Si se produjo algun error del modem interno en el proceso de determina-
cion del nivel de la senal, se mostrara un mensaje de error.

4.4.6. Internet abierto (conexion TCP/IP)

Seleccione la pestana para la conexion TCP/IP:

@ Ajustes X

« Conexidn -
® Clentes Internet abierto
% Origen de los eventos

.51 GSM
%8 Estaciones de marcaciones auto
» 4&) Internet abierto
L. B4 Video- Orlan

® Subsistema SMS Periodo de prueba del dispositivo de referencia: |00:03:00 >

Adicional
73 Comprobacion Orlan Escribir las pruebas por el Internet abierto

* Clientes con el Phoenix-GPS
+ Copia de reserva
= Enviar los eventos por ContactID
Ll Tableta Android
Teclado Mavil

% Envio Email . . Agregar origen de los eventos

@ Envio Viber
Método de comprobacién por Intenet abierto
(0 Sin comprobacién
O GET http://www.google.com.ua
" » | @ PING 8 .8 .8 8
2 Guardar y reiniciar el programa 0 Cancelar

Intervalo de prueba - se utiliza para la conexion TCP/IP del Control Center para asegurar que
se pueden recibir los eventos de todos los paneles de control. EL ajuste el intervalo como Horas: Mi-
nutos:Segundos formato.

El registro de los informes de prueba por TCP/IP - establecido para permitir las pruebas del
registro desde los paneles de control a la base de datos.

Abra el método de prueba del Internet - seleccione un método para probar la conexion al In-
ternet:

GET - usando la consulta http para seleccionar el host del Internet;

PING - usando la consulta del ping a la direccion IP seleccionada.

Haga clic en Agregar, boton del origen del evento:

[8] Ajustes X
Conexién -

3‘; Clientes Inet

@ Origen de los eventos

» 5! Gsm Mombre del origen de los eventos |inet

-2 Estaciones de marcaciones auto

&) Internet abierto Utilizar el origen de los eventos
L inet
LM Video-Orlan Configuracion del dispositivo:
# Subsistema SMS Dispositivo Emizon

Adicional

% Comprobacién Orlan Direccién IP: 192.168.0.122
* Clientes con el Phoenix-GPS

Puerto: 9235
© Copia de reserva

= Enviar los eventos por ContactID

Ll Tableta Android # del dispositivo: 1 =
Teclado Mdvil
™ Envio Email Direccion del servidor FTP para la configuracion de los Paneles de Control
® Envio Viber Direccién 1p[91.223.0.1 | Puerto|2122 |
< >
2 Guardar y reiniciar el programa 0 Cancelar
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Esta fuente de los eventos, se utiliza para recibir los eventos a través del canal de Internet
(TCP/IP, no VPN).

jAtencion! El origen del evento por el "Internet abierto" debe encontrarse en el "Con-
trol Center” principal. De lo contrario, las funciones del control remoto del dispositivo y el
firmware control remoto del dispositivo no estaran disponibles.

Para agregar un nuevo origen del evento, especifique:

® Nombre de la fuente del evento (campo de informacion);

® Direccion IP- direccién IP de la computadora, donde se desarrollaran los eventos de los
equipos del objeto a través del Internet abierto;

® Puerto- Puerto en los que se van a desarrollar los eventos;

® Periodo de prueba del dispositivo de referencia - Un periodo de comprobacion del canal
de comunicacion. Cuanto mas a menudo, mas trafico y canales ocupados. Cuanto menos,
mas fiables el diagndstico de los problemas. No se recomiendan cambiar los valores indi-
cados de forma predeterminado;

® La direccion IP y el puerto del servidor FTP para configurar los dispositivos — Esta es la
direccion IP externa de la computadora, donde se instala el FTP del servidor para la con-
figuracion del panel de control "Lun-11".

jAtencion! Los dispositivos "Lun-11" se configuran control remoto mediante el servi-
dor FTP. Para proporcionar el funcionamiento correcto de estos dispositivos, debera insta-
lar el servidor FTP y establecer correctamente los parametros anteriores.

4.4.7. Los ajustes del canal de marcacion automatica

Las fuentes de eventos ‘canal de marcacion automatica” pueden actuar diferentes estaciones
receptoras que soporten protocolos diferentes: De impulso 4+2, ContactlD, SIA (Levell,2,3), Adem-
co685, SilenKnight Express y otras menos comunes.

El apoyo a estos protocolos realizadas por las estaciones receptoras basicas, conectados a tra-
vés del RS-232 o puerto USB (a través del puerto COM virtual).

Se admiten las siguientes estaciones receptoras:

e SurGard SG-MLR2;

e SurGard PC-LC2;

e SurGardSG System Ill;
* ADT “Pakt-2", “Pakt-2P”;
*  “Contact” by Rhythm;

e “Virial-RFM”;

e “Blits”;

* SilentKnight SK9500;
e “Barier SB”;

*  “Megaluks” Protocol Station;
“Akkord” Protocol Station.

En caso de que una de las estaciones anteriores esté conectada, no es necesario establecer
ningun ajuste adicional del puerto COM, los ajustes necesarios se estableceran automaticamente.
Solo tendran que seleccionar el "Tipo de dispositivo” en la lista desplegable después de introducir
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la informacion en el campo "Nombre del origen del evento”.

8] Ajustes X

-~ Conexién c .
& Clientes Estaciones de marcaciones auto
w - Origen de los eventos
[ GsMm
|2 Estaciones de marcaciones 3
&) Internet abierto
--@4 Video-0Orlan
® Subsistema SMS
Adicional
-[#p Comprobacién Orlan
* Clientes con el Phoenix-GPS
-4+ Copia de reserva
& Enviar los eventos por Contactl
Ll Tableta Android

AN
Teclado Movil [ | Agregar origen de los eventos
f'S. Envio Email
(@ Envio Viber
< >
2 Guardar y reiniciar el programa 0 Cancelar

En caso de que se utilice otro dispositivo que no esté en la lista, debera seleccionar la opcion
"Otro dispositivo receptor” en la lista desplegable "Tipo de dispositivo".

Adician del origen de los eventos X

Nombre del origen de los eventos |Sur-Gard |

Ajustes del dispositivo

Tipo de dispositivo SurGard SG-MLR2 .

Periodo de la encuesta, s: =

Ignorar el evento recibido por el programa de protocolos desconocidos

Ajustes del puerto en serie COMxx

Nimero del puerto: COMS5 ~
Velocidad (bps): 1200 ~
Bits de datos: ] w
Paridad: NO ~
Bits de parada: 1 ~

Ignorar repeticiones dentro de Seg.

Ignorar el evento, de los dispositivos, que faltan en la base de datos
Protocolos soportados
1. Protocol de impulso 4+2
. Protocol ContactID
. Protocol SIA (nivel 1, nivel 2, nivel 3)
. Ademko 685
. SK EXP

[ B R SV Iy N ]

2 Listo 0 Cancelar

Ignorar las repeticiones dentro, seg (de forma predeterminado - 10). Esta opcion solo se re-
quiere para que los protocolos de radio reconozcan correctamente nuevos eventos. Dentro del tiem-
po especificado, los sucesos repetidos seran ignorados.

Guarde todos los eventos en el archivo BlitsLog.txt. Esta opcion solo es utilizada por la esta-
cion receptora "Blitz". Si se selecciona, todos los eventos repetidos se guardaran en un archivo de
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texto para su posterior analisis.

jAtencion! La opcion "Ignorar eventos recibidos por los protocolos desconocidos” sélo
se habilitara si no se pueden desactivar los protocolos que no estan en la lista de los pro-
tocolos compatibles, al configurar la estacion receptora.

La habilitacién de esta opcion permite evitar la situacion cuando " Control Center" no puede
reconocer un mensaje y, por lo tanto, no da una confirmacion del recibo, por lo tanto, bloquea la re-
cepcion de los mensajes. Tales mensajes se borran con el siguiente cédigo generado:

FZ3 jAtencion! El mensaje recibido por el protocolo desconocido a través de una linea telefonica.

Ejemplo. Configuracion de Sur-Card SG-DRL2

Para proporcionar la correcta interaccion entre el ordenador y Sur-Gard SG-DRL2, debera con-
figurar correctamente este ultimo.

Para ver/cambiar la configuracion, cambiar el régimen de configuracién de los ajustes genera-
les, presionando “Escape”.

La clave de forma predeterminado es "CAFE"

Navegando por las opciones presione las teclas “Tx”y “Rx”.

Seleccione la opcion "05: Com1 Config".

Para ingresar una opcion, presione "ACK".

Se estableceran los siguientes parametros:

Br (BitRate) = 12

Bits per byte = 8

Pa (parity) = 2

Una vez configurados los parametros, vaya a la opcién "06: Com1 Format" y configure el for-
mato actual - 4 (protocolo de comunicacion Sur-Gard SG-DRL2 a COM).

Para salir del régimen de configuracion, presione Escape.

Asegurese de conectar al ordenador COM1 al dispositivo Sur-Gard SG-DRL2 solamente!

Ejemplo. Los ajustes necesarios del receptor "SilentKnight SK9500/9800":

1. Régimen de funcionamiento - Automatic (ver detalles en el manual del SK9500, seccion
7.1.1)

2. Funciones del puerto - COM1 = Automation (seccién 7.1.3.1)

3. Configuracion del puerto COM1 - speed=38400, D=8, S=1, P=No, PortMon=Yes, F=None (sec-
cion 7.1.3.2)

4. Protocolo - SK EXP (seccion 7.1.3.5)

5. j{IMPORTANTE! (Apartado 7.1.2) Parametro CID = Code (ver detalles en el Manual SK9500,
paginas 5-10)

6. Corrija la fechay la hora.

4.4.8. Configuracion remota del protocolo FTP

Esta seccion contiene los detalles particulares del servidor FTP (servidores) para la configura-
cion remota de los dispositivos y los ajustes necesarios del Control Center y el procedimiento para
la operacion.

La configuracion remota del dispositivo "Lun-11" se realiza a través del protocolo FTP. El servi-
dor FTP se instalara en la ECM. Para cada fuente de un evento, ya sea por Internet abierto o los mo-
dulos Orlan-GPRS (VPN), deberan especificar la direccion a través de la cual puede conectarse al
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servidor FTP desde el exterior.

Origen de Origen de Origen de Origen de
los eventos los eventos los eventos los eventos
Internet abierto Internet abierto Orlan-GPRS1 Orlan-GPRS2
123.34.34.78 91.225.87.55 10.0.0.1 10.0.0.2
3 L
r A4

ECM (Servidor FTP), Direccién local 192.168.0.1

En este ejemplo, se pueden ver cuatro fuentes de eventos creadas en la ECM: dos fuentes de
eventos a través de Internet abierto y otras dos a través de los modulos Orlan GPRS VPN. Para cada
fuente de la direccion del evento del servidor FTP, sera la direccion IP (direccion de origen) y no la
direccion local de la ECM.

El parametro de la "Direccion del servidor FTP" se diferenciara a la "Direccion de origen del
evento” solo cuando el servidor FTP este instalado en la computadora, no posee el “Control Center”
o la fuente de los eventos, por ejemplo, en el servidor seleccionado. En esta configuracion, el para-
metro "servidor FTP" sera una direccion IP externa de la computadora con servidor FTP. En este caso,
la carpeta de almacenamiento del servidor FTP tendra un acceso compartido y se especificara en la
configuracion "Adicional”.

@ Ajustes X

- i Conexién P
& Clientes Adicional
¥ Origen de los eventos
® Subsistema SMS
Adicional
-{Zp Comprobacién Orlan
* Clientes con el Phoenix-GPS
- Copia de reserva
-2 Enviar los eventos por Contactl Tiempo de espera antes de enviar alarma, minutos
-l Tableta Android
Teclado Mawil

ﬁ. Envio Email
@ Envio Viber Control total del desarme durante la noche

[] Cualquier evento desde el Panel de Control se considera de prueba
[] Desconectar la grabacién de prueba desde el Panel de Contral

Acciones automaticas
[J Al llegar el reporte, eliminar los eventos con Z2/Z3 en el Temp
[1 Todos los eventos, instalados los receptores de autoreajustes
[ Control del cierre del horario

Control de |a pérdida de la comunicacién con el dispositivo
Adicional

Configuracién remota

Permitir la configuracién remota con la direccion IP

[ ]

[ Ruta en la carpeta que almacena los archivos de comﬂguracién]

Realizar un seguimiento de los archivos del Alet
Ruta hacia la carpeta de almacenamiento de los archivos, recibidos del Alet p|

[] Recortar el nimero de entrada del Orlan Voice

Guardar y reiniciar el programa Cancelar

En cualquier caso, el camino a un lugar de la carpeta de almacenamiento debera especificar-
se, ya sea instalado localmente el servidor FTP o no.

Consideremos el caso de dos computadoras a la ECM, estaran conectados un par de modulos
Orlan-GPRS, en segundo se crean dos fuentes de eventos a traves del canal de una Internet abierta.
La opcion mas sencilla seria instalar dos servidores FTP (para cada computadora) y registrar los
ajustes de cada local (como si hubieran dos ECM independientes):
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Origen de Origen de Origen de Origen de
los eventos los eventos los eventos los eventos
Internet abierto Internet abierto Orlan-GPRS1 Orlan-GPRS2
123.34.34.78 91.225.87.55 10.0.0.1 10.0.0.2
3 L
r A J
Computador - 1 Computador - 2
(Control Center principal) (Control Center secundario)
Servidor FTP Servidor FTP
(Direccion local 192.168.0.1) (Direccion local 192.168.0.2)

4.4.9. Configuracion del subsistema SMS

8] Ajustes X
-~ Conexién -
& Clientes Subsistema SMS
Origen de los eventos
- ® Subsistema SMS Nombre del origen de los eventos ‘Subsistema SMS
Adicional
1;_, Comprobacién Orlan [Jutilizar el origen de los eventos
* Clientes con el Phoenix-GPS
% Copia de reserva Origen del envio de mensajes SMS

= Enviar los eventos por Contactl @ Orlan SMS
Ll Tableta Android

Teclado Mavil () servidor SMPP (con el protocolo SMPP)
&% Envio Email
@ Envio Viber Puerto a través del cual se necesita enviar SMS ~| | R

[J Mo agregar nimeros a ignorados
Borrar el nidmero de la lista de envios con error del operador movil

[J utilizar la autocomprobacién Orlan-SMS

Conversion de texto SMS
(O Utilizar alfabetico nacional (cantidad de SMS 2 veces mas)
@ Utilizar transliteracién

Tiempo de espera de entrega {HH:MM:SS) |DO:30:00 -

[] Detener el envio SMS

Intervalo recordatorio sobre la detencidn —
< 5 | dela SMS [HH:MM:SS) 00:30:00

Guardar y reiniciar el programa 0 Cancelar

Hay dos maneras de enviar las SMS: a través del mddulo "Orlan-M (SMS)" o servicio especifico
del proveedor que utiliza el protocolo SMPP.

Es necesario seleccionar la fuente de los envios de mensajes SMS:

* Orlan-SMS (especificar el puerto a través del cual se enviara las SMS);
* Servidor WEB (a través del protocolo SMPP).

En caso de SMS se envian a través del médulo "Orlan-M (SMS)":

Seleccione el puerto COM, a qué modulo Orlan-SMS esta conectado. Para borrar el puerto,
haga clic en [%]

La opcion "Excluir nimero de un correo con un error del operador mévil" requiere eliminar el
numero del teléfono mévil de los nuevos intentos de enviar una SMS cuando se produce un error. EL
error puede ser: NUmero incorrecto, no existe el numero o esta desconectado el servicio. La lista de
los numeros estan disponibles en el menu "Control Center”. Los numeros excluidos estaran en efec-
to hasta que se reinicie el Control Center, o el retorno manual a la lista.

La opcion de la autocomprobacion “Activar OrlanSMS" se utiliza para poner en funcion el au-
todiagnostico. En caso de que se seleccione esta opcion, el modulo enviara una SMS a si mismo con
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el intervalo especificado. En caso de que el envio de la SMS o el recibo de la SMS no sea posible, se
generaré un mensaje correspondiente. EL niumero se especificara en el formato internacional.

jAtencion! Usted debe recordar que mientras menos sea el intervalo de prueba, mas
SMS se podran enviar, por lo tanto, en consiguiente los fondos seran deducidos de esta
tarjeta SIM de su balance.

En caso de envios de SMS a través de un servicio especifico del proveedor mediante el proto-
colo SMPP:
Se estableceran los parametros especificos:

® Servidor SMPP {con el protocolo SMPP)

Host/Direccién IP y servidor SMS: ‘12?.0.0.1 |

Puerto (entrega): ‘TDlS |

IP local {Para la entrega por los cambios SMS): ‘ |

Utilice la expectativa de entrega

[] Repetir los envios cada 5 minutos (si el usuario no esta en linea)

Direccidon de host/IP del servidor de SMS - direccion IP del ordenador con el software del ser-
vidor SMPP (fabricado por "Ortus”);

El puerto (para la entrega) - el puerto que actuara en el "Control Center” informacién inversa
(entrega de las SMS).

IP local (para la entrega de cambios por SMS) - la direccién IP local de la computadora.

La opcidn "Usar el tiempo de la entrega” - incluye la posibilidad de especificar el parametro
"Intervalo del tiempo de la entrega” (ver mas abajo.).

A continuacién, seleccione la conversion de texto antes de enviar: Cirilico o Latin (translitera-
cion).

Ademas, se especificara "Intervalo del uso de entrega’. En caso de que no haya confirmacion
de la entrega dentro del tiempo especificado, se generara un mensaje "SMS no fue enviado a tiem-

po”
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4.4.10. La pestana "Adicional”

En la pestana “Adicional” seleccione las opciones requeridas de la lista y habilitelas:
[8] Ajustes *

-~ Conexién P
& Clentes Adicional
Origen de los eventos
- ® Subsistema SMS
Adicional
l;.f Comprobacién Orlan
* Clientes con el Phoenix-GPS
& Copia de reserva
% Enviar los eventos por Contactl] Tiempo de espera antes de enviar alarma, minutos

-l Tableta Anfjmld Control de |la pérdida de la comunicacién con el dispositivo
Teclado Maovil

= Chvi y Adicional
4 Envio Email
@ Envio Viber Control total del desarme durante la noche

[] Cualquier evento desde el Panel de Control se considera de prueba

Acciones automaticas
[J Al llegar el reporte, eliminar los eventos con Z2/Z3 en el Temp
[] Todos los eventos, instalados los receptores de autoreajustes
[ control del cierre del horario

[[] Desconectar la grabacién de prueba desde el Panel de Control
Configuracion remota
Permitir la configuracién remota con la direccién IP

]

Ruta en la carpeta que almacena los archivos de configuracién

Realizar un seguimiento de los archivos del Alet
Ruta hacia |a carpeta de almacenamiento de los archivos, recibidos del Alet p|

[ Recortar el nimero de entrada del Orlan Voice

Guardar y reiniciar el programa 0 Cancelar

"Con la llegada del informe para eliminar todo los Z2/Z3 con el Temp" - si la opcion esta acti-
vada al recibo a la ECM, cuando los informes, seran eliminados de los cédigos no tratados Z2 (No,
durante el tiempo de la prueba) y todos los cddigos Z3 (cédigo falsos OFF no confirmados).

"Todos los eventos fijados con los receptores autoreset” — prescripto con el programa de ase-
guramiento "Phoenix 4" De manera automaticamente procesa todos los eventos de alarmas de to-
dos los dispositivos en todos los objetos sin la participacion del operador (los eventos se colocan
directamente en el archivo). Después de especificar esta opcidn, también se abre otra adicional -
"Conexion de los objetos mdviles’, especificando que, en la misma forma y sera procesado por los
objetos y desde los objetos moviles (el dispositivo "Alet’, la aplicacién movil).

"Programar el armado del monitor". Si selecciona esta opcidn, Phoenix-4 generara alarma, si el
objeto ya esta cerrado de acuerdo al horario (armado), pero permanece abierto (no armado). EL
tiempo limite de cierre del objeto (en minutos) se ajustara en el parametro "Tiempo de espera de la
alarma”. Ademas, no olvide establecer los parametros de control de la operacidén para cada objeto,
cuando sea necesario, y seleccione la casilla de la verificacion "Control de la apertura programada”
en particular - "Funciones de la operacion’ en el "DB Administrator"”.

“‘Desarmar el monitoreo en la noche” - hace que el programa encienda la sirena al recibir el
mensaje de apertura de cualquier objeto entre 10 p.m.y 5 a.m., es decir, establecer la respuesta
como para un mensaje de alarma. Si estos parametros no estan ajustados, la apertura de la alarma
se llevara a cabo fuera de las horas de trabajo, individualmente para cada objeto.

"Cualquier evento del panel de control es un evento de prueba” - si se selecciona, cada evento
recibido se considerara como una prueba.

"Permitir la configuracion remota sdlo desde la direccion IP". Introduzca la direccion IP de la
red, desde la cual se permitira la configuracion remota. Si el campo esta vacio, la configuracion re-
mota esta disponible desde cualquier direccion IP.

Phoenix 4 Manual Operacional Revisién 4 57



jAtencion! Los parametros que se indican a continuacion se aplican unicamente a los
dispositivos "Lun-11". Los dispositivos "Lun-11" se configuran remotamente a través del
servidor FTP. Para proporcionar el funcionamiento correcto de estos dispositivos, debe es-
tablecer los siguientes parametros correctamente:

"Configuracion de la carpeta de los archivos” - ruta del repositorio FTP. Se establece cuando el
servidor FTP se instala manualmente. En esta carpeta (repositorio) se creara la subcarpeta "lunll-
cfg” con los archivos de la configuracion de los dispositivos "Lun-11".

"Camino para almacenar los archivos de pista obtenidos a través de FTP desde Alet" - los dis-
positivos moviles "Alet” puede guardar sus pistas (coordenadas) a archivos internos mientras no hay
conexion de la GPRS, a continuacion, cargarlo al servidor FTP ECM cuando se establece la conexion
del canal GPRS.

"Cortar el numero entrante Voice Orlan” - se establece cuando el numero entrante no contie-
ne el cédigo del pais, por lo que es mas corto que el sistema esperado.

4.4.11. Ajustes para la comprobaciéon del médulo"Orlan-M"

& Cronte, Comprobacién Orlan

- Origen de los eventos

® Subsistema SMS

“¢ Adicional
-\%4 Comprobacién Orlan

* Clientes con el Phoenix-GPS
-4+ Copia de reserva

Lista de médulos Orlan-M

#debus  #0Orlan Teléfono Periodo

===

] Modificar

-5 Enviar los eventos por Contactl
. Eliminar
Ll Tableta Android 0
Teclado Movil
\ﬁo Envio Email Agregar/editar Orlan Voz x
- @ Envio Viber
# de enchufes Orlan
rlan ... CSD Agregar
# del teléfono Orlan|380670000000
. " Modificar
# del teléfono para interrogar|0670000000
Periodo (HH:MM:SS) |01:00:00 = e Eliminar
/) Realizado 0 Cancelar

/ Guardar y reiniciar el programa Cancelar

Vaya a la seccion "Comprobacion del médulo Orlan”y haga clic en Agregar en la "Lista de mo-
dulos Orlan-M".

En la ventana abierta ingrese el numero de bus y el nimero de médulo "Orlan-M" (direccidn).

A continuacion, introduzca el numero de teléfono de la tarjeta SIM configurado en el mddulo
en el campo "Numero de teléfono Orlan” en el formato tal como se reconoce al recibirlo (ejemplo
para Ucrania 38067 ...), introduzca el numero de teléfono de la tarjeta SIM en el moédulo en EL cam-
po "Poll Phone No." en el formato de la marcacion (ejemplo para Ucrania 067 ...).

Establezca el intervalo de comprobacion requerido y haga clic en Hecho.

jAtencion! La cuenta atras del periodo de comprobacion se reinicia cuando se recibe
cualquier evento nuevo desde del dispositivo "Lun” o del médulo "Orlan”.
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Este procedimiento se repetira para todos los médulos "Orlan-M" en todos los bus. A continua-
cion, establezca la secuencia de la marcacion de los médulos "Orlan-M". Para ello, haga clic en Agre-
gar en la ventana "Verificacion mutua Orlan-M".

En la ventana abierta fijarse que el modulo "Orlan-M" llamara después del periodo de compro-
bacion del mismo.
jAtencion! Existen dos enfoques principales para los ajustes de las llamadas de los

modulos"Orlan-M".
1. Un Orlan llama a todos los demas. Este método se recomienda para su uso cuando

el reenvio de la tarjeta SIM en los mddulos Orlan, no esta incluida.
2. Todos los demas Orlan llaman a uno, en el que el reenvio esta desconectado. En el
caso del reenvio en los médulos la autocomprobacion de Orlan, solo trabajara con este en-

foque.

El reajuste de las tarjetas SIM en los mddulos Orlan permite "Descargar” las lineas en caso de
carga no uniforme en pares de lineas. Pero tiene que tener mas cuidado al realizar los ajustes.

4.4.12. Tableta Android
El complejo de software "Phoenix-4" admite el uso de tabletas con el sistema operativo An-

droid junto con Phoenix-Mobile 4.
Para esto, es necesario configurar la direccién IP y puerto del programa FM4Server:
Ajustes X

L Conexién Ta bleta And rOid

é. Clientes
- Origen de los eventos
- ® Subsistema SMS
-4y Adicional
L‘r_'( Comprobacién Orlan
- Clientes con el Phoenix-GPS Puerto FM4Server |12EJUU |
-4 Copia de reserva
= Enviar los eventos por Contactl
[ Tableta Android
- Teclado Mdévil
&% Envio Email
-8 Envio Viber

Use las tabletas con base Android 0S

1P FM4Server [127.0.0.1 |

/' Guardar y reiniciar el programa 0 Cancelar

En la casilla "Use las tabletas con base Android OS" permite el uso de tabletas.

En el campo "IP FM4Server” debe ingresar la direccion IP real de la computadora donde esta
instalada la aplicacién FM4Server. Si se usan varios ECM (es decir, el principal y varios secundarios),
todos los centros de control se deben indicar donde esta instalado el servidor FM4.

Si la aplicacion esta instalada en la computadora actual, no puede especificar la direccion
127.0.0.1 - especifique la direccidn real en la red local, por ejemplo, 192.168.0.100. Use la ventana
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con los parametros del adaptador de red para conocer la direccion IP de la computadora.

4.4.13. Phoenix-MK (Teclado mavil)

Ajustes x

- Conexién £
& Ciiontes Teclado Mévil
-z Origen de los eventos
- ® Subsistema SMS
-a2p Adicional [] Operar en esta computadora
[#p comprobacién Orlan
* Clientes con el Phoenix-GPS
- Copia de reserva
- Enviar los eventos por Contactl
ﬁ Tableta Android 0 Permitir incondicionalmente el armado con la
Teclado Mavil aplicacién "Teclado mowvil"
@ Envio Email
-8 Envio Viber Enviar a los usuarios con la funcién "Usuario”
[ violacién/restauracién del régimen de prueba en el
objeto

127.0.0.1 3050

Ajustes de las imagines del servidor

Direccién 1P |127.0.0.1 Puerto 8080

/' Guardar y reiniciar el programa Q Cancelar

En el campo "Direccion IP", se especifica una direccién real de la computadora en LAN con el
servidor MOBIS instalado, asi como el "Puerto” que se utiliza.

“Con el indicador comandos del armado remoto incondicional “Phoenix-MK” - permite armar
el grupo/objeto sin comprobar el estado de las zonas. En este caso, las zonas violadas generan una
alarma con el mensaje relacionado transmitiendo a la ECM.

“Con el indicador al usuario con el rol "Usuario” violaciéon/restauracion del régimen de prueba
en el objeto” incluye a los usuarios en la lista de los mensajes de prueba de los objetos.

Para enviar las imagenes a los usuarios de la aplicacion "Phoenix-MK", especifique la direccion
IP del servidor de imagenes y el puerto que se utiliza.

jAtencion! Debe especificar la direccion de red real del ordenador en los campos "Di-
reccion IP". Si el servidor requerido esta en la computadora actualmente utilizada, no pue-
de utilizar el valor 127.0.0.1 como la direccion LAN real debe especificarse, por ejemplo,
192.168.0.100.
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4.4.14. Email

Los parametros ubicados en esta pestana, se utilizan para enviar por correo electronico los
eventos que ocurren en los objetos de sus propietarios.

Ajustes K
-~k Conexién r .
& Clentes Envio Email
Origen de los eventos
.. ® gubsistema SMS Conectar el envio del email
Adicional
% comprobacién orlan
* Clientes con el Phoenix-GPS
-4 Copia de reserva Host | ‘
-5 Enviar los eventos por Contactl
~{LJ] Tableta Android Puerto 25 =
Teclado Maovil .
ﬁ. Envio Email LELETD | ‘
@ Envio Viber
Clave | ‘
Protocolo de cifrado |No se utiliza v‘

Nombre de la computadora del Control Center para realizar
los envios email

Cantidad de mensajes email para una conexién al servidor SMTP

10 =

-

Asunto |Mensa]e del Control Center sobr

Guardar y reiniciar el programa 0 Cancelar

En la casilla "Conectar el envio del email" permite el uso del mecanismo para el envio auto-
matico a correos electronicos a los propietarios sobre eventos que ocurrieron en los objetos. Cuan-
do lo instala, las siguientes opciones estaran disponibles:

Host - nombre del servidor, donde se enviaran los mensajes;

Puerto - puerto del servidor;

Usuario - direccion de servidor donde se enviaran los mensajes (ubicada en el servidor men-
cionado anteriormente);

Clave - clave para ingresar al buzdn del usuario anterior;

Protocolo de cifrado - protocolo cifrado utilizado por el servidor, seleccionado del listado;

Nombre de la computadora del Control Center para realizar los envios email - si en una parte
de la ECM se utiliza uno- en la ECM principal, entonces se debe especificar el nombre de la compu-
tadora de la ECM principal; si utiliza una ECM secundaria, pues , debe seleccionar solo una compu-
tadora en el programa "Centrol Center”, desde donde se enviaran los mensajes y especificar su nom-
bre en este campo.

Cantidad de mensajes email para una conexion al servidor SMTP - si utiliza un servidor de co-
rreo de acceso general, se recomienda que especifique hasta 10 mensajes para evitar el bloqueo del
buzdn por parte del sistema antispam. Si utiliza su propio servidor, entonces el limite en el numero
de mensajes esta determinado solo por la capacidad del servidor y su transito a través de la red.

Asunto - es el texto que se usara como encabezado de cada correo enviado.
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4.4.15. Viber

Los parametros estan ubicados en esta pestana, se utilizan para enviar eventos a los propieta-

rios través de Viber que ocurren en los objetos.
[B] Ajustes K

¢ Conexién

TR chomee Envio Viber

= Origen de los eventos
- ® Subsistema SMS Nombre del origen de los eventos | Envio Viber
v Adicional
[#p comprobacién orlan [J utilizar el origen de los eventos

* Clientes con el Phoenix-GPS
- Copia de reserva
- Enviar los eventos por Contactl
-l Tableta Android (O Ortus Notification Center
Teclado Mavil

»E'S. Envio Email . . )
'@ Envio Viber Direccion del servidor por Vlber|

@ VIBER

Nombre del remitente del mensaje|

|
El login del socio| ‘
|
|

Liave secreta|

Direccién IP del servidor de reporte de entrega| 192 - 168 . 0 - 150 ‘

Puerto del servidor de reporte de entrega|0 ‘

Tiempo de entrega del mensaje, seg |GD = ‘

[] Enviar SMS en caso de no entrega o error

Guardar y reiniciar el programa 0 Cancelar

Para los envios, se utiliza el servidor y software de uno de los socios de Viber Media S. a r.L. (si
elige a Viber como variante). Este socio proporciona datos para completar los campos en el formu-
lario anterior:

Direccion del servidor por Viber - es la direccién del socio en Internet;

Login del socio, nombre del remitente y llave secreta - para acceder a la lista de envios.

Para una verdadera comodidad de los usuarios de la Compania Ortus Group ofrece la posibili-
dad de enviar varios tipos de mensajes (incluidos los mensajes de Viber) a través de su servidor
(elija la opcion ORTUS Notification Center):
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Ajustes X
& Conexion r -
& Clientes Envio Viber
- Origen de los eventos
- ® Subsistema SMS Nombre del origen de los eventos |Envio Viber
¢ Adicional
@ Comprobacién Orlan [Jutilizar el origen de los eventos
* Clientes con el Phoenix-GPS
o Ccp.la de reserva O) VIBER
- Enviar los eventos por Contactl
{Z] Tableta Android @ Ortus Notification Center
Teclado Mévil
&% Envio Email A - -
@ Envio Viber URL servicio de notlﬁcacmn|httpif'fﬂ0tlﬂcat\0n.Ortus.lo ‘
Public key| ‘
Direccién IP del servidor de reporte de entrega| 192 - 168 - 0 - 150 ‘
Puerto del servidor de reporte de entrega|0
Tiempo de entrega del mensaje, seg |60 = ‘
[] Enviar SMS en caso de no entrega o error
< >
9 Guardar y reiniciar el programa 0 Cancelar

Los parametros para acceder al servicio estan indicados en el sitio web http://notification.or-

tus.io (el acceso es después del registro):

), ortus

4 [Cﬂ )) Notification Center

Login to your account
E-mail

john_smith@gmail.com

Password
LLI AL LIl L]]
O Remember me & Signin
Forgot your password? Create an account
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http://notification.ortus.io/
http://notification.ortus.io/
http://notification.ortus.io/

Notification Service URL (Servicio de notificacion URL) - indicado en la pagina API:

sl ), ortus A
q(ﬂ’) Notification Center
API Features

To interact with the service, you need the Public Key, which you can find on the profile page

Iy VIBER messaging:

Profile Viber-messaging system supports several types of outgoing messages

« text only
« image only

DA To send a message to a subscriber, you must send a POST request to the system's server a(h::ps notification.ortus.io/apiviber, send]
Viber
Text message:
= Parameter Type Description
Events & logs
Required parameters
pk String(36) Public Key, which you can find on the profile page
Recipient's phone number in international format: only digits, without the plus sign, country code
phone Number
operator code. phone
v
- O] , text String (2048)  The text of the message sent in UTF-8 encoding
Sign oul

Optional parameters

transaction_id  String The transaction ID in your system. Transmitted only when sending delivery reports

Public key - aparece en su pagina de perfil:

r)\j OFCUS 2 Profile

q }} Notification Center )
in international format, like 380870000000
API

Gateway URL http://10.120.230.4:14001 n

Viber h B
Events & logs i
Services
_]:_ Name Available to send Total sent
it £  VIBER 0 100
O
Sign out

Gateway URL (Entrada URL) - direccion de la red de la computadora en Internet (por ejemplo,
10.120.230.4) y puerto (por ejemplo, 14001), en el que el servicio envia un informe de la entrega.
Formato de grabacién:

http://10.120.230.4:14001

Los siguientes parametros generales los establece el administrador de la red local de la ECM:

Delivery report server IP address, Delivery report server port (Direccion IP del servidor de in-
forme de entrega y puerto) - direccion de la computadora en la red local de la ECM vy puerto (el

puerto debe tener acceso desde la red de Internet), por la cual el socio envia informes sobre la en-
trega de los mensajes;

Message delivery time, seconds (Tiempo para la entrega de mensajes, seg) - tiempo de alma-
cenamiento del mensaje en el servidor del socio, si no se puede entregar al destinatario;
Resend undelivered message as SMS (Enviar SMS en caso de faltas de entrega o error) — per-
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mite enviar automaticamente un mensaje SMS normal duplicado, si se produce un error al intentar
enviarlo a través de Viber.

4.4.16. Configuracion del servidor SMPP

Short message peer-to-peer protocol (SMPP)- es el protocolo que describe la interaccion de
un usuario final con el servidor SMS (SMSS). Se utiliza para transmitir los mensajes de SMS y USSD.

"EL SMPP-servidor" - la produccion del software por la compania "Ortus” que soporta este pro-
tocolo para comunicarse por el servidor SMS de un lado, y apoyar el trabajo con el software "Phoe-
nix 4". Por lo tanto, el servidor SMPP, es un servidor intermedio que recibe las solicitudes de "Phoe-
nix-4", las traduce por el protocolo SMPPy las transmite al proveedor (proveedor de la red). También
en el orden inverso, se informa a los mensajes SMS de entrega "Phoenix 4'sobre la entrega (0 no
entrega). Este software debe estar siempre en ejecucién y siempre tener acceso a la red tanto "afue-
ra" como "adentro”.

Este software es un componente de adicion para el envio de las SMS, se pone en un disco in-
dependiente, y tiene su propio programa de instalacion - SMPPServerinstaller.exe

(G:) SmppServerinstal »

dotMet
PowerShell
SMPP
SqQL
WindowsInstaller
iy SMPPServernstaller.exe

Despues de iniciar el programa de instalacion, se analizara el sistema e instalar los compo-
nentes que faltan del sistema, y luego instalar el programa en si mismo "SMPP-servidor".

jAtencion! Este software"Servidor SMPP" sélo puede funcionar con las versiones
DBMS Microsoft SOL Server 2008 o posteriores. No se admite MS SQL Server 2000/2005.

Esta base de datos MS SQL Server 2008 Express se instala en la computadora, si es necesario,
y esta dispuesto a ser una instancia con nombre"SQL2008". Si ya esta instalado en la computadora
el SQL 2008, pues él no instalara las bases de datos, sélo hay que especificar la configuracion co-
rrecta en la configuracién del servidor SMPP.

Después de la instalacion, el programa creara una base de datos vacia. Este programa siempre
debe estar en ejecucion, puede agregarlo a autorun copiando el acceso directo.

En la ventana principal se muestra la actividad actual del servidor (SMS actual). EL boton "Con-
figuracion’ permite configurar este programa.

Los ajustes de este programa se dividen en dos categorias: configuracion de SMPP y configu-
racion de conexion del servidor SQL.

Todos los parametros para la configuracion del protocolo SMPP son proporcionados por el
operador movil.

Consideremos mas detenidamente los parametros de conexion a la base de datos.

"Nombre del servidor SQL" - se especifica el nombre de la red de la computadora con el ser-
vidorMS SQL 2008 DBMS y la base de datos. A medida que el Instalador instala la instancia con el
nombre de este DBMS (especificado con "\"), el valor por defecto del parametro es "\SQL2008" - sig-
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nifica que el DBMS denominado "SQL2008" esta instalado en el equipo local (“"). Si su instancia de
forma predeterminado (sin nombre) es SQL 2008, debera especificar el nombre del equipo Unica-
mente o su direccion IP en la configuracién.

Base de datos - nombre de la base de datos (de forma predeterminado es el servidor SMPP,
no se puede cambiar).

"Verificacion’, "Login’, "Clave” - se utiliza para configurar la conexién del MS SQL. No se reco-
mienda cambiar estos parametros.
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5. Creacion de bases de datos

Cuando se cree la base de datos "Phoenix-4", primero debera crear las referencias. Para crear/
editar las referencias, vaya a "DB Administrator” e inicie sesidn. A continuacion, cree todas las refe-
rencias necesarias mediante la ventana del menu.

# Phoenix 4. Administrador de la base de datos, 1.40.42.2 — [m] *

Objetos Direccién Directorio  Andlisis Ajustes Registro

~
&

= h 0 b
Personal | Cédigos | PC LUN/Panel de control | Grupo de respuesta rapida | Llaves prohibidas | USUARIO ORLAN USUARIO MOVIL MAMNDO | Tabletas | IP camaras
Directorio 4 Agregar A Cambiar 0 Eliminar
Personal
Técnica
Master Nombre y apellidos del emplea( Cargo Clave Estatus
Instalador Administrador Super administrador Administrador En la red

Personas juridicas

Operadores de |3 teléfonia méwvil
Regiones

PC

Causas de la seleccién mensajes

N? de teléfonos/direccién IP del resividor ...
Estado del grupo de respuesta rapida
Recordatorios del reemplazo

Categorias del grupe de respuesta rapida
Red VPN

Servicio organizacién

Responsables

Solam.:1

La pestana "Directorio” tiene las siguientes pestanas:
¢ Personal;
» (ddigos;
* PCLun/Panel de control,;
* Grupo de respuesta rapida;
* Llaves prohibidas;
e Usuario Orlan
e Usuario movil;
¢ Mando;
¢ Tabletas;
e |P camaras.
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5.1. Personal

El relleno de todos los campos de referencias con la informacion simplificara y regulara mu-
cho el uso del software "Phoenix-4".
En la pestana Personal se introduce toda la informacion sobre el personal.
1. Para ingresar la informacion sobre el personal que trabaja con el software "Phoenix-4", selec-
cione la rama Personal en el marcador de Directorio y haga clic en el boton Agregar:

# Personal b4
Informacién sobre el empleado

Cargo

Administrador del ECM ~

Ampliacion
Redaccion de la base de datos ~
Recepcien de los eventos

Adicién en los objetos de los soportes
Informe del levantamiento de la prohibicién
Se encuentra en proteccion control remoto
Desconexién AUX

Configuracién de restriccion

Pedido del nivel de la seiial

Lecturas de los contadores de electricidad
Ejecutar el comando "Reset”

Operaciones conectado/desconectado el relé
Adicién de teclas prohibidas

Retirando las llaves prohibidas

Nombre y apellidos del empleado
‘Nombre ‘

Clave
‘Clave ‘

Hueva clave

Introduzca la clave para confirmar

,
INERMEREREEREER

Mandos atados.. Adicionalmente... Por omision...

"Cargo” - nuevo rol del miembro del personal

"Nombre" - nombre del nuevo miembro del personal

"Clave” - nombre de usuario en el sistema.Junto con una clave permite identificar al usuario.

Para establecer una clave, seleccione la opcidn adecuada e introduzca una clave.

También debe seleccionar Ampliacién - acciones permitidas para este usuario. Se recomienda
configurar los permisos predeterminados con el boton correspondiente, pero también puede esta-
blecer otros permisos.

Para establecer el acceso a los objetos de algunas estaciones, utilice el botén "Mandos ata-
dos..". Después de hacer clic en él, debera seleccionar las estaciones requeridas de la lista.

# Mandos disponibles — m| B
Asegurado No asegurados
[Mando |
>
==
<<
Listo Cancelar

Después de asignar las estaciones al personal, éste sélo podra trabajar con los objetos asigna-
dos a estas estaciones, asi como con los objetos que no estén asignados a ninguna estacion.

Estas limitaciones se aplican a cualquier personal en el programas como "DB Administrator"y
"Duty Operator".

Solo el usuario con la funcion de cuenta incrustada "Super Administrator” puede asignar el
personal a las estaciones.
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2. Para agregar un nuevo ingeniero, seleccione la rama "Personal” en el marcador "Directorio”y
haga clic en el boton Agregar:
# Técnica X

Nombre y apellidos del técnico

|P_'I Harvey |

[-] Especificar el numero del equipo del objeto de la maquina

Direccion IP

Es usuario de Phoenix-MK

Login

Mombre del usuario mévil

En la ventana abierta debera introducir lo siguiente:
* Nombre del técnico;

* Direccion IP del ordenador del ingeniero, donde esta instalado el software "Phoenix-Te-
chnic’y "Application Engineers’;

* Login (clave) y nombre del usuario de la aplicacién mévil "Phoenix-MK". Esta aplicacion
permite ver eventos de forma remota y controlarlos. Ver los detalles de la creacion de los
usuarios moviles.

3. Las categorias "Masters" y "Instaladores” se llenan de la misma manera.

La categoria de "Entidades legales” sera llenadas por todas las personas juridicas de la em-

presa de la estacion. Al crear objetos, puede seleccionar con qué entidad juridica se firmo el

contrato.

En el campo "Entidades legales” se debera introducir los nombres de las empresas con las que
el gerente concluye los Acuerdos de Servicios de Seguridad.

# Personas juridicas *

Persona juridica

Listo o Cancelar
£oer.
5. Operador mavil:
# Operadores de la teléfonia mévil X
Operador de servicios méviles
Puentes de voz orlan por omision
Lista 0 Cancelar

Especifique los operadores maviles con los que trabajara y el numero del bus Orlan-M. Los
mismos operadores moviles del médulo Orlan-M para configurar al mismo bus se recomiendan.

6. Regiones - entrar en los distritos de la ciudad (de la misma manera), donde se encuentran
los paneles de control.
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7. Panel de Control - ingresara los tipos de Panel de Control que usara.
# PC X
Tipo de PC

[Jutilice un retardo de entrada de la alarma

0 Cancelar

El casilla “Utilice un retardo de entrada de la alarma” se puede utilizar en el caso, si el Panel
de Control genera una alarma durante la violacion rapida al momento de la entrada de la zona, sin
retardo. El casilla instalado proporciona un retardo desde el momento de recibir el mensaje de
alarma desde el Panel de Control a la ECM antes de que se emita el evento en el software “Duty
Operator” El valor de retardo se ajusta individualmente para cada objeto. Si durante el tiempo ele-
gido desde el Panel de Control se produce un evento “Desarmado” pues los eventos de alarma se
reajustan - el sistema considera que ha habido un desarme estandar (los eventos “Desarmados” no
llegaron durante el tiempo de retardo) - las alarmas entran al programa “Duty Operator”y se regis-
tran en el archivo de eventos.

8. Causas del procesamiento de eventos de alarma - la lista de las razones para el procesa-
miento de los mensajes de las alarmas se puede editar aqui.

9. # teléfonos/direccion IP de destinatarios. — Los niUmeros de los teléfono de los clientes, a los
que se enviara un mensaje SMS en caso de una alarma o las direcciones IP de la ECM remo-
ta podran almacenarse alli.

10. Estado del grupo de respuesta rapida - lista de los estados disponibles almacenados aqui.

11. Recordatorios del reemplazo - lista de recordatorios para el reemplazo de piezas de repues-

to.
# Crear recor datorios — ] x
Descripcién de los recordatorios
|Reemp\azar la bateria
Cuando caduca el tiempo
Afio «| 30/s5/2019
& Para cudntos antes de la expiracidn del término caeran en la lis
o~
0 Cancelar
12. VPN - Se utiliza para crear la lista VPN de los paneles de control del objeto funcionando con
el canal GPRS.

Debera especificar estas redes al crear un Panel de control y configurar el Control Center (las
fuentes de los eventos a través del canal GPRS).

13. Compania de servicio - una organizacion que realiza el mantenimiento de la proteccidon
contra incendios. Cuando crea objetos, debe especificar la compania de servicio de bombe-
ros. En general, la ECM y las empresas de servicios pueden ser diferentes.

14. Personas responsables - lista del personal autorizado para todos los servicios.

Agregar una persona responsable X

Nombre de la persona responsable

|José Carlos |

Direccién

|Junta De Los Caminos 78 ‘

Lista de teléfonos

Tipo de teléfono  # teléfono Direccién Email

mévil ~| |0895551234 + - ‘bulTGG@gma\l‘com +

4 Listo Q Cancelar
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5.2. Panel de control Lun

# Phoenix 4. Administrader base de datos. 1.42.44.1 - [m] X
Objetos Control Directorios andlisis Ajustes Salida Registro
:;‘ = 'ﬁ‘;” 0 I:] @
Personal | Cédigos || Panel de Control Lun/Panel de Control Grupo de respuesta rapida Llaves prohibidas | Usuario online Usuario mévil ECM | Tabletas | Camaras
Buscar
Numero teléfonico ~ ‘ 2( Reiniciar [ Mostrar sin usar
Lista Panel de Control -GSM
# Objeto Nombre de objeto Direccién Tipo de dispositivo Tipo de transmisor  Ver. Firmware # teléfono Direccion IP Numero transmitido
0ooooo1 Lun-11 Mod3 SIM800C 65 555555555555 123654 123654
0003 Por gjemplo Lun-7T(voz) sin... 5624 calle de Cal... Lun-7T SIM 300 107 380671111111
0004 Grupo 1 (7T [voz + GPRS] +... 5624 calle de Cal... Lun-7T SIM 300 107 380672222222 1.1.1.1
ooos Por ejemplo Lun-9T + TK-7 ... 5624 calle de Cal... Lun-9T SIM 200 107 380673332323 2.2.2.2 1111
0005 Por ejemplo Lun-9T + TK-7 ... 5624 calle de Cal... Lun-9T SIM 300 107 1111
0006 Grupo 0 (Lun-9C) 5624 calle de Cal... Lun-9C SIM 300 1 380674444444 4.4.4.4
nnoa Gruno 0 {1 un-9cY 5624 calle de Cal panel de Contral-PC-585 17234

En esta tabla se puede ver la lista de todos los paneles de control "Lun"y otros Panel de con-
trol (paneles externos) y sus caracteristicas principales:
* Tipo de panel de control,
e Tipo de transmisor;
¢ Version del firmware;
* Numeros de teléfonos;
e Direccion IP;
* Numero de Transmision.
También puede controlar el panel de busqueda por:
* Numero de telefono;
e Direccion IP;
* Numero de Transmision.
Si desea mostrar los dispositivos de objetos no utilizados (aquellos no se instalan en cual-
quier objeto), seleccione la opcidn aproximada como “Mostrar sin usar”.

5.3.ECM

"Phoenix 4" es compatible con el mando de | # Agreger M - o X
" n . b d I
control."Mando" en este contexto - esta es la esencia, | e cela Bl
|Mando Malaga |
que permite diferenciar la visibilidad de los objetos |Director de I3 ECM |
, , . .. José Bonaparte
entre los operadores. Aqui esta un ejemplo, si tiene Treri e,
sucursales o otra unidad, o envia los eventos, o pueda |‘“’;A”derse” G |
Teléfono ECM
visualizar los archivos de otros (mandos remotos) — | [1234s6 |
este mecanismo le permite delinear la zona de visibi- | 27"
lidad. Usted crea la mayor cantidad de "Mandos" se-
gun sea necesario. Entonces, usted los "Une la mayor
cantidad de objetos a un mando”, luego lo emplea | [JEcM extemo
. .. N de identifi i6
con un operador determinado/administrador/perso- |“mer° S
nal a cualquier "Mando” donde existe un acceso (esto

se puede hacer sélo bajo el registro de cuenta super € cancelar

administrador). Después de eso, el personal tendra

acceso a los objetos unicamente a los mandos a los que estan unidos (para el personal es comple-
tamente transparente, como si otros objetos no existieran).
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5.4. Usuarios moviles

Esta pestana se utiliza para crear usuarios con la aplicacién "Phoenix-MK" (Teclado movil), que
permite ver la informacidn y los eventos sobre los objetos, asi como consultar el estado del objeto
de forma remota y ejecutar algunos otros comandos.

Hay dos escenarios para el uso del "Teclado movil": para usuarios/propietarios de Los objetos y
ingenieros/técnicos de mantenimiento de los objetos. Todos ellos se crean en esta pestana.

# Phoenix 4. Administrador base de datos. 1.42.44.1 - a *
Objetos Control Directorios andlisis Ajustes Salida Registro
~ —
P 0 v
Personal | Codigos | Panel de Control Lun/Panel de Control Grupo de respuesta rapida Llaves prohibidas | Usuario online Usuario movil ECM | Tabletas | Camaras
Buscar
§ ; Agregar Cambiar 0 Eliminar |Numeru de objeto V| ‘ | L Encontrar
Lista de los empleados:
Nombre de usuario mévil Clave

Lista de objetos asociados:
Objeto Grupo Nombre Direccién

0003 1] Por ejemplo Lun-7T(voz) sin expansores 5624 calle de California, San Francisco, CA 94121

Objeto:1

Para crear un usuario, haga clic en "Agregar” y en la ventana abierta especifique los parame-
tros necesarios: nombre, inicio de la sesidn y clave. El inicio de la sesion y la clave se introduciran
en la propia aplicacion.

También deberan especificar los usuarios "Funcién”: Usuario o Ingeniero. La diferencia entre
los roles es que el Usuario tiene acceso a los eventos reales del objeto solamente, pero el Ingeniero
tiene acceso a todos los eventos, incluyendo el generado por el software "Phoenix-4" (estos cédigos
especiales comienzan con "Z").

Usuario mévil X
Nombre de usuario movil
=
Direcciondacinto Benavente, 344
Teléfonos: 123456789
Login
[123 ‘
Clave
||I| ‘
Papel:
Usuario ~
[ Blogueado

{ h Listo 0 Cancelar

En caso de que necesite bloquear un usuario, debe seleccionar la opcion "Prohibir”. Los usua-
rios prohibidos no pueden acceder ni controlar.

Despueés de crear un usuario, debe "Amarrar” los objetos. Ademas, solo es posible amarrar un
grupo(uno o mas) al usuario. Esto se hace en la lista de objetos en el menu contextual haciendo clic
en el "ratdn” derecho. Para amarrar los objetos tienen que hacer clic en el ratén derecho del objeto
deseado, y seleccione "Agregar un usuario mavil" (ambas opciones abiertas: al grupo y al objeto).
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# Phoenix 4. Administrador base de datos. 1.42.44.1

Conectar un objeto al panel de control

Eliminar objeto

Agregar grupos en el objete

Redactar el grupo

DN )

Eliminar el grupo

Agregar/eliminar el usuaric online

Conectar todos los objetos al Panel de Control

Agregar/eliminar el usuario mévil Algrupo
Tarjeta Al objeto
Imprimir... b A los objetos
Exportar... »

Actualizar lista

5624 calle de California, San Francisco, CA S

Objetos Control Directorios Andlisis Ajustes Salida Registro
- "} 2y ~ e
F # Eo) <@ S . |e| [E
Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Even!
E!usicar“‘j
) | Objeto | | Nombre | Direccién
- 000001 1
0003 0 Por gjemplo Lun-7T(voz) sin expansores 5624 calle de California, San Francisco, CA &
o
2 0004 0 Grupo 1 (7T [voz + GPRS] + 7H) 5624 calle de California, San Francisco, CA S
é e s EsEEgg S dor telefonico) 5624 calle de California, San Francisco, CA
o 0 Agregar objete 5624 calle de California, San Francisco, CA €
i | Redactar abjeto negro/AX0000AX
o | X GT300/negro
c o Agregar objeto basado en la .
g Direccion
z
Ead
o
=
3]
o

Después de hacer clic en "Agregar usuario mavil" - "al
objeto” la ventana que se abre, se debe seleccionar el usuario

en la lista "Usuario”y haga clic en "Listo".

Si necesita asignar un grupo, seleccione el grupo en el

objeto y haga clic en "Agregar usuario mavil
menu contextual.

# Usuario mévil - [m] x

Usuario:

[%] J0s€ Perreira (123)

[F A todo el objeto

Objeto Grupo Nombre

Por ejemplo Lun-9T + TK-...

@ Listo

# Usuario mévil - O X

Usuario:

al grupoen el Eliose perreira (123 ]
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Objeto

Grupo

Nombre

- D005

@ Listo

0

Por ejemplo Lun-9T + TK-...

Q Cancelar
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Para eliminar la asignacion de un objeto a un usuario mavil, haga clic con el botdn derecho
del raton en la lista de objetos asignados y seleccione la accidn necesaria:

# Phoenix 4. Administrador base de datos. 142,441

Objetos Control Directorios Andlisis Ajustes Salida Registro

Y < 0
Personal | Cédigos | Panel de Contral Lun/Panel de Control Grupo de respuesta répida Uaves prohibidas | Usuario orline Usuario mavil
Buscar
@) Agregar A Cambiar Q Eanar [imero de objero <] ‘ =\ Ereen
Lista de los empleados:
Nombre de usuario movil Clave
es rerers - s

Lista de objetos asociados:

Objeto Grupo  Nombre Direccion

5624 calle de California, San Franciscd

Por ejemplo Lun-7T(voz) sin exg

Eliminar todos los objetos

5.5. Usuarios en linea

Esta pestana se utiliza para crear una lista de usuarios en linea, que permite ver los eventos
de los objetos en el navegador Web, sin el software "Phoenix-4" en absoluto.

La mayoria de los ajustes y el orden de trabajo para agregar/editar/eliminar el usuario en Li-
nea a la base de datos y asignar un usuario al objeto/grupo - es la misma seccion Usuarios moviles.

A medida que los usuarios asignan a algunos objetos/grupos, el usuario puede ver los tipos de
eventos del objeto seleccionado en el navegador web - los usos especiales del "Sitio web de los
eventos'.

Para crear este "Sitio web de los eventos" debe utilizar la "Guia de implementacion de los sitios
de los eventos" en el sitio www.ortus.io

El acceso y clave necesaria para acceder al "Sitio web de los eventos". Después de que el usuario
de inicio de sesidn puede seleccionar el objeto/grupo y los tipos de eventos que desea, por lo que
los eventos filtrados sean mostrados.

5.6. CAmaras IP

Aqui se pueden declarar todas las camaras IP, utilizadas en el sistema para su posterior vincu-
lacion a cualquier zona de un objeto especifico. Los requisitos generales para el equipo se estable-
cen al final de esta seccion.

¥ Phoenix 4. Administrader base de datos. 1.42.44.1 - [m] X
Objetos Control Directorios andlisis Ajustes Salida Registro
~ — C =i
& 0 @
Personal | Cédigos | Panel de Control Lun/Panel de Control Grupo de respuesta rapida Llaves prohibidas | Usuario online Usuario mévil ECM | Tabletas | Camaras
I o Agregar * Cambiar 0 Eliminar

Nombre de objeto Servicio Numero de serie Caodigo de verificacion Login de servicio Clave de servicio RTSP de e... Enlace RTSP (baja resolucion)
1 ) S 07770

Cdmara 04 Ezviz 1234567 COdeVerlF1caTioN SwrlLog SerPass

Lista de objetos asociados:

Objeto Grupo Zona

0010 Grupo2
Total:2

En la mitad superior de la ventana muestra una lista de todas las camaras IP del sistema. En
esta lista, se pueden agregar una nueva camara, cambiarla o borrar la camara con los botones co-
rrespondientes.

Al agregar o cambiar una camara IP, debe configurar correctamente sus parametros de cone-
xién, dependiendo del servicio/protocolo utilizado - vea las imagenes de abajo.
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# Adicion de cdmara * # Adicion de camara *

Servicio Servicio

RTSP ~ Ezviz s
Nombre de objeto NHombre de objeto

|Cémara 03 | |Cémara 04 |
RTSP de enlace Himero de serie

|rt5|:u:f,|"adrnin testitest@222, 222, 22, 222/Streaming,/Channels/ 2] | | 1234567 |
Enlace RTSP (baja resolucion) Codigo de verificacion

| | |CodeVer 1F 1caTioN |

Login de servicio

|Serog |

Clave de servicio

|SerPass |

‘—_5 Listo 6 Cancelar H Listo 0 Cancelar

Servicio: tipo de servicio/protocolo utilizado para recibir/administrar/almacenar datos de la

camara:
® Servicio Ezviz - para ver los registros de archivo de los eventos, que tuvo lugar despues
de al menos 10 minutos.
® Protocolo RTSP - para ver la transmision de los video en linea — en el momento de la
aparicion de un nuevo evento.
Nombre de objeto: Nombre de la camara actual, se utiliza para indicar el DB Administrator.
Numero de serie y el Cédigo de verificacion - indicado en la etiqueta de la camara cuando se

fabrica:
T T
Serial No.: g z .. E
a

- Verification Code: ¥
P2V — 1.8A, Max 16 W

(€ K ©

(R
El Login de servicio y Clave de servicio - la obtiene después de registrarse en el sitio web de
servicio http://www.ezvizlife.com/

Requisitos comunes para el equipo:

ELl mismo soporta las camaras IP producidas por HIKVISION. Ademas, puede utilizar DVR (Digi-
tal Video Recorder). Si utiliza DVR, el video de las camaras IP se pueden guardar localmente, de lo
contrario, utiliza el almacenamiento en la nube(Computadora Virtual). La camara IP deben tener di-
recciones unicas de la red, también de una alta calidad en la velocidad del canal por Internet para
la transferencias y un buen flujo de los video por la red del almacenamiento.

Las recomendaciones detalladas para la instalacion de los equipos HIKVISION y la resolucion
de diversos problemas técnicos se pueden encontrar en la pagina web http://www.hikvision.com
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6. Software “DB Administrator”

En la “base de datos del administrador "del software, se utiliza para administrar” sistema de
Phoenix-4": agregar, cambiar, borrar la informacion, usuarios, dispositivos, equipos de respuesta, etc.

Para editar DB, es necesario entrar en el sistema. Para este propdsito, el boton "Enter” se colo-
ca en el panel superior. De forma predeterminado plenamente autorizada "Administrador”. La clave
del "Administrator” es "510eb93". Puede cambiarse la clave de esta cuenta en cualquier momento.

6.1.Iconos

En el administrador de servicio "operador” el “Administrador DB “programas, graficos, iconos, se
utilizan para mostrar la informacion adicional en los eventos. Los iconos se muestran en la columna
mas a la izquierda de la lista de los eventos y el objeto.

La definicion de los iconos son los siguientes:

“Sin icono” - objeto o evento protegido estandar.

0o "Fuego” en el objeto (en este objeto se instala un sistema de alarma contra incendios, por
ejemplo, "Lun-9R");

® Stand permanente (en este objeto todos los eventos son traducidos a una alarma vy archi-
vados sin procesamiento del operador, por ejemplo, durante las reparaciones en el objeto);

" Técnico (ingeniero de mantenimiento) trabaja en el objeto;
) El objeto esta desconectado;
& Desactivar el armado "(s6lo para los paneles de control” Lun ");

? La lista "Ninguna prueba en el tiempo" tiene los comentarios del operador (con o sin un
término efectivo que no sea la fecha actual);

¢ La lista "Ninguna prueba en el tiempo" tiene los comentarios del operador y el término
hasta el final del cual este comentario es valido, que es la fecha actual.
Ademas, iconos siguientes para las zonas:

® Lazona esta en el estado normal;

® |2 70na esta con alarma;

© Alarma de incendio para la zona;
Zona defectuosa;

& Esti desactivada.
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6.2. Programa principal de window

¥ Phoenix 4. Administrader base de datos. 1.42.44.1 - [m] X
Objetos Control Directorios Andlisis Ajustes Salida Registro
= D v p=. @ ~* s
S 4 C ol W & LA &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
Euscar‘
3] | Objeto | | Nombre ‘ Direccién Ingeniero
000001 1
0003 0 Por ejemplo Lun-7T(voz) sin expansores 5624 calle de California, San Francisco, CA 94121
o
E & 0004 0  Grupo 1 (7T [voz + GPRS] + 7H) 5624 calle de California, San Francisco, CA 94121
E 0005 0 Por ejemplo Lun-9T + TK-7 (Comunicador telefénico) 5624 calle de California, San Francisco, CA 94121
o 0006 0  Grupo O (Lun-9C) 5624 calle de California, San Francisco, CA 94121
LE ooos 0  Lexus RX350 negro/AXD000AX Técnical
o 0009 0  Rastriador personal GT300/negro
£
E = 0010 1 Por ejemplo Lun-11 Direccién
o | e ) O
E 0011 1  Grupo 1 lLun-11mod2 5624 calle de California, San Francisco, CA 94121 Técnical
i
Objeto:9

La ventana principal del programa tiene las siguientes pestanas:
* Objetos;
¢ Control;
* Referencias (ver "Creacion de las Referencias”);
* Analisis.

En el campo "Buscar” puede introducir una linea segun la cual se ejecutara la busqueda (obje-
to, Nombre, Direccion). Después de esto, presione Enter. Todos los partidos seran mostrados. Vea los
detalles en la siguiente seccidn. Para una busqueda avanzada, haga clic en el icono "Lupa’. Se abrira
la siguiente ventana:

Buscar X
w Opcidn estdndar ® Al menos una de |as opciones O Todos los pardmetro
Campo Condiciones Valor
# Objeto ~| Contiene v +

/) Listo x Reiniciar Q Cancelar

Haga clic en "Opcidn estandar” para abrir los criterios de busqueda mas utilizados.

Buscar >

* Opcién estandar

Canal actual CSD @
Canal actual de voz

Canal actual del comunicador telefonico TK-7

Canal actual GPRS

Configurado para enviar eventos al cliente

Control Lun

Desconexion parcial

El dispositivo se encuentra abierto al internet

El el objeto, dispositivos en los cuales se necesita ingresar dinero
Involucrado el canal de voz GSM

Involucrado el canal GSM GPRS

/) Listo Q Cancelar

Para aplicar la configuracion de busqueda predeterminada, seleccione los criterios necesarios
y haga clic en Listo. La lista sera filtrada.

Si desea configurar el filtro usted mismo, especifique el campo por el cual se realizara la bus-
queda, la condicidn y ajuste de su valor.
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Buscar x

* Opcién estandar ® Al menos una de |as opciones O Todos los parametro
Campo Condiciones Valor
# Objeto ~| | Contiene v |‘ +
# Objeto

Nombre del grupo
Nombre de objeto
Direccién

Regidn

Teléfonos

Director

Responsable

Cierre parcial

Tipo de alarma

Nota

Fecha de notificacion
Extra. informacion
Panel de Control Lun
Tipo de transmisor
Versidn

Ingeniero

Instalador

Master

Grupo de respuesta rdpida
Tipo del grupo de respuesta
Entidad legal

Panel de Control

# teléfono/direccion IP
# contrato

Un par de Orlan-GPRS

"?' Listo )( Reiniciar G Cancelar
Puede especificar varios criterios, se agregan haciendo clic en "+".
Ejemplo: tiene que seleccionar todos los tipos de objetos” Tienda" con "Lun-9T" instalado y ubi-

cado en "Sixth Avenue’, calle, con el instalador a cargo "John Smith". La busqueda avanzada sera la si-
guiente:

Buscar x
 Opcion estandar ®) Al menos una de |as opciones (O Todos los parametro
Campo Condiciones Valor
Panel de Control Lun ~| | Coincide con ~ | Lun-9C == =
Direccién ~| Contiene ~ | Sixth Avenue -+ =
Instalador ~| Coincide con ~ John Smith + =

Después de hacer clic en Listo, la lista se filtrara segun el criterio establecido.

Para borrar los criterios de la busqueda avanzada, haga clic en el boton Ed de la barra de bus-
queda.

La actividad de los criterios Desconectados permite localizar los objetos temporalmente des-
conectados (con la opcion "Desconectado”), pero que fueron "Armados/Desarmados” a partir de los
datos ingresados hasta el presente.

6.3. Pestana de los objetos

Objetos Control Directorios Andlisis Ajustes Salida Registro
L 2| # o @ B % &% | |e8| B
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
Este panel tiene las siguientes secciones:
e Lista; e Llaves;
* Tarjeta; * Personas responsables;
* Equipo; * Esquemas;
* Tabla de tiempo; e Foto;
* Respuesta; e Eventos;
* Zonas; * Transferencia de eventos.
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6.3.1. Menu del contexto

Para llamar al menu contextual, haga clic con el boton derecho en el objeto resaltado. EL
menu se abrira en funcion de los derechos del usuario actual y del dispositivo instalado en el obje-
to.

)

Agregar objeto

Redactar chjeto

Agregar objeto basado en la

Conectar un ohjeto al panel de control
Conectar todos los objetos al Panel de Control

Eliminar objeto

Agregar grupos en el objeto
Redactar el grupe

Eliminar el grupo

| Actualizar campe 'Nombre' En todos los objetos seleccionados

Agregar/eliminar el usuario online L4
Agregar/eliminar el usuario maovil L4
Tarjeta

Irmprimir... L4
Exportar... 4

Actualizar lista

El proposito de la mayoria de los elementos del menu son intuitivamente claros (Agregar ob-
jeto, Eliminar objeto), los elementos del menu especificos se describen a continuacion.

La opcién Asignacion del objeto a la ECM se utiliza para asignar el objeto resaltado a la mate-
ria ECM; los objetos como firmados se muestran solo a los operadores que tienen acceso a esta
ECM. Consulte los detalles en la seccién de estaciones.

Después de eso, seleccione el ECM al que se asignara el objeto.

Al asignar, la ECM se mostrara en la tarjeta del objeto:

# Phoenix 4. Administrador base de datos. 1.42.44.1 - O x
Objetos Control Directorios Anilisis Ajustes Salida Registro
A2 || e D =] = B Lo o~ Ern
0= 2 < o =& L M &
Lista || Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
= Euscarl A Informacién del objeto
s A - i6 j
= ‘ 5] ‘ Objeto ‘ ‘ Nombre ‘ Direccion ‘ Ingenier lEmEE N EE )
s} Objeto #0003 Regién Master
= 000001 1 ; X -
= cl it Inst
[F o003 | 0| porciemplo..| se2dcalled..| | L TR
5 o
] ® 0004 0 Grupol(7T. 5624 called.. esalcalermtion | 11-03.2010
é 0005 0 Porejemplo... 5624 calle d... DESCONOCIDO
o 0006 0 Grupo 0 (Lu.. 5624 calle d... Tipo de alarma|Por ejemplo la creacion del Lun-" ECN‘ | I
) 0008 0 LexusRX350 negro/AX00... Técn Nombre|Orlan LLC
2 0009 0 Rastriador ... GT300/negro Direccién| 5624 calle de California, San Francisco, CA 94121
£ .
2 0010 1 Por ejemplo... Direccién Teléfonos | 16502402762
; 2 Grupoz Direccidn Director Konstantin Karnaukh
o 0011 1 Grupo 1lu.. 5624 called.. Técn
o Responsable|Daria Guliakina
Notas | & | pescripcién Fecha Eliminacién auto... ()
Alquiler de
equipos
< >
Objeto:9

La opcion Al asignar todos los objetos a la ECM se utiliza para asignar todos los objetos mos-
trados a una ECM. Vea los detalles de la seccién ECM. Puede filtrar los objetos necesarios mediante
la barra de busqueda, a continuacidn, asignar todos los objetos mediante un comando haciendo clic

en esta opcion del menu.

La tarjeta se utiliza para abrir el objeto "tarjeta” (toda la informacion) en una ventana separa-
da.
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La opcion Imprimir en una lista desplegable con los siguientes sub-elementos:

Tarjeta de objetos - impresion de tarjetas de los objetos (informacion legal);

Hoja de datos de objetos — impresidn de la informacion técnica (datos del dispositivo y
las zonas);

Lista completa de los objetos - impresidn de la lista de los objetos;

Pasaporte del objeto - impresién de la ficha del objeto y la lista de las personas respon-
sables de todos los grupos de los objetos.

Exportar la lista en Excel - exportar la lista de los objetos actuales a la tabla de MS Excel®.

6.3.2. Lista de la seccidn

# Phoenix 4. Administrador base de datos. 1.42.44.1 — (] x
Objetos Control Directorios Andlisis Ajustes Salida Registro

| e D = @ & ~® e

. = # :

SN 20 = W - L &

Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos

Buscar| A
) | Objeto | ‘ Nombre | Direccién ‘ Ingeniero v |
000001

2 -I“ Por ejemplo Lun-7T(voz) sin expansores 5624 calle de California, San Francisco, CA 9.. _—

o

B + 0004 Grupo 1 (7T [voz + GPRS] + 7H) 5624 calle de California, San Francisco, CA 9..

; 0005 0 Por ejemplo Lun-9T + TK-7 {Comunicador tel... 5624 calle de California, San Francisco, CA 9..

o + 0006 0 Grupo 0 (Lun-9C) 5624 calle de California, San Francisco, CA 9...

‘@ 0008 0 Lexus RX350 negro/AX0000AX Técnical

o 0009 0  Rastriador personal GT300/negro

=

E = 0010 1 Por gjemplo Lun-11 Direccion

b 2 Grupo2 Direccidn

% 0011 1 Grupo 1Llun-11mod2 5624 calle de California, San Francisco, CA 9... Técnical

w
Objeto:9

Esta seccion tiene una lista de todos los objetos asegurados (sus numeros, nombres, direccio-

nes), etc.

Al pulsar , puede seleccionar la lista de las columnas que se muestran.

:ij Phoenix 4. Administrador base de datos, 1.42.44,1

Objetos Control Directorios Andlisis

= <~ D - " ]
LS, -,
i Tarjeta | Equi Trabajos especiz

3u5carJ/

Objeto —
e hﬂ!

|
4

) Objetos E
| I -
ﬁ '

o Fech
T =ene 7TIv
c ~  MNombre
E blo Lt
= ~  Direccion
m Lun-¢
= | i
LE ngeniero b 50
Panel de Control Lun
o r per
c Lun-Vid
] Hneee blo LL
= Tipo de transmisor
v
Panel de Control
g anel de Contro | uno1
w Director
N
Master

La seccion "Objetos” muestra los objetos activos, la pestana "Eliminado” muestra los objetos
que se eliminaron en la cesta, pero se pueden restaurar de nuevo, la pestana “ECM externo” muestra

objetos que estan asignados a ECM externas.
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6.3.3. Seccion de la tarjeta

# Phoenix 4. Administrador base de datos. 1.42.44.1 — (] x
Objetos Control Directorios Andlisis Ajustes salida Reqistro
i) || D (= ] =" @ o Y =]
2 2z =g o ™ (I &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
@ Euscar| 4 Informacién del objeto
o
£
o - ; ” Informacién del objeto
I | Objeto | | Nombre | Direccidn 1 .
o - Objeto #|0004 Regidn Master
—_ 000001 1
. Cl I i Instalad
0003 0 Por ejemplo... 5624 calle ... ave ngeniere nstalador
o i
Bl [ oooa | 0 | Grupo1 (7t | 5624 calle .. Fecha de creacion|11.03.2010 |
; 0005 0 Por ejemplo... 5624 calle ... DESCONOCIDO
o + 0006 0  Grupo O (Lu... 5624 calle ... Tipo de alarma|7T (voz + GPRS) + 7H | ECM‘
) 0008 0 Lexus RX350 negro/AX00... Nombre |Orlan LLC
2 ooos 0 Rastriador... GT300/negro Direccién|5624 calle de California, San Francisco, CA 94121
£ B ..
g 0010 1 Porejemplo... Direccidn Teléfonos |+ 16502402762
2 G 2 D 0 .
g Tupe recaon Director |Konstantin Karnaukh
o 0011 1 Grupo 1lu.. 5624 calle ... -
w Responsable |Daria Guliakina
Notas | & | pescripcién Fecha Eliminacisn 9
< >
Alquiler de
equipos
< >
Objeto:9

Esta seccion tiene la informacion del objeto como tarjeta: numero, nombre, equipo alquilado,
notas, direccion, y otros parametros claves requeridos por los operadores, administradores y técni-

cos de las empresas.
Existe una opcion de edicién en masa de los objetos, la mas comun de los objetos corporati-

VOS.

Por ejemplo, debe cambiar el campo "Persona responsable” para todos los objetos. Se hace de
la siguiente manera:
* Filtrar los objetos para los que se debe realizar el cambio;
* Haga clic con el boton derecho del raton en el campo "Persona responsable”y seleccione
"Actualizar archivo <> para todos los objetos seleccionados”;
* Haga clic en Aceptar en la ventana abierta;
* Laventana siguiente le informara de la edicién masiva exitosa.
Después de esto, el valor del campo "Persona responsable”’ del objeto resaltado se aplicara a
todos los objetos mostrados en la lista de objetos en este momento.

Los campos que se pueden editar son los siguientes:
*  Nombre del objeto
* Director
* Persona responsable
* Notas (debe hacer clic en nota), para cada nota
Los dos ultimos campos (Notas y Responsable) proporcionan las siguientes funciones: Agre-
gar, Eliminar y Actualizar estos campos para todos los objetos:

# Mombre de la persona responsable Direccidn Tipo de teléfono # tel
| 1 Jacinto Be... mévil 1234
Copiar

+ Agregar personas responsables en todos los objetos seleccionados
w« Eliminar la persona a cargo de todos los objetos seleccionados

] Actualizacién de la persena a carge de todos los objetos seleccionados
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6.3.4. Seccidn de los equipos

¥ Phoenix 4. Administrador base de datos. 1.42.44,1 — O X
Objetos Control Directorios Andlisis Ajustes Salida Registro
=\ - ] - @ P Y =
s = . = -]
C ¥ |8 2 <> i 3» SR IRE §
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
- Buscar| Dispositivo Instalado
o
@ - —— Lun-7T [380672222222] ) .
= B | Objeto | | Nombre | Direccién Agregar dispositivo ~
o
7 000001 1
: 0003 0  Por ejemplo... 5624 calle d... Cambiar Eliminar
[=]
3 [ [ oooa | o | Grupo1(7T.. | 5624 calle d..] Tipolds deponitive Tanidl = ~
z 0005 0 Por ejemplo... 5624 calle d... Version del dispositivo 107
o #0006 0 Grupo 0 (Lu.. 5624 calle d... Tipo de transmisor SIM 300 Teléfono del Panel de Control Lun 380672222222
‘li' 0008 0 Lexus RX350 negro/AX00... Conjunto de codigos 2 Operador de red movil Operadorl
o 0009 0 Rastriador .. GT300/negro Fecha de la conexion 11.03.2010
= , . - e
B 0010 1 Porejemplo... Direccion Version real del dispositivo Telefonos para encuestas 0672222222
@ 2 Grupe2 Direccion Bus Voice Orlan 1
= ;
o 0011 1  Grupo 1lu.. 5624 calle d... Periodo de prueba 12:15:00
W
Informacién técnica adicional Reemplazo Recordatorios de reemplazo
En el siguiente campo, es necesario agregar varias informaciones Cambiar
técnicas sobre el objeto, por ejemplo: tipo de elementos de la
alimentacién, tipos de sensores, equipos, etc.
< >
Objeto:9

En esta seccion muestra la informacidn sobre el equipo instalado en los objetos: Panel de
control, informacion técnica adicional (sensores, unidades de la fuente de alimentacion, etc.), reem-
plazos realizados en estos objetos y recordatorios de reemplazos siguientes.

En caso de cambio del tipo Panel de control, el programa genera un recordatorio de la nume-
racion correcta de los grupos de los objetos, dependiendo del tipo de Panel de control. Por ejemplo,
si se instala "Lun-7T" en el objeto, para este dispositivo la numeracién de los grupos comienza con
cero. Cuando cambie este dispositivo a "Lun-11", se mostrara el siguiente mensaje.

iAdvertencial *

Mamero del primer grupo debe comenzar con 1, cambiar el
numero de grupo 0.

En caso de que haga clic en Aceptar, el programa cambiara automaticamente el numero del
grupo de 0 a 1.Si el grupo 1 ya existe, no habra ninglin cambio y el programa le advertira que debe
realizar el cambio manualmente.

jAtencion! Después de cambiar la numeracion del grupo de forma automatica o ma-
nual, no olvide cambiar el nombre de los archivos del diagrama para cada grupo, jellos no
son cambiados automaticamente por el programa! Cambiara usted mismo los nombres de
los archivos del diagrama.

Reglas de los nombres de archivos del diagrama:
<numero de objeto>_<numero de grupo>_<a..f>.jpg
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6.3.5. Tabla de la seccidon de tiempos

# Phoenix 4. Administrador base de datos, 1.42.44,1 — (] x
Objetos Control Directorios Andlisis Ajustes Salida Registro
N
| 20 < D & &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas ‘ Foto | Eventos | Transferencia de eventos
w Euscar| i
2 Cambiar
@
= i | Objeto | | Nombre | Direccion
=4 000001 1 Tipo de trabajo: Horario individual
0003 0 Porejemplo... 35624 calle d...  Lunes de 09:00 hasta 18:00
o
= + 0004 0 Grupo 1(7T.. 5624 calle d... Martes de 09:00 hasta 18:00
; 0005 0 Por ejemplo... 5624 calle d...  Miercoles de 09:00 hasta 18:00
o +- 0006 0 Grupo O {lLu... 5624 called.. Jueves de 09:00 hasta 18:00
L 0008 0 LexusRX350 negro/AX00..  Viemnes de 09:00 hasta 18:00
o 0009 0 Rastriador.. GT200/negro Sabado Fin de semana
c ; -
E = 0010 1 Por ejemplo... Direccion Domingo Fin de semana
=
; Grupoz2 Direccion O Desarme autom3tico/armado del grupo programado(solo el Lun-9T con la versidn 57 y el Lun-11
3] 0011 - Grupo 1 Lu... | 5624 calle d... mod.2, Lun-11 mod3, Lun-11 mod4, Lun-19, Lun-23)
w
>
Ob]eto 9

“Trabajos especiales” refleja la programacion del grupo del objeto y las opciones adicionales.
Esta seccidn se puede llenar tanto en el momento de la creacion del grupo de los objetos y durante
la operacion. En el primer caso (haciendo clic en el objeto/grupo deseado con el botdn derecho del
ratén y seleccionando "Agregar el grupo al objeto"’ o "Editar el grupo”) vera una nueva ventana "In-
formacion del grupo” hacer clic en” Siguiente’, y cambiara a la pantalla "Informacion de la progra-
macion”.

# Adicién de un grupo a un objeto #0011 X

Adicion de un grupo a un objeto # 0011
Grupo Informacién sobre el horario

Trabajos especiales

Elija el tipo de grupo

Grupo de respuesta () Horario individual (O Horario de trabajo libre (® Desconocido
- . (Apartamentos/garajes, etc )
() Armado 24 horas (O Arme y desarme ausente
Personas responsably (solo boten de alarmas)

Llaves de acceso

Zonas

&g Atrds L 4] Listo ogance\ar

En el sequndo caso, es conveniente seleccionar "Tabla de tiempo" en el menu principal y hacer
clic en el grupo del objeto deseado.

El régimen de la operacion actual se puede cambiar haciendo clic en "Editar". Vera una venta-
na similar a "Informacion del horario” (véase arriba).

Objetos Control Directorios Andlisis Ajustes Salida
1 - = =N

€ /I’ D !2’: << @ Y‘\\ﬁ :;‘

Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables
E Eluscar| [‘ A Cambiar ‘]

% 5] | Objeto | | Nombre | Direccién

2,, 000001 1 Tipo de trabajo: DESCONOCIDO

0003 0 Porejemplo... 5624 calle d...

r%u + 0004 0 Grupo 1 (7T.. 5624 called...

E 0005 0 Porejemplo... 5624 calle d...

o 4 0006 0 Grupo 0 (Lu... 5624 calle d...
E‘ 0008 0] Lexus RX350 negro/AX00...

o 0009 Rastriador .. GT300,‘negro

! M T

-

Siguientes variantes de la operacién del grupo de los objetos.
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El "Horario individual": puede especificar el horario individual segun el cual el grupo de los
objetos estara armado o desarmado. El horario esta organizado por dias de la semana, y es adecua-
do con el régimen de armar/desarmar todos los dias, los 365 dias del ano.

¥ Calendario — [m] *
Particularidades
Elija el tipo de grupo
@ Horario individual (O Horario de trabajo libre () Desconocido
(Apartamentos/garajes, etc )
() Armado 24 horas (O Arme y desarme ausente
(solo botsn de alarmas)
Opciones adicionales del grupo
[JEsperando una llamada de |a instalacién en la apertura, durante
Sin falta llamar, es violacidn del modo operacional
[ Control del calendario
Dia de semana Tipo de trabajo Tiempo (HH:MM)
Lunes (4] Trabajo de 09:00 |5 hasta 18:00 |5
Martes 4 Trabajo de pg:op |3 hasta 1s:00 |3
Miercoles [] Trabajo de pg:o0 3 hasta 1s:00 %
Jueves [ Trabajo de pg:00 |2 hasta 18:00 [&
Viernes (4] Trabajo de po:pp & hasta 13:00 £
Sabado [] Trabajo de pp:op *  hasta po:00 X
Domingo [] Trabajo de |pp:00 & hasta po:oo
Llenar el lunes
Desarme automatico/armado del grupo programado(solo el Lun-9T con la versién 57 y el Lun-11 mod.2, Lun-11
mod3, Lun-11 mod4, Lun-19, Lun-23)
L 4§ Listo 8 Cancelar

Para habilitar un horario para el dia especifico, debe marcar la casilla "Trabajo" en la linea del
dia correspondiente y establecer las horas y minutos para armar (desde) y desarmar (hasta). Si el ho-
rario es constante para toda la semana (o la mayoria de los dias de la semana), sera conveniente
llenar el tiempo para el lunes solamente y haga clic en "Llenar el lunes’. El tiempo del armado y
desarmado se actualizara cada dia (las casillas de verificacion se deben establecer manualmente).

“El armado/desarmado automatico del grupo segun el horario” permite operar de acuerdo a
un horario pre-llenado y sin la participacion de los usuarios/propietarios.

jAtencion! EL armado/desarmado automatico sélo esta disponible para los paneles de
control "Lun-9T"y "Lun-11"

Las opciones de los grupos adicionales “Esperando una llamada desde el objeto en la apertu-
ra, durante XX:XX horas:minutos” - envia un recordatorio al operador de la ECM tan pronto como
expira el tiempo especificado (evento "Buscar una llamada desde el objeto” en el la pestana "Sin
procesar” el software "Duty Operator” y "Tarjeta de los objetos” del "DB Administrator”) para confir-
mar la legalidad del desarme.

"Sonido requerido en violacion del trabajo” - envia un recordatorio al operador de la ECM
(evento "Buscar una llamada desde el sitio" en la pestana "Sin procesar” del software "Duty Opera-
tor") en caso de que se haya violado el programa establecido.

"Control de la apertura programada” - envia un recordatorio al operador de la ECM (evento
"Desarmando a tiempo, Enviar el grupo de respuesta rapida’, que se muestra en la pestana "Sin pro-
cesar”) si la apertura no esta programada.

"Armado 24 horas" - significa que el grupo del objeto esta constantemente armado.
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# Calendario - m] *
Particularidades
Elija el tipo de grupo

() Horario individual (O Horario de trabajo libre () Desconocido
(Apartamentos/garajes, etc )

® Armado 24 horas (O Arme y desarme ausente
(solo botdén de alarmas)

Opciones adicionales del grupo
[J Esperando una llamada de la instalacién en la apertura, durante

Sin falta llamar, es violacién del modo operacional

[1 Control del calendario

[] Control de las instalacione norturnas las 24 hora,intervalos

4 Listo 0 Cancelar

Ademas de estas opciones, también puede elegir "Cierre de noche de los control de los obje-
tos, el intervalo XX:XX" - envia un recordatorio al operador de la ECM (evento “El objeto que trabaja
a tiempo completo no ha sido cerrado a tiempo” se encuentra en la pestana "Sin procesar’ del so-
ftware "Duty Operator”) en caso de que el tiempo antes del cierre del objeto supere el intervalo de
tiempo especificado.

“Horario libre" - adecuado para apartamentos privados, garajes y otros donde es imposible
prever cualquier horario de trabajo.

“El armado/desarmado no se utiliza” - se utiliza para las zonas las veinticuatro horas. En este
régimen, solo el boton de panico se supervisa.

"Desconocido” - se utiliza de forma predeterminada al crear un nuevo grupo de objetos.

jAtencion! El Control Center que responde al "Horario" de todos los objetos depende
de la configuracidon de la pagina "Avanzada” del programa "Control Center”
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6.3.6. Seccion del grupo de respuesta rapida

# Phoenix 4. Administrador base de datos. 1.42.44.1 — O X
Objetos Control Directorios Analisis Ajustes Salida Registro
62 A = @ Lo ~ ==
c & 2 < ® & I &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
Euscar| A (4 Agregar 8 Eliminar H Copiar/Mover
(&) | Objeto | | MNombre | Direccion Estado de grupos de respuesta rapida
000001 1 # Descripcidn Casa Fin Tipo A
- 0003 0 Porejemplo... 5624 calle d... 1 Grupo de respuesta rapida 1 Reserva
o
B + 0004 0 Grupo1(7T.. 5624called.. P 2 Grupo de respuesta rapida 2 Principal
; 0005 0 Por gjemplo... 35624 calle d...
o + 0006 0 Grupo 0 (Lu... 5624 calle d...
‘@ ooos 0 Lexus RX350 negro/AX00...
o 0009 0 Rastriador... GT300/negro
5 IO N T .
= . .
o 2 Grupo2 Direccién Instrucciones de respuesta para el operador
g 0011 1 Grupollu.. 55624 calle d... )
w Cambiar
< >
Objeto:9

La seccion "Respuesta” muestra la informacion sobre los equipos de respuesta asignados al
grupo de un objeto en particular, asi como las instrucciones de la respuesta del operador. EL boton
"Copiar/movimiento” abre una ventana para mover/copiar un equipo de respuesta rapida a otro gru-

po.

Copiar/mover el grupo de respuesta rapida al cbjeto 20010 Por gjemplo Lun-11 >
Haga clic en copiar / mover

seleccionar objeto Seleccionar grupo Seleccionar accion
0010 v 1 > (®) Copiar O Mover

Objeto seleccionado # 0010 Por ejemplo Lun-11

Listo grupo de respuesta rapida en el objeto seleccionado

Descripcion del grupo Inicio de trabajo Final de trabajo Tipo
_ Grupo de respuestardpdad | JResenva | |
Grupo de respuesta rapida 2 Reserva

Seleccione el equipo de respuesta para copiar / movimiento

# Descripcion del grupo Inicio de trabajo Final de trabajo Tipo

|:| 1 Grupo de respuesta rapida 1 Reserva

Grupo de respuestarapida2] | [Resena | |
L4 Listo 0 Cancelar

En el campo "Seleccionar un objeto’, seleccione el objeto que desea transferir un grupo de
respuesta rapida. En el campo "Seleccionar un grupo’, seleccione el grupo del objeto para transferir
el grupo de respuesta rapida. El interruptor "Seleccionar la accidon” indica como transferir un grupo
de respuesta rapida (‘copiar” o "mover y borrar"). En el "Seleccionar grupo de respuesta a Copiarlo/
Transferir’ puede marcar el cambio del grupo de respuesta rapida sera movido o copiado al grupo
del objeto seleccionado.
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6.3.7. Seccion de las zonas

# Phoenix 4. Administrador base de datos. 1.42.44.1 — O X
Objetos Control Directorios Andlisis Ajustes Salida Registro
2 | D (=] = @ @ [ d e
SNt 20 g W & o | S
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta || Zonas || Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
8 Eluscar| ’ I ' Cambiar ! £ Mover zonas al grupo @ Enlazar/desenlazar camar
L . . -
_‘g‘ 52 | Objeto ‘ | Nombre | Direccidn Lista de zonas y estado
-~ 000001 1 # Estatus  Patrulla  Descripcién de la zona Panic Button Tipo de z¢
: 00032 0 Por gjemplo... 5624 called... | 1 . Puerta de entrada
[=]
e + 0004 0 Grupo 1 (7T... 5624 calle d...
E 0005 0 Por ejemplo... 5624 calle d...
o + 0006 0  Grupo 0 (Lu... 5524 calle d...
LT_ﬁJ‘ 0008 0 Lexus RX350 negro/AX00...
o 0009 0 Rastriador ... GT200/negro
1= oot [ [eorssemoio
o 2 Grupo2 Direccion
P2 0011 1 Grupollu.. 5624 calle d...
w
= 1= >
Objeto:9

La seccion "Zonas" muestra la informacion sobre las zonas del grupo de los objetos.
Si el objeto contiene varios grupos, puede transferir una zona del grupo actual a otro median-
te el boton "Mover zonas al grupo”. La ventana de transferencia se muestra a continuacion.

Maver zonas X
Especificar grupo para transferir las zonas seleccionadas
Mover grupo #
# Patrulla  Descrip de la zona Panic Button
1
Elija zonas que degea mover
Descripcion de la zona Panic Button
01 Puerta de entrada
a2 \Ventana 1
[ Hall
O Botdn de alarma
g Dormitorio
& 4 Listo 0 Cancelar

En la lista en la parte inferior de la ventana puede seleccionar las zonas que se van a mover
al grupo, se pueden seleccionar en la parte superior de la ventana.

El campo "Patrulla’ se usa para controlar el tiempo de llegada del equipo de respuesta al ob-
jeto. Para establecer el bucle como "Patrulla’, primero debe establecer el nombre de este bucle
como "Patrulla’. Solo después de eso sera posible cambiar el tipo de bucle en el campo "Patrulla”
(valor "Si™).

El boton “Enlazar/desenlazar camara IP” le permite hacer coincidir los eventos en la zona se-
leccionada del objeto con una o mas camaras IP para ver posteriormente la secuencia del video de

la camara en tiempo real o desde el archivo utilizado (vea la Seccién 5.6).

Para ello, primero seleccione el objeto deseado, luego presione el botén “Enlazar/desenlazar
camara IP” y en la ventana abierta, seleccione una camara disponible y luego marque las casillas
que deben conectarse a la Camara (ver la imagen abajo)
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Después de hacer clic en el boton "Listo’, la camara IP estara atada a la zona del dispositivo.
Puede repetir esta operacién para vincular otras camaras IP al mismo dispositivo/zona.

Se permiten los valores de cualquier combinacidn de las camaras IP, dispositivos y sus zonas.

Para desvincular la camara IP de la zona, debe repetir los pasos anteriores y desmarque la ca-
silla de verificacion junto a la zona del dispositivo requerido.

#

Objetos Control Directorios Analisis Ajustes Salida Registro
£ 2 e B e B P
0 = . ")
= 2 W & e
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta || Zonas || Llaves | Personas responsables | Es sferencia de eventos
@ Buscar|- " Cambiar 2 Mow @ Enlazar/desenlazar cdmara IP
2 y
& 0B | Objeto | | Nombre | Direccién ‘ Lista de zonas y estado 2/
Q
= 000001 1 PM
/ - Enlazar/desenlazar cémara ____/
0003 0 PorejemploL.. 5624calleq |
[=] Camaras [P
o
B + 0004 0 Grupo1(7T[... 5624called Filtro de Is 4
B 0005 0 Porejemplo L... 5624 calle d /
o 3 0006 0 Grupo O (Lun-... 5624 calle.s
i) 0008 0 Lexus RX350 20/ AX0)
o o] . GT300/neg
c
L - - - CldeVer 1F 1caTiON
v 2 Grupo2 Direccion
z 0011 1 Grupo 1Lun-.. 5624 called
w
<
Patrulla  Descripcion de la zona Panic Button
Puerta de entrada
Wentana 1
Hall
Botdén de alarma 5L
Dormitorio
: Listo 0 Cancelar
T
< > € >
Objeto:9
L 4
6.3.8. Seccion de llaves
# Phoenix 4. Administrador base de datos. 1.42.44.1 — m] h s
Objetos Control Directorios Andlisis Ajustes Salida Registro
reczal D L ] 3 E ‘::3'\ 2 FE
“/ 73 ’ L= S ﬁ I_I -
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas || Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
§ Buscar| A (4] Agregar " Cambiar 0 Eliminar H Copiar/Mover &  Imprimir
ﬁ 2] ‘ Objeto ‘ |Nombre ‘Dlrecclén
2\ 000001 1 Lista de claves de acceso
- 0003 0 Porejemplo.. S62dcalled. ¥ Nombre del propietario de Ia llave
rgu 0004 0 Grupo1(7T[.. 5624caled. 1 Konstantin Karnaukh
E 0005 0 Porejemplo ... 55624 calle d. John Smith
o 0006 0  Grupo O (Lun... 5624 calle d.
tLE' 0008 0 Lexus RX350 negro/AX00C
2 0009 0 Rastriador p... GT300/nearc
5 ooi0 i [rorcemvio L orecoon |
@ 2  Grupo2 Direccion
3 0011 1 Grupo1Llun-.. 5624 called.
m
< >
Objeto:9

La seccion "Claves” muestra la informacion sobre las claves de acceso de los propietarios de
los objetos. Puede agregar, editar, eliminar y copiar/mover las llaves:
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Copiar/mover la llave de acceso al objeto #0010 Por gjemplo Lun-11 X
Haga clic en copiar / mover
Seleccionar accion

@ Copiar

seleccionar objeto Seleccionar grupo

0006 “ 0 - ) Mover

Objeto seleccionado # 0006 Grupo 0 (Lun-9C)

Lista de claves de acceso en el objeto seleccionado

# Nombre del propietario de la llave

N T

2 Usuario3

Seleccione las claves de acceso para copiar / movimiento

Nombre del propietario de la llave

Konstantin Karnaukh | ]

1
2 John Smith

Di%

\ : Listo

0 Cancelar

6.3.9. Seccion de personas responsables

La seccion "Personas responsables” muestra la informacion sobre las personas que deben ser
contactadas en diferentes casos, por ejemplo, en caso de una alarma, volver a cerrar, etc.

# Phoenix 4. Administrador base de datos, 1.42.44.1 — a x
Objetos Control Directorios Andlisis Ajustes Salida Registro
e JE ] @ B 2 o =
E| & %) < O ] |8 [ &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves || Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
Buscar| - —
| (- Agregar * Cambiar 0 Eliminar H Copiar/Maver & Imprimir
(&) ‘ Objeto | |Nombre ‘Direccién
Lista de responsables
000001 1
0003 0 Porejemplo.. 5624 calle d. = Nombre de |a persona responsable Direccidn Tipo de teléfono # teléfono
% 63 0004 0 Grupo 1 (7T[... 5624 calle d. 58 José Perreira Jacinto Be... mavil 123456789
; 0005 0  Porejemplo ... 5624 calle d.
o + 0006 0 Grupo 0 (Lun... 55624 calle d.
LE 0008 i Rk nagro/Axeog (LISE de objetos responsables. Cantidad: 3 =
I 0009 0 Rastriador p... GT300/negrc - ) D . z - R
c " I _ — Objeto Grupo Nombre de objeto Descripcién ~
g -Emn Dreccon » 0003 0 Por ejemplo Lun-7T{voz) sin expansores
o 2 Grupoz2 Direccién 0004 0 Grupo 1 (7T [voz + GPRS] + 7H) %
§ 0011 1  Grupo 1lun-... 5624 calle d. 0010 1 Por ejemplo Lun-11 3
W
< >
Objeto:9

Para agregar una persona responsable, haga clic en el boton "Agregar” en el cuadro de dialogo

para especificar todos los datos necesarios:

Agregar una persona responsable

MO
1 = |Jusé Perreira

Direccién

V| [ Alerta en caso de incendio

|Jacinto Benavente, 344 ‘

Lista de teléfonos

Direccion Email

]

Envios SMS  Alerta en caso de incendio  Control Lun

| = B+ -

Tipo de teléfono  # teléfono Nota

v| [123456789 | |

mévil

.7. Listo 0 Cancelar

+ -

Puede eliminar a todas las personas responsables a la vez estableciendo la casilla de verifica-

cion apropiada en la ventanilla y haciendo clic en "Eliminar”

# Confirmacion sobre la eliminacién X

El responsable posee teléfonos para controlar el Lun.
&Sequro que desea eliminar toda la informacién?
De esta persona responsable, junto con todes los teléfonos?

[ Eliminar todas las personas del grupo

[ Retirar del directorio

Cancelar

También puede copiar o0 mover los grupos entre las personas responsables con la ayuda del

botdn "Copiar/Mover”
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Copiar/Mover con el responsable al objeto #0010 Por ejemplo Lun-11 X
Haga clic en copiar / mover

seleccionar objeto Seleccionar grupo Seleccionar acci6n
0003 v 0 - @ Copiar ) Mover

Objeto seleccionado # 0003 Por ejemplo Lun-7T(voz) sin expansores

Lista de personas responsables en el objeto seleccionado
# Nombre de la persona res... Direccién Tipo de teléfono # teléfono Nota

< >

Seleccionar el responsable para realizar la copia / movimiento

Numbre de la persona res. Direccion Tlpu de teléfono # teléfono Nota
123456789 L
< >

I, /) Listo 0 Cancelar

En la parte superior de la ventana debe elegir donde copiar/mover las personas responsables
- objeto y grupo (puede copiar todos los grupos seleccionando "Todos"), asi como la accién misma -
copiar o mover. En el centro de la ventana se pueden ver las personas responsables. En la parte in-
ferior puede seleccionar personas responsables y luego hacer clic en "Listo".

6.3.10. Seccion de esquemas

# Phoenix 4. Administrador base de datos. 1.42.44.1 m] x
Objetos Control Directorios Andlisis Ajustes Salida Registro
) (%] = @& ~
- @ B 5 B =
L B 2 < N D [EE] %
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables || Esquemas | Foto | Eventos | Transferencia de eventos
Buscar| A Esquema 1 Esquema 2 Esquema 3 ~
33 ‘ Objeto | |Nombre ‘Direccién
000001 1
= 0003 0 Porejemplo ... 5624 calle d.
o
2 + 0004 0 Grupo 1 (7T [... 5624 calle d.
£ 0005 0 Porejemplo ... 5624 calle d.
E Agregar Eliminar < Agregar Eliminar < Agregar Eliminar <
o + 0006 0  Grupo O (Lun... 5624 calle d. - = -
i 0008 0 LexusR¥350  negro/Axooc| ESquema 4 Esquema 5 Esquema 6
o 0009 Rastriador p... GTSOO,’negrc
=
! T
5 2 Grupo2 Direccion
z 0011 1 Grupo1lun-.. 3624 called.
w
P 5 Agregar Eliminar ’? ) Agregar Eliminar ’_? ) Agregar Eliminar ’? v
Objeto:9

“Los esquemas” muestra los diagramas de cada grupo de los objetos, que pueden incluir dia-
gramas de acceso a los objetos, diagrama de la alarma antirrobo, etc. Los diagramas son archivos
graficos comunes que muestran cualquier informacion sobre el objeto. EL sistema admite un maxi-
mo de 27 diagramas graficos. Se puede crear en cualquier editor grafico que admita el almacena-
miento de los archivos en el formato JPEG (extension *.jpg) .Los archivos se copian automaticamen-
te en la carpeta de los graficos que contiene la configuracion del programa pulsando "Agregar”. Ar-
chivo como sigue:

<object_number>_<group_number>_<a..z or &>.jpg

Ejemplo 1:1011_1_a.jpg - Objeto 1011, grupo 1, Esquema N2 1.
Ejemplo 2: 2344 _2_b.jpg - Objeto 2344, grupo 2, Esquema N2 2.
Ejemplo 3:2345_7 _ &.Jpg - Objeto 2345, Grupo 7, Esquema N2 27.
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6.3.11. Seccion de fotos

Esta seccion se utiliza para especificar y mostrar las fotos del objeto. Puede especificarse has-
ta 9 fotos para cada objeto. La ruta del almacenamiento de las fotos se indica en la configuracion
del programa (consulte la configuracién "DB Administrator”).

# Phoenix 4. Administrador base de datos. 1.42.44.1 — m] x
Objetos Control Directorios Andlisis Ajustes Salida Registro
= D [ = b ~ F R ;
(SN - ) ¢ B8 % & S I &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables ||Esquemas || Foto | Eventos | Transferencia de eventos
= Buscar| Foto 1 Foto 2 Foto 3 A
2
@
I ‘ Objeto | |Nornbre ‘Direccién
(=]
-~ 000001 1
. 0003 0  Porejemplo ... 5624 calle d.
o
3 + 0004 0  Grupo 1 (7T[... 5624 calle d.
=
= 0005 0  Porejemplo ... 5624 calle d.
E Agregar Eliminar ’5'/ Agregar Eliminar ’é‘, Agregar Eliminar ’5‘/
w + 0006 0  Grupo O (Lun... 5624 calle d.
i 0008 0 LexusRX350 negro/axoor Ot # o & EEE
o 0009 Rastriador p.. GT300,"negrc
=
5 -:mll Por cempl -
=
@ Grupo2 Direccién
z 0011 1 Grupo 1lun-.. 5624 calle d.
w
@ o Agregar Eliminar ’5/ Agregar Eliminar 4‘, Agregar Eliminar 4‘/ w
Objeto:9

6.3.12. Seccidon de eventos

La seccidon de "Eventos" muestra la informacion sobre los eventos enviados a la ECM desde el
grupo del objeto.

¥ Phoenix4. Administrader base de datos. 1.42.44.1 - [m] X
Objetos Control Directorios Andlisis Ajustes Salida Registro

2 =0 =" [ N (|

e ' ~ = o & B = 4

Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto || Eventos | Transferencia de eventos

w Buscar| A Fecha Hora del evento  Grupo

2 = = - Aplicar Reiniciar | &

17 - = de‘an/us/m v|haS|DlIDﬁ/18 ~ Hnu:un 2||23:50 2 =

o ) Objeto ... | Nombre Direccién

- 000001 | 1 | Lun-11mod.3 B Panelde C... Fecha Hora d... Grupo Tipode even... Zona Canal Descripcion de evento

= 0003 0 Por gjemplo Lun-7T(... 5624 calle de

o N

E #0004 0 Grupol(/Tlvoz+.. S624callede | 123654 01/06/18 1 GIL La recuperacion del regimen de prueba - Ethe

E 0005 0 Por ejemplo Lun-9T ... 5624 calle de

= & 0006 0 Grupe 0 (Lun-9C) 5624 calle de 123654 01/06/18 11:02:48 1 Morma 1 GIL Recuperacion de las instrucciones

1@ ooos 0 Lexus RX350 negrofAX000(

o 0009 0 Rastriador personal GT300/negro

c

E + 0010 1 Por ejemplo Lun-11 Direccién

3 0011 1 Grupo lLlun-1lmod2 5624 calle de

=

9]

[

a > |t >

Objeto:9
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6.3.13. Seccion de transmision de los eventos

La seccién de la"Transmision de los eventos’ muestra una lista de los destinatarios de los
mensajes desde ECM. Estas pueden ser notificaciones por SMS, transferencia de eventos a una ECM
remota o eventos que se enviaran a este destinatario.

Los SMS de los objetos desconectados no se enviaran.

Cuando agregas un objeto existente, el programa le recuerda si los otros grupos de este obje-
to ya estan configurados para la transmision de los eventos.

# Phoenix 4. Administrador base de datos, 1.42.44.1 — [m] x
Objetos Control Directorios Andlisis Ajustes Salida Registro
2\ | e D = @ @ 2 e
| & 20 < » & o &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos || Transferencia de eventos
8 BUSCET‘ A €D Agregar " Cambiar 0 Eliminar
@
= B Objeto ... | Nombre Direcciéi
] . .
=y 000001 1 | Lun-11mod.3 Notificaciones de eventos
0002 0 Por ejemplo Lun-... 5624 cal # teléfono/Direccidn IP/E-mail Beneficiario Responsable
o
< - 0004 0 Grupol(7T[voz.. 5624 cal 10.1.1.0 Panel Control remoto (GPRS)
E 0005 0 Por ejemplo Lun-... 5624 cal
o #0006 0 GrupoO(Lun-9C) 5624 cal 11PO de eventos Lista de eventos
L:JW ooos 0 Lexus RX350 negra/A 1-Z24 - Alarma pulsando el botdn del comunicador teléfonico ~
7-E100 - Alarma médica
o 0009 0 Rastriador perso... GT300/n 7-E101 - peligro personal
E; E3 0010 1 Por ejemplo Lun-11 Direccidr 7-E116 - Alarmas en las tuberias
] 0011 1 Grupo 1lun-1im.. 5624 cal 7-E121 - De coaccion
= 7-E122 - Alarma tranquila
0 7-E123 - Alarma audible
7-E124 - Alarma de coaccidn, se permite la entrada
7-E125 - Alarma de coaccién, se permite la salida
< > 7-E130 - Intrusién v
Objeto:9
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6.4. Pestana de Control

# Phoenix 4. Administrador base de datos. 1.42.44.1

- m} X
Objetos Control Directorios Andlisis Ajustes Salida Registro
i i) {t9) @ -
I A & L 59 ! [ I
Informe | Armado | Desactivar el armado | Nivel de sefial | "Reiniar" | Reflash | Eliminar la prohibicién del grupo. | Conectado la salida # | Desconectado la salida # | Desarmar
= Euscar| Dispositivo Instalado
o
o - -Lun-11 Mod3 [555555555555]
= || B Objeto ... | Nombre Direccidn
o
- 000001 1 | Lun-1imod.3
0003 0 Por ejemplo Lun-7T(... 5624 calle d
o
-‘E 0004 0 Grupo 1(7T [voz + ... 5624 called Adicional
= 0005 0 Por ejemplo Lun-9T ... 5624 calle d o =
£ Alimentacién
= 0006 0 Grupo 0 (Lun-5C) 5624 calle 4 Alimentacion principal No 19/5/2017 6:03:54 p. m.
E 0008 0 Lexus RX350 negro/AX00! Alimentacion de reserva Existe
o 0009 0 Rastriador personal GT300/negn . .
c Infarmacién basica
% 0010 1 Por ejemplo Lun-11 Direccién Ultima prueba 1/6/2018 11:02:48 ...
2 0011 1 Grupollun-llmod2 5624 called | ol de sefial Leido 19/5/2017 6:03:18 p....
o Temperatura del madulo ERR
Versién real del dispositivo 65
Direccién MAC FFFFFFFF
Fallos
Problema del tamper Lind N21 19/5/2017 6:14:13 p. m.
< >
Objeto:9

Muestra la capacidad de controlar remotamente el estado de un objeto y sus dispositivos (la
potencia principal y su respaldo, la intensidad de la senal, la temperatura del mdédulo GSM, la prue-
ba final y otros parametros del dispositivo). La visualizacion del panel (una lista de botones disponi-
bles) depende del objeto seleccionado, tipo de panel de control instalado, los permisos de los usua-

rio y los canales de comunicacion implicados.

Informe - solicita el estado del dispositivo en el momento actual (el estado de proteccion y
alarmas por grupos, el estado de las zonas, el estado de la alimentacion principal y de respaldo,

problemas de comunicacion con los dispositivos).
Armado - armar al grupo sin tener en cuenta la voluntad de proteger.
Armado (relativamente) - armar al grupo si esta listo para ser armado.
Armado (Me queda en casa) - armar con la presencia de personas.
Eliminacidn de la prohibicidn para el grupo - cancelar la prohibicién de armar.

Desactivar el armado - prohibir armar al grupo (por ejemplo, si el propietario no ha pagado

los servicios de una compania de seguridad).
Nivel de senal - muestre la fuerza de la senal movil del panel de control.
Reiniar - restablecer la condicion de incendio en el panel de control.
Reinstalar el Panel - actualizar remotamente el software del panel de control.
Tiempo de sincronizacidn - sincronizar hora en el panel de control.
Conectar salida - habilitar la salida del panel de control.
Desconectar salida - apague la salida del panel de control.
Desarmar - desarme el grupo (si esta habilitado en el panel de control).
Obtener la imagen - obtener imagen de la camara.

Solicitud estado de salidas - solicitar el estado de las salidas del panel de control (activar o

desactivar).
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6.5. Pestana de referencias

La informacion de esta pestana sirve para crear o editar la base de datos, tal como se describe
en la Seccién 5.

# Phoenix 4. Administrador base de datos. 1.42.44.1 - [m] X

L]

ECM

Objetos Control Directorios  Andlisis Ajustes Salida Registro

=4

Panel de Contrel Lun/Panel de Control Grupo de respuesta rdpida

~Y
A1

Personal

@

Usuario online

Q0

Usuario mévil

Tabletas

Cdmaras IP

Cadigos Llaves prohibidas

~ M
Directorios Agregar Cambiar 0 Eliminar « Desactivar

Personal

Ingeniero

Master Nombre de empleado Cargo Clave Estatus
Instalador

Entidades legales

Operador movil

Regiones

Panel de Contral

Causas del procesamiento de eventos de ...
# teléfonos/direccién IP de destinatarios
Estado del grupo de respuesta rapida
Recordatorios del reemplazo

Categorias del grupo de respuesta ripida
VPN

Compafiia de servicio

Personas responsables

Administrador Super administrador Administrador Onlain

Total:1

6.6. Pestana de analisis

La informacién de esta pestana se utiliza para el analisis del sistema de seguridad y el estado
del objeto a tiempo, muestra de las estadisticas que proporcionan los servicios de seguridad segun
diferentes criterios y otras informaciones.

¥ Phoenix 4. Administrador base de datos, 1.42.44.1 - O 4
Objetos Control Directorios Analisis Ajustes Salida Registro

[ g l e = B £

Lo ! +HE |t_i',! 5?6: i >§! r—\
Andlisis de alarmas | Revisién | Grificos | Estadisticas | Tarifas | Esquemas de verificacion | Registro | Cola de mensajes

e 05 06 Tipo Version Técnico 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 M

oooot] [t Jue-timodsles | o L L el

< »
Periodo Seleccione el problema Ordenar... Filtrar por:
Afio: 2018~ Alarma ~| @ Por nimeros de alarmas Ingeniero: Todo v # I:lECM Todo v
Nombre Tipo de dispositivo
Mes: 06 ~ Mostrar Todo ~ | | Reiniciar

() Por nimeros de dias

Objeto:1

6.6.1. Seccion de analisis de las alarmas

La seccion "Analisis de las alarmas’ permite analizar la calidad de la operacion del objeto, la
instalacion del cable y la ubicacién de la antena (ver figura arriba).
Este analisis debe realizarse para el mes anterior (que se especificara en los parametros "Pe-
riodo").
Pueden elegir uno de los siguientes tipos de eventos:
e Alarmas;
¢ Reinicio;
» Estadisticas por codigos especiales OFF,Z3,0D3,714;
* (Coordenadas incorrectas (para el dispositivo "Alet");
* Problemas en la alimentacién principal y de reserva;
* Los sensores de choque y las alarmas del sensor de movimiento (para el dispositivo
"‘Alet").
También puede especificar como ordenar la lista completa y los criterios del filtro en los cam-
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pos apropiados.

Toda la informacién se muestra como una tabla donde los dias del mes se colocan horizontal-
mente, mientras que el numero de los eventos para el dia especificado se coloca verticalmente.

La tabla siguiente ilustra los problemas existentes para los objetos.

¥ Phoenix 4. Administrador base de datos. 1.42.44.1 — O *
Objetos Control Directorios Analisis Ajustes Salida Registro
- B £
(V) L] i k) : o
Andlisis de alarmas || Revision | Graficos | Estadisticas | Tarifas | Esquemas de verificacién | Registro | Cola de mensajes
e 07 08 Type Version Tec.. 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
-EB__-- 0 N N " O 5 I O O O
159 172 Lun-21 145 27
6542 123 Lun-18 8 12 111
0717 30 27 Lunec 54 4 5 2 6
2908 18  Lun-8T 59 8 12
6711 3% 11 Lun-11Mod3 58 11
< >
Perfodo Seleccione el problema
Afio: | 2018 ~ Alarma ~
Mes: |06 ~ Mostrar

6.6.2. Seccion de revision

La seccion "Revisidon" muestra la fecha de la ultima modificaciéon de la informacion, asi como
el nombre del equipo y el nombre del usuario donde y quién lo cambio.

# Phoenix 4. Administrador base de datos. 1.42.44,1 — O *
Objetos Control Directorios Analisis Ajustes Salida Registro
- =l
(V] Y 2 £ S
Andlisis de alarmas || Revision | Graficos | Estadisticas | Tarifas | Esquemas de verificacion | Registro | Cola de mensajes
= Buscar|--"' Fecha de dltimos cambios de informacién del objeto Computadora Usuario
& - —
= objeto ~— Tonbee Direcc |1/6/2018 | |DESKTOP-C871GS| |Administrador |
5 p
‘? 000001 1 | Lun-11mod.3 Ultima fecha de modificacion de pago Computadora Usuario
v 0003 0 Porejemplo.. 5624 |1/6/2018 | |pESkTOP-CB716S| [Administrador |
o . . -
E + 0004 0 Grupo 1(7T.. 5624 Seleccione la versién del objeto
z 0005 O Porejemplo... 5624 @ Objeto O Pagador
I + [e]e]e]s] 0  Grupo O (Lu... 5624 i
‘E po 0l Ingrese fecha | 3/11/2011 V|E Aplicar i Lista completa por fechas
1] 0008 0 Lexus RX350 negrc P - ;
- N Fecha dltima edicién | Usuario N2 Fecha dltima edicidn  Usuario -
e 0009 0 Rastriador p... GT30( 000001 Administrador
g +- 0010 1 Por ejemplo... Direct 0003
b 0011 1 Grupo1lun.. 5624 0004
= 0005
E 0006
00038
0009
0010
0011 Administrador
< > v
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6.6.3. Seccion de registros

# Phoenix 4. Administrador base de datos. 142.44.1 - [m] x
Objetos Control Directorios Analisis Ajustes Salida Registro
4 ‘] == =l 2 .
(V) ll ﬂ & ) i )
Andlisis de alarmas | Revision | Graficos | Estadisticas | Tarifas | Esquemas de verificaciéon | Registro | Cola de mensajes
Registro Campo Condicion Valor
= Grupo de respuesta rapida Efecto | Coincide con ~ +
Salida del grupo de resp...
= Sistema
Cambio de |a historia de...
La lista de los recibidore...
La historia de la visita d... Reiniciar Imprimir Anctaciones: 1
R Efecto Objeto No del objeto  No del grupe  Esencia  Campo viejo significado  Nuevo significade  Fecha Usuario Computadora
1 Adicién Objeto PC-LUN Tipo de dispositivo Lun-11 Mod3 19/5/2017 11:01:28 a. m.  Administrador DESKTOP-C

Esta seccién muestra varios registros agrupados en la lista. Puede seleccionar una categoria
de los registros, luego un registro en particular. Tipos de registros:
® Registro del grupo de respuesta rapida:
» Visitas del grupo de respuesta rapida;
* Objetos temporalmente no soportados;
* Objetos no admitidos.
® Registro del sistema:
* Registros de cambios de los objetos;
* Lista de destinatarios SMS;
* Registros de visitas de los ingenieros a los objetos.
El registro de las visitas del grupo de respuesta rapida muestra todas las visitas de los grupos
de respuesta rapida. El registro puede ser filtrado por:
* Objeto;
e Grupo;
¢ Hora del evento;
* Aceptacion para el procesamiento;
* Grupo de respuesta, envio, fecha/hora;
* Numero del grupo de respuesta;
* Llegadas;
* Resultado.

# Phoenix 4, Administrader base de datos, 1.42.44,1 - [m] *
Objetos Control Directorios Analisis Ajustes Salida Registro

’,ﬂ 4 - === o 5 i

[V ll HE \h_i‘ £ 5 i g o]
Andlisis de alarmas | Revision | Graficos | Estadisticas | Tarifas | Esquemas de verificacién | Registro | Cola de mensajes
Registro Campo Condicién Valor
= Grupo de respuesta rapida Objeto + Coincide con o ‘ =

Salida del grupo de resp...

= Sistema
Cambio de |a historia de...
La lista de los recibidore...

La historia de Ia visita d... Reiniciar Imprimir Anotaciones: 0

[ Objeto Grupo Fecha del evento Tiempo del ev... Recepcidn del proc... Envios de los grupos  Grupo de respuesta ra... Llegada
10212 0 17.06.2014 7:42:34 17.06.2014 7:42:35 17.06.2014 7:42:55 Gr.1 (no Battery) 17.06.2014 7:45:04
1056 1 17.06.2014 5:08:53 17.06.2014 5:08:57 17.06.2014 5:09:39 Gr. 15 (no Battery) 17.06.2014 5:10:45
10859 0 17.06.2014 0:08:39 17.06.2014 0:08:43 17.06.2014 0:09:04 Gr.15 (no Battery) 17.06.2014 0:15:44
12448 0 17.06.2014 3:35:18 17.06.2014 3:35:21 17.06.2014 3:40:05 Gr.27 (no Battery) 17.06.2014 3:48:52
1709 0 17.06.2014 7:16:56 17.06.2014 7:17:01 17.06.2014 7:17:22 Gr.2 (no Battery) 17.06.2014 7:20:13

(1950 — |1 117062014 | 11:22:53 | 17.06.2014 11:23:59 | 17.06.2014 11:24:43 | Gr.27 no Batiy) |

20968 0 17.06.2014 9:49:18 17.06.2014 9:49:19 17.06.2014 9:49:35 Gr.16 (no Battery) 17.06.2014 9:57:1%
21116 0 17.06.2014 11:07:23 17.06.2014 11:07:27 17.06.2014 11:07:41 Gr.16 (no Battery)

< >

El registro del historial de los cambios de los objetos se utilizan para mostrar los cambios de
los objeto (toda la informacion), asi como cualquier otro cambio en los cddigos del ContactlD.
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Se puede filtrar por todos los campos, a saber:
e Accion;
* Objeto registrado (objeto, personal, ingenieros);
* Numero de objeto (nombre);
* Numero del grupo;
* Entidad (lo que fue editado);
* Valor antiguo y nuevo;
* Fechay hora;
* Nombre del usuario (para Phoenix-4);
* Computadora (utilizada para la edicion).
EL mismo registro muestra los cambios en el libro de cédigos:

Cédigos X

Cédigo info

Cadigo Tipo de codigo Cadigo contactolD
Conjunto de cddigos Descripcion de codigo

1 ~| | Alarma simultdnea en varias zonas

Numeros de zonas

0

Nombre archivo de sonido

|

[[]Reajuste de eventos [] cédigo del sistema

Salidas de G.R.R.

[ Cédigo de acceso

2 cambiar 0 Cancelar

Lista de los registros de los destinatarios SMS muestra la lista de las personas que reciben los
SMS acerca de los eventos en los objetos.

# Phoenix 4. Administrador base de datos. 1.42.44.1 — O >

Objetos Control Directorios Analisis Ajustes Salida Registro

G hw B @

== |
e |

——’

[ o]

'rIl-ﬁ-'
.1:;!

Andlisis de alarmas | Revision | Graficos | Estadisticas | Tarifas | Esquemas de wverificacion | Registro | Cola de mensajes
Registro Campo Condicién Valor
= Grupo de respuesta rapida Numero del objeto ~ | Coincide con v | | +
Salida del grupo de resp...
=l Sistema
Cambio de |a historia de...
La lista de los recibidore...
La historia de la visita d... Reiniciar Imprimir Anotaciones: 0
B  Numero teléfo... Nimero del o... MNO... No... Direc...

La lista puede ser filtrada por los numeros de teléfonos, numero del objeto, numero del grupo,
nombre del objeto y direccion. Si no se especifica ningun criterio de busqueda, después de hacer
clic en "Aplicar’, vera todos los destinatarios de los mensajes SMS (sus numeros de teléfonos). Ade-
mas, puede imprimir la lista pulsando el boton "Imprimir".

La historia de las visitas del ingeniero al registro de los objetos utilizado para mostrar la in-
formacion sobre las visitas de los ingenieros de mantenimiento (técnicos). Para ello, los operadores
deben utilizar la funcionalidad adecuada en el software "Duty Operator”.
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Eﬁ Phoenix 4. Administrador base de datos. 1.42.44.1

Objetos Control Directorios Andlisis

V) 7w B

Andlisis de alarmas | Revision | Graficos | Estadisticas

Ajustes

Salida

=
=

Registro

i @

Tarifas | Esquemas de verificacién || Registro | Cola de mensajes

Registro Campo

= Grupo de respuesta rapida Linea
Salida del grupo de resp...

£l Sistema

Cambio de la historia de...
La lista de los recibidore...

La historia de la visita d... Reiniciar

Cédigo  Tipo de codigo

B Linea Objeto

Condicién

| Coincide con

Imprimir

Valor

~|

[~

Anotaciones: 0

Fecha Tiempo Grupo Zona Estado Descripcion de los eventos
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7. El Software “Duty Operator”

7.1. Ventana Principal

ELl Duty Operator se utiliza para recibir y procesar las alarmas, enviar el grupo de respuesta
pida y rastrear el estado de los objetos. Este es el programa principal del operador de la ECM.
La ventana principal contiene la barra de herramientas y las pestanas:
® Recepcion:

™ Phoenix-4, Operador de guardia. 1.42.44,1 - O X

0o .l B < U = 16:43
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rdpida Stoplist Salida | Ajustes | Control | Imprimir Viernes
Objetos Recepcion

- Objeto ‘ Clave Reg\dn| IT\DU de a\arma‘ | Técnlcc| PC-Lun

Nombre Transmisor
Direccién Versidn
Teléfonos Tel. Panel

Directar Tipo de PC

Responsable ‘ Modo operacional
Ultimo prueba DESCONOCIDO de| | hasta
Notas Adicional Reemplazo alquiler de equipos
Descripcion de reemplazo Fecha de reemplazo
»
Procesamiento de eventos
/ Llegar al procesamiento| Mostrar todo
B Lne Object i} code type Date time Gr. Zone. Object... Condition Description of the event
| 100 Orlan-M  0ZZ Fallos en el sitema 30/05/18 10:31:59 0O Nuevo No se puede abrir el puerto COM |
Mando Zao Fallos en el sitema 30/05/18 10:31:59 1 Nuevo La comunicacién con la red de internet se en...
GI1 000001  E168 Alarma del tamper 19/05/17 18:12:19 1 1 Lun-1... Aceptado Alarma del tamper LIND-11TM  #1
Mando Z81 Mormas de errores... 31/05/18 09:00:29 1 Nuevo La comunicacién con la red de internet esta ...
. in procesar (4) Archivo
Operador: Administrador
® Objetos:
?-, Phoenix-4. Operador de guardia. 1.42.44.1 - O X
: . = .

o .l w O <@ (= 16:47
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Viernes
Objetos Recepcién
Todo  Estatus En este momento no estan armados No se ha probado en el tiempo Prohibido Fallos ECM externo
|| H Buscar | Reiniciar ~ : Actualizar | Total: 14

8 Objeto G Nombre de objeto Direccién Estatus Hora del evento Hoy des... Hasta

000001 1 Lun-11imod.3 . Desarmado 19/5/2017 6:29:13 ... 00:00:00 23:59:59
0003 0 Por ejemplo Lun-7T{voz) ... 5624 calle de California, S...

0004 1] Grupo 1 (7T [voz + GPRS]... 5624 calle de California, S... 00:00:00 23:59:59
0004 1 Grupo 2 (Expansore 7H) 5624 calle de California, S... 10:00:00 19:00:00
0004 2 Grupo 3 (Expansore 7H) 5024 calle de California, S... 00:00:00 23:59:59
0005 0 Por ejemplo Lun-9T + TK-... 5624 calle de California, S... 09:00:00 18:00:00
oooe 0 Grupo 0 {Lun-9C) 5024 calle de California, S... 00:00:00 23:59:59
0006 1 Grupo 1 (Panel) 5624 calle de California, S... 09:00:00 18:00:00
0006 2 Grupo 2 (Panel) 5624 calle de California, S... 00:00:00 23:59:59
ooos 0 Lexus RX350 negro/AX0000AX 00:00:00 23:59:59
0009 0 Rastriador personal GT300/negro 00:00:00 23:59:59
0010 1 Por ejemplo Lun-11 Direccidn 00:00:00 23:59:59
o010 2 Grupa2 Direccién 00:00:00 23:59:59
0011 1 Grupo 1 Lun-11lmod2 5624 calle de California, S... 09:00:00 18:00:00

En la barra de busqueda, en la pestana los objetos se puede buscar todos los:

*  Numeros;
¢  Nombres;
e Direcciones;

* Numeros de las tarjetas SIM / direccion IP.
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7.2. Barra de herramientas

La barra de herramientas se encuentra en la parte superior de la ventana:

= < 1

Foto | Stands | Grupo de respuesta rapida

=

Imprimir

o

Tarjeta

ol
Estado

Esquemas Stoplist | Salida | Ajustes | Control

7.2.1. Botdn de la tarjeta

Muestra la tarjeta completa del grupo seleccionado en las pestanas "Objetos” o "Recepcién”. En
la parte superior vera una barra de navegacion de la tarjeta. En cada seccion se puede ver la infor-
macion necesaria, al igual que en el software "DB Administrator”

Tarjeta de objetos 000001 - x
— =N = Viernes
Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Estado | Eventos .
- Objeto UUUUUI| Clave Reg\c’m‘ rTIDO de alarma| | Técnlco‘ Master
Nombre Instalador
Direccién ‘ ECM ‘Mando ..« | Desconectado
Teléfonos
Director
Responsable
Ultimo prueba|1/6/2018 11:02:48 a. m Desarmado 19/5/2017 6:29:13 p. m
Motas Adicional Reemplazo Recordatorios de reemplazo  alquiler de equipos
Recordatorios sobre los reemplazos
! Descripcion Fecha
Cambio del acumulador 19/6/2018
| 0 Proximo |

7.2.2. Boton de estado

Boton de estado, muestra el estado del sistema del panel de control del objeto (la fuente de

alimentacion principal y de reserva, informacion basica, desperfectos y el estado de las zonas):
Estado de un objeto 000001 - d

Dispositivo Instalado
‘Lun-11 Mod3 [555555555555]

Adicional

Alimentacién

Alimentacidn principal No 19/5/2017 6:02:54 p. m.
Alimentacion de reserva Existe

Informacion basica

Ultima prueba 1/6/2018 11:02:48 a....
Nivel de sefial Leido 19/5/2017 6:03:18 p. m.
Temperatura del médulo ERR
Version real del dispositivo 65
Direccion MAC FFFFFFFF
Fallos
Problema del tamper Lind N21 19/5/2017 6:14:13 p. m.

Lista de zonas y estado

Grupo Zona Estatus Descripcion de la zona Panic Bu
B 1 Lun-11mod.3

1 ®
< >
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7.2.3. Boton de los esquemas

El boton de los esquemas muestra todos los esquemas de los objetos que se han creado y se
han agregado al objeto en el software de "DB Administrator” (ver seccién 6.3.10).

7.2.4. Boton de las fotos

El boton de las fotos muestra todas las fotos de los objetos que se han creado y agregado al

objeto en el software "DB Administrator” (consulte la seccién 6.3.11).

Diagramas de objetos 000001 - x
Esguema 1 Esquema 2 Esquema 3 ~
—‘r PIR,
Fer |
PIR
. L Jd
A
= = =
Esquema 4 Esquema 5 Esquema 6

Foto 000001 -

Foto 1

Foto 4
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7.2.5. Boton de los stands

El boton de los Stands muestra los objetos donde se reparan de los sistemas de seguridad y el
tiempo hasta el final de los mismos. Para estos objetos, todos los eventos son de recuperacion au-
tomatica. Si algun ingeniero esta presente en el objeto, su nombre aparece en la columna "Técnico".

T Stands/Llaves prohibidas/Ignorado O ™

Stands Llaves prohibidas Ignorado

Agregar stands Retirar stands

NOmero Grupo Zonas Tiempo restante Técnico
000001 1 00:01:56

Desde esta ventana puede hacer el objeto con un soporte haciendo clic en el botdn apropia-
do. A continuacién, vera la siguiente ventana:

?_ traduccion del objeto en los stands X

iAdvertencia! De los objetos que estan en los stans, todos
los eventos van al reinicio automatico! {Estas seguro?

Objeta 000001 ~|

Grupus‘l |

Zonas| |

Al momento 00:02 2] HHz v
[ Trabaja el técnico
Técnical v
[ Enviar todos los eventos al técnico

Puede especificar el numero del objeto, los grupos, las zonas (separados por comas) y el inter-
valo de tiempo que estara en reposo. También puede especificar que un técnico trabaje en el objeto
en este momento. Si el técnico utiliza el software "Phoenix Tech" en el portatil personal, todos los
eventos del objeto pueden ser enviados a la computadora portatil del técnico mediante la opcidn
"Enviar todos los eventos al técnico”

Despues de que el objeto hecho como stand (o viceversa), esta accion se guarda en el registro
de los eventos.

La pestana de las claves no autorizadas muestran las teclas que han sido prohibidas en la
ECM (perdidas o robadas), por lo que cualquier armado/desarmado con estas teclas vendra con una
alarma y mensaje "Armar/Desarmar con clave no autorizada". El operador de la ECM puede agregar
una clave no autorizada, pero solo el administrador puede eliminarla.

™ Stands/Llaves prohibidas/Ignorado a X

Stands LUaves prohibidas 1gnorado

Agregue las claves prohibidas

NUmero Grupo Zonas Nombre de objeto

I S S R

En la pestana Ignorado, puede agregar objetos, grupos o zonas, todos sus eventos se ignora-
ran y no se guardaran en la base de datos de los archivos, aunque el dispositivo enviara estos even-
tos a la ECM.
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7.2.6. Boton del grupo de respuesta rapida/técnicos

El boton del grupo de respuesta muestra los grupos de respuesta rapida(en la pestana corres-
pondiente), asi como su ubicacién y su estado. También muestra la informacion sobre los dispositi-
vos "Alet-9" instalados en los coches.

%, Grupo de respuesta rapidatingeniero [m] x

5% Grupo de respuesta rapida r’i?. Ingeniero

£ cambiar a nusvo estado 0 Préximo
Descripcién del grupo | A @ Alet instalado
R - [ Panel desconectado
Descripcién del... Estatus Objeto Direccién i b
1 Grupo de respu... Libre Direccion IP Ultima prueba
2 Grupo de respu... Libre || | ‘4}’6}'2018 10:12:09 a. m. |

Teléfono del Panel de CUHtBHrH,Hb de prueba

Telefénos para encuestas [ Alimentacion principal

654654 [] Alimentacién de reserva
Versién Nivel de seﬁal|:|
Leer:

Lista de zonas y estado

# Estatus Descripcién de la zona Panic ...

En la pestana “Ingeniero” se pueden ver la lista de los técnicos/ingenieros y objetos donde se
encuentran actualmente.

%, Grupe de respuesta rapida\Ingeniero m] X

€5 Grupo de respuesta rapida ,:1‘-‘- Ingeniero

Cambiar 0 Eliminar
Técnico Objeto
00001 I

Para cambiar el numero del objeto, en el que se encuentra actualmente el tecnico, debe hacer
clic en “Cambiar”. Para especificar que el técnico dejo el objeto, haga clic en “Eliminar”. Estas accio-
nes también se pueden realizar usando el menu contextual seleccionando un objeto de la lista y
abriendo el campo “Técnico™:

@ Tereta deobjetos F2
Control L4
[— Agregar stands
1/6/2018 5:1 3/5/2017 6:29:13 p. m
] Agregue las claves prohibidas
| Reemplazo
Afiadir al dispositive el stoplist
= reemplazo
Enviar el grupo de respuesta rapida
Evento
de eventos Imprimir
grupo de
sta rapida Tratamiento colective r alarma
Técnico | Enel objeto
yject e

ordan-M ¢ .}:_Jé Mostrar en el mapa el objeto 0 5alic del objeto
Mando Z

1000001} Ex

Maostrar video de la camara IP

18:12:19 1 1
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7.3. Pestana de recepcion

?- Phoenix-4. Operador de guardia. 1.42.44.1

- m} X
HHH .(_. ;__ ’ Q -

0 .l 0 = < D = | 10:51
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Lunes

Objetos Recepcion

- Objeto 000001| Clave Regic’m| |Tipo de a\arma‘ | Técmco| PC-Lun|Lun-11 Mod3
Nombre (Orlan LLC Lun-11

Transmisor [SIM800C

Direccion|5624 California st., San Francisco, CA 94121 Versién |65

Teléfonos |+15556785555 Tel. Panel |[No

Director [Kenstantin Karnaukh

Tipo de PC|No

Responsable |Daria Guliakina | Modo operacional

Ultimo prueba |1/6/2018 5:14:03 p. m. Desarmado 19/5/2017 6:29:13 p. m. de| | hasta‘

Notas Adicional Reemplazo alquiler de equipos

Descripcion de reemplazo

»

Fecha de reemplazo

Objeto  GrupoZona Fecha Hora del evento Cddigo  Lineas
[ [ ][ Jde [o2ross1s -] hasps/os/ia ~|[oo:00[+][23:59 1] || |- Lrl=r |f REEE [ Desplazarse al nuevo

B Line Object hin] code type Date time Gr. Zone. Object... Condition Description of the event
o U s AT o e riretias s s paneas | ag oy ane | e et Z Pl o e e el il e e
0 000001 zZ7 Traduccién del st... 01/06/18 17:33:12 1 Lun-1... Procesado Envio del concentrador en el sopor.. ”
1] 000001 Z71 Salida del stand 01/06/18 17:53:42 1 Lun-1... Procesado Conclusiones del concentrador de |...
| 0 000001; Z32 Sistema 01/06/18 17:53:42 1 1234 Lun-1... Procesado La adicidn de llaves prohibidas 00:... |
Mando Z80 Fallos en el sitema 02/06/18 08:38:44 1 Procesado La comunicacién con la red de inte...
Mando 781 MNormas de errores... 02/06/18 08:39:05 1 Procesado La comunicacién con la red de inte...

_}f 0 00001 Z74 Sistema 04/06/18 10:37:07 Procesado

.Sm procesar (4) Archivo (25)

Operador: Administrador

El técnico esta en el objeto Técni...

El contenido de la ventana se divide en dos partes. En la parte inferior de la ventana se puede
seleccionar el evento de algun objeto, luego en la parte superior de la ventana se mostrara la infor-
macion sobre el objeto seleccionado.

La parte inferior de la ventana muestra la lista de los eventos en las tabla, No procesadas y
Archivo.

7.3.1. Sin procesar

Aqui estan todos los eventos que requieren la asistencia del operador. El color de los eventos
corresponden al software "DB Administrator” (consulte la Seccion 4.2). Después del evento seleccio-
nado por el operador, haga clic en el boton de procesamiento y termine de procesar con alguna ac-
cion (en la ventana asociada) — este evento sera eliminado de la pestana Sin procesar (pero siempre
se almacena en el archivo de la base de datos).

Procesamiento de eventos

|' /) Llegar al procesamiento| Mostrar todo

B Lne Object jin} code type Date time Gr Zone. Object... Condition Description of the event
| 100 4 Orlan-M  0ZZ  Fallos en el sitema 30/05/18 10:31:59 0 Nuevo No se puede abrir el puerto COM |
+ Mando Z80 Fallos en el sitema 30/05/18 10:31:59 1 Muevo La comunicacion con la red de intern...
GI1 4 000001  E168 Alarma del tamper 19/05/17 18:12:19 1 1 Lun-1... Aceptado Alarma del tamper LIND-11TM  #1
+ Mando ZB1 Normas de errores... 31/05/18 09:00:29 1 Nuevo La comunicacion con la red de intern...

.Sm procesar (4) Archivo

Operador: Administrador
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7.3.2. Archivos

Como de costumbre se muestra los ultimos 50 eventos recibidos a base de datos (sin filtros
aplicados).

Objeto  GrupoZona Fecha Hora del evento Cddigo  Lineas
Dl:”:l de |02f06,1‘18 V| has|04,.’06j18 V||00:00 - ”23:59 - ‘ | | | - Aplicar Reiniciar [ Desplazarse al nuevo
B Line Object jin} code type Date time Gr. Zone. Object... Condition Description of the event
1uu urian-m  uLs o F3N0S en el sitema UL/UD/ LY lDideisn U rrocesaao NO Se pueae abrr el puerto Lum h
0 Admini... LIN Sistema 01/06/18 16:24:52 0 Procesado inicio de la sesién del usuario
0 Admini... LIN Sistema 01/06/18 16:36:30 O Procesado inicio de la sesién del usuario
GI1 000001 E130 Alarma 01/06/18 17:14:04 1 1 Lun-1... Procesado Intrusion
GI1 000001  Z16 Nomas de prueba 01/06/18 17:14:04 1 1 Lun-1 Procesado La recuperacion del regimen de pr...
GI1 000001 Z541 Nomas de prueba 01/06/18 17:14:04 1 1 Lun-1 Procesado Restauracién de comunicacion con...
GI 000001  Z2 Problema en la pru... 01/06/18 17:21:06 1 Lun-1 Nuewvo Violacion del regimen de prueba de...
ALL 000001 Z54 Problema en la pru... 01/06/18 17:21:06 1 Lun-1 Nuevo Pérdida de la comunicacidn del dis...
0 000001 27 Traduccién del st... 01/06/18 17:33:12 1 Lun-1 Procesado Envio del concentrador en el sopor...
0 000001 Z71 Salida del stand 01/06/18 17:53:42 1 Lun-1 Procesado Conclusiones del concentrador de |...
0 000001 Z32 Sistema 01/06/18 17:53:42 1 1234 Lun-1 Procesado La adicidn de llaves prohibidas 00:...
Mando Z80 Fallos en el sitema 02/06/18 08:38:44 1 Procesado La comunicacién con la red de inte...
Mando 781 MNormas de errores... 02/06/18 08:39:05 1 Procesado La comunicacién con la red de inte...
L~ o 00001 Z74  Sistema 04/06/18 10:37:07 Procesado El técnico estd en el objeto Técni... |«
.Sm procesar (4) Archivo (25)
Operador: Administrador

Desplacese hasta la casilla de verificacion nueva permite seguir los eventos de recepcion de
la ECM y mostrar su concordancia con los filtros aplicados por el Objeto, Grupo, Zona, Codigo (ID) y
Linea de comunicacion. Si no se aplica ningun filtro, muestra todos los eventos que recibidé la ECM.
Para establecer un filtro, debe rellenar los valores requeridos y hacer clic en Aplicar. Para restable-
cer los filtros, haga clic en el boton Restablecer.

7.4. Pestana de los objetos
La ficha de los objetos contiene 5 subpestanas con filtros especificos:

Objetos Recepcién
Todo Estatus En este momento no estan armados No se ha probado en el tiempo Prohibido Fallos ECM externo

Todas las pestanas muestran todos los objetos registrados de la ECM. En la barra de busqueda
puede buscar los objetos por numero, nombre y direccion. La tecla Esc borra el filtro. EL boton Ac-
tualizar, actualiza el estado de los objetos. En la columna Estatus, muestra el estado del objeto: Ar-
mado o Desarmado y el tiempo desde el cual esta armado/desarmado, asi como la programacion

actual del objeto.

Phoenix 4 Manual Operacional

Revision 4

% Phoenix-4, Operador de guardia, 142,441 - O X
| H = i__ Q [
o .l B < v = 11:19
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Lunes
Objetos Recepcién
Todo  Estatus En este momento no estan armados No se ha probado en el tiempo Prohibido Fallos  ECM externo
ﬂ m Buscar | | Reiniciar < Actualizar Total: 14

B Objeto G... MNombre de objeto Direccién Estatus Hora del evento Hoy des... Hasta
000001 1 Lun-11mod.3 . Desarmado 19/5/2017 6:29:13 ... 00:00:00 23:59:59
0003 0 Por ejemplo Lun-7T(voz) ... 5624 calle de California, S...
0004 [u] Grupo 1 (7T [voz + GPRS]... 5624 calle de California, S... 00:00:00 23:59:59
0004 1 Grupo 2 (Expansore 7H) 5624 calle de California, S... 10:00:00  19:00:00
0004 2 Grupo 3 (Expansore 7H) 5624 calle de California, S... 00:00:00 23:59:59
0005 o Por ejemplo Lun-9T + TK-... 5624 calle de California, S... 09:00:00 18:00:00
0006 1] Grupo 0 (Lun-9C) 624 calle de California, S... 00:00:00 23:59:59
0006 1 Grupo 1 (Panel) 5624 calle de California, S... 09:00:00 18:00:00
0006 2 Grupo 2 (Panel) 5624 calle de California, S... 00:00:00 23:59:59
ooog 0 Lexus RX350 negro/AX0000AX 00:00:00 23:59:59
0009 0 Rastriador personal GT300/negro 00:00:00 23:59:59
0010 1 Por ejemplo Lun-11 Direccidn 00:00:00 23:59:59
0010 2 Grupo2 Direccidn 00:00:00 23:59:59
0011 1 Grupe 1 Lun-11mod2 5624 calle de California, S... 09:00:00 18:00:00
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La pestana En este momento no estan armados, muestra los objetos que no han sido armados
con el horario violado e incluye 3 interruptores:

Objetos Recepcién

Todo Estatus En este momento no estan armados No se ha probado en el tiempo Prohibido Fallos ECM externo

_ . - - i Total: 0
® Para la prueba () Un horario completo (_) Desconocido - Actualizar

B Objeto G... Mombre de objeto Direccion Hora del evento Hoy des... Hasta

Para la prueba de los objetos, donde se establece la opcion Llamada obligatoria al objeto en
caso de que se haya violado el programa en la seccidon Tabla de tiempo del objeto (consulte la Sec-
cion 6.3.5). Estos objetos deben ser llamados por el operador para saber cuando el objeto sera ar-
mado, y por qué no han sido armados todavia.

Un horario completo - los objetos que tienen un horario de armado, y de acuerdo con este ho-
rario, ya deben estar armados.

Desconocido - horario desconocido, solo para los objetos conectados o objetos con horario
desconocido.

No se ha probado en el tiempo, muestra los objetos donde se perdio la prueba en el momento
especificado en la columna Ultima prueba.

. Phoenix-4. Operador de guardia. 1.42.44.1 O X

= =T = =

0 .l | [ = 5 y < = 11:32

Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Lunes

Objetos Recepcién

Todo Estatus En este momento no estan armados No se ha probado en el tiempo  prohibido Fallos ECM externo

. ~ ~ . “* Actualizar |Total: 4

® No hay ninguna prueba del Lun () Ninguna prueba central () No hay conexién con el Panel Lun -

B Objeto Nombre de objeto Dispositivo Madulo Canal Ndmero de ca... Ultima prueba No
000001 Orlan LLC Lun-11 Lun-11 Mod3 SIM1 Ethernet 123654 1/6/2018 5:14:03 p. m.
0010 Orlan LLC Lun-11 LAN Lan 333333
0011 Orlan LLC Lun-11 Mod2 TK Linea telef... 0011
0011 Orlan LLC Lun-11 Mod2 LAN Lan 0011

La pestana Prohibida muestra los objetos con el armado deshabilitado por algunas razones.

La pestana Fallos contiene 3 interruptores. Problemas de las zonas muestra los objetos con la
zona violada, lo que significa el servicio requerido. Problema de la alimentacion, muestra una lista
de los objetos en los que se pierde la energia principal o de respaldo. Deben llamar la atencion de
los operadores, por lo que los paneles de control en estos objetos no se dejen completamente sin
la alimentacion. Pérdida de la comunicacion con el expansor, muestra los objetos con problemas de
comunicacion entre el Panel de Control y el mddulo de extensién de las zonas.

~.
_ = = B Q
| i = :

0o .l 8| & < = = | 11:39
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Lunes
Objetos Recepcién
Todo Estatus En este momento no estan armados No se ha probado en el tiempo Prohibido Fallos  ECM externo

_ - ) -~ ' i - i Total: 2

® Problemas de las zonas ) Problema de la alimentacion (U Pérdida de la comunicacion con el expi| ¢ Actualizar | Tota

[ Objeto G... MNombre de objeto Z... Descripcién de la zona Estado Dia y fecha Notas del opera

000001 1 Lun-11imod.3 1 Alarma 1/6/2018 5:14:03 p. m.
oooool 1 Lun-11imod.3 1 Violacion del tamper Lind Alarma 19/5/2017 6:14:13 p...

El operador puede dejar sus propias notas en estas ventanas — haga clic con el botén derecho
en el objeto y seleccione Notas del operador -> Agragar notas, aparecera la siguiente ventana.

2 Agregar nota del operador — m} X
Notas de texto
Las zonas 2 y 3 siempre son violadas
ﬂ:l Especifique la fecha a |a cual |a nota es relevante)
-
| Listo | 0 Cancelar
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El operador puede agregar una nota sobre el problema y la fecha a la cual esta nota es valida.
El problema se marcara en verde si la fecha de la nota no ha caducado, o en rojo cuando la
fecha ha expirado, y el operador debe prestar atencion por qué este problema no se ha eliminado:

. Phoenix-4, Operador de guardia, 1.42.44,1 - m} X
( - -:1 & e = .

0 .l w <@ U p o = | 11:49
Tarjeta | Estado | Esquemas | Foto | Stands | Grupo de respuesta rapida Stoplist Salida | Ajustes | Control | Imprimir Lunes
Objetos Recepcién
Todo Estatus En este momento no estan armados Mo se ha probado en el tiempo Prohibido Fallos  ECM externo

_ ~ ) -~ ' i - i Total: 2

(® Problemas de las zonas () Problema de la alimentacion (U Pérdida de Ia comunicacion con el exp:| e Actualizar  Tota

B Objeto G... Nombre de objeto Z... Descripcién de la zona Estado Dia y fecha Notas del opera

Q oooo01 1 Lun-11mod.3 1 Alarma 1/6/2018 5:14:03 p. m. Las zonas 2 y 3

Q@ ooooo1 1 Lun-11mod.3 1 Violacion del tamper Lind Alarma 19/5/2017 6:14:13 p... Las zonas 2y 3

7.5. Contexto del menu

Todas las busquedas proporcionan un menu de contexto abierto con el boton derecho:
o Tarjeta de chjetos F2

Control 4

Agregar stands

Retirar stands

Enviar el grupo de respuesta rapida
Agregue las claves prohibidas

Afadir al dispositive el stoplist
Técnico 4
g =
L% Meostrar en el mapa el objeto

Para los objetos que no contienen ningun dispositivo, pueden utilizar otro elemento del menu
contextual Generar alarma, pero el elemento de menu Control no estara disponible para ellos.

@ Tericte de objetos 2
Agregar stands
Retirar stands
Enviar el grupo de respuesta rapida
Afadir al dispositivo el stoplist
Técnico 4
Generar alarma

.{Hj: Meostrar en el mapa el objeto

Al hacer clic en Generar alarma, se generara una alarma en la Zona 1 artificial.

Phoenix 4 Manual Operacional Revisién 4 107



7.6. Procesamientos de los eventos por el operador de la ECM

Tan pronto como se reciba un nuevo evento, vaya a la pestana Sin procesar y se activa una si-
rena. Si el operador estuviera en cualquier otra pestana, dentro de 30 segundos se cambiara auto-
maticamente a la pestana Sin procesar con el boton Acceder al procesamiento. En la lista de abajo
vera el primer evento no procesado, y en la parte superior de la pantalla - se mostrara la tarjeta del
objeto. En la columna el estado del evento vera Nuevo.

Mostrar todos se utiliza para mostrar todos los eventos no procesados destinados a todos los
dispositivos (clientes), no sélo para el actual. Esta opcién esta directamente relacionada con la con-
figuracion del usuario del software "Control Center".

l (L /) Llegar al procesamiento l Mostrar todo
B Line Object jin} code type Date time Gr. Zone. Object... Condition Description of the event
100 + Orlan-M  0ZZ  Fallos en el sitema 30/05/18 10:31:59 0 Nuewvo Mo se puede abrir el puerto COM
| + ‘Mando: Z80 Fallos en el sitema 30/05/18 10:31:59 1 Nuevo La comunicacién con la red de im:errl...l
GI1 # 000001 E168 Alarma del tamper 19/05/17 18:12:19 1 1 Lun-1... Aceptado Alarma del tamper LIND-11TM  #1
+ Mando Z81 Normas de errores... 31/05/18 09:00:29 1 Nuevo La comunicacién con la red de intern...
.Sm procesar (4) Archivo

Después de hacer clic en el botdon Llegar al procesamiento, vera la tarjeta del objeto, la sirena
se apagara, el fondo del evento se convertira en blanco y se mostraran las operaciones disponibles
para los eventos: Enviar grupo de respuesta rapido, En stands, Cancelar Alarma. El estado del evento
cambiara a Aceptado.

Procesamiento de eventos

<, Enviar grupo de [ =] 8
{_.I‘ = = HE
%4 respuesta rapida = En stands Cancelar alarma

Eventos sin procesar en el objeto

Objeto
| 00001
+ 00001

Hora de... Gr..
10:31:... 1
09:00:... 1

Fecha
30,/05/...
31/05/...

Tipo de cédigo
Fallos en el sitema
MNormas de errores en el sistema

Zo... Linea  Cd... Descripcién del evento
780 Aceptado 1

Z81 La comunicacion con la red de internet est3 restablecida

8 Proximo
El operador puede configurar el grupo del objeto especificado como un soporte haciendo clic
Al soporte y cancela la alarma haciendo clic en Cancelar alarma.
Al hacer clic en Enviar grupo de respuesta rapido, el operador puede enviar un grupo de res-
puesta rapida al objeto. En este caso, vera una ventana que muestra la informacion sobre el objeto,
la lista del grupo de respuesta rapida y su estado, asi como la guia de respuesta del operador.

%, Enviar grupo de respuesta répida al objeto x

Objeto Nombre de objeto‘ |

Nimero

D\reccwén‘ |

Descripcion del gr...  Tipo Estado Objeto Direccién Distancia

Grupo de respuesta rdpida més cercana
m]
Grupo de respuesta restante

OMz

Grupo de respuest... Libre

Grupo de respuest... Libre

_@ Mostrar en el mapa

| fh_,;) Enviar grupo de respuesta rapida

8 Cancelar

El operador puede elegir uno 0 mas grupos de respuesta para
los grupos de respuesta rapida.
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Para enviar inmediatamente un grupo de respuesta rapida, haga clic en Enviar grupo de res-
puesta rapida. Para mostrar el objeto alarmado en el mapa, haga clic en Mostrar en el mapa. El es-
tado del evento se cambiara al Grupo enviado y vera las siguientes opciones Enviar grupo de res-
puesta rapida envie otro grupo al objeto, Grupo de respuesta rapida ha llegado - para marcar los

grupos de respuesta rapida que llegaron al objeto, Cancelar grupo de respuesta rapida - para can-
celar los grupos enviados.

Procesamiento de eventos

= Enviar grupo de =y Grupo de respuesta

‘-(‘) respuesta rapida ‘-f! rapida ha llegado !‘-ﬁ (I:'::;slea;tgr;p;ddae Mostrar todo
B Line Object jin} code type Date time Gr. Zone. Object... Condition Description of the event
100 = Orlan-M 0ZZ Fallos en el siteama 30/05/18 10:31:59 O Muevo Mo se puede abrir el puerto COM
# Mando Z80 Fallos en el sitema 30/05/18 10:31:59 1 Aceptado La comunicacién con la red de intern...
|+ GI1 # (000001 E168 Alarma del tamper 19/05/17 18§:12:19 1 1 Lun-1... Grupo enviado Alarma del tamper LIND-11TM  #1 |
+ Mando 781 MNormas de errores... 31/05/18 09:00:29 1 Nuevo La comunicacién con la red de intern...

.Sm procesar (4) Archivo

Operador: Administrador

El operador selecciona los grupos de respuesta rapida que lLlegaron al objeto haciendo clic en
Llegé el grupo.

%, Llegada de grupo de respuesta rapida al cbjete
Numero  Descripcion del gr...  Tipo Estado

Objeto Direccién
1 Grupo de respuest... En la salida

Distancia
000001 5624 California st., San Francisco, C...

Instrucciones por grupo de respuesta

&4 Grupo de respuesta répida ha llagado
|_ﬂq p P p g

ocance\ar

El estado del evento se cambiara al Grupo en la instalaciéon. La accién disponible - Termina-
cion del procesamiento - finalizacién del proceso y motivos de la alarma, Cancelar grupo de res-
puesta rapida - si uno de los grupos llegados necesitan moverse a otra ubicacion o volver a la ECM.

Procesamiento de eventos

Terminacion del - Cancelar grupo de

—; Enviar grupo de
procesamiento ‘-ﬁ respuesta rapida Q‘) respuesta rapida Mostrar todo

B Line Object jin} code type Date time Gr. Zone. Object... Condition Description of the event
100 + Qrlan-M 0ZZ Fallos en el sitema 30/05/18 10:31:59 0 MNuevo No se puede abrir el puerto ...
# Mando Z80 Fallos en el sitema 30/05/18 10:31:59 1 Aceptado La comunicacién con la red ...
|y GI1 5 000001: E168 Alarma del tamper 19/05/17 18:12:19 1 1 Lun-1... Grupo en la instalacién  Alarma del tamper LIND-11T... |
+ Mando Z81 MNormas de errores... 31/05/18 09:00:29 1 Nuevo La comunicacién con la red ...

.Sm procesar (4) Archivo

Operador: Administrador

Al hacer clic en Terminacién del procesamiento, el operador debe seleccionar el motivo de la
alarma:

Seleccién de las causas de alarmas

Seleccione la causa de la categoria que provoca la cancelacion de la alarma

No hay violaciones

Alarma durante el comienzo
Alarma durante la finalizacién

Botdn de panico-Conflicto

Botdn de panico-accidentalmente pulsado
RntAn de ninirn-Nisnnecicidn cennntinea

Para obtener informacién adicional acerca de la c;

£ Listo 0 Cancelar

La lista de las causas de alarma puede editarse en la pestana Referencias del software
"DB Administrator"”.
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Después de hacer clic en Listo, el estado del evento se cambiara a "Procesado” y se eliminara
la pestana Sin procesar. El estado Disponible asignara a todos los grupos enviados al objeto. Para
ver la informacion del procesamiento de los eventos, puede hacer clic con el boton derecho del ra-
ton en un evento en las pestanas Sin procesar o Archivo y seleccionar el comando Evento.

':'- Informacién sobre el evento *
Fecha[01.06.2018 } evento17:53:42 | Cadigo[232 |  conjunto de codigos[1 |
Descripcion del evento | | 3 adicién de llaves prohibidas
<
informacion sobre céme manejar eventos
Etapa de procesamiento de eventos Operador Computadora Fecha Hora del €
P Terminacién del procesamiento: Administrador DESKTOP-C871GS 01.06.2018 17:53:41
| 8 Proximo |

Al generarse un evento de alarma, con la aplicacion "Botén de panico’, se presiona y bloquea
el botdn en la pantalla del teléfono movil. Una vez que el operador de la ECM completa el procesa-
miento de este evento, el software del Control Center envia automaticamente la solicitud Z50
"Transferencia del rastreador al modo normal”. La aplicacién desbloqueara y liberara el botdn de
panico en la pantalla del teléfono movil mediante esta solicitud, para que el usuario pueda presio-
narlo nuevamente.
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7.6.1. Vista de video de camaras IP

Si se asignan camaras IP a la zona del panel de control y se produce una alarma en esta zona,
el operador puede ver el video desde la camara correspondiente. La presencia de una camara IP
asignada muestra la tarjeta del objeto con un icono de la camara:

w Y | o T J

Tarjeta Foto | Stands | Grupo de respuesta rapida

ued
Estado | Esquemas Stoplist Salida | Ajustes | Control | Imprimir

Objetos Recepcién

- Objeto[000001]  Clave| |region| Tipo de alarma| | Téenico PC-Lun|Lun-11 Mod3

Nombre
Direccién
Teléfonos
Director

Orlan LLC Lun-11

5624 California st., San Francisco, CA 94121

Camara IP 5

+15556785555

Konstantin Karnaukh

Transmisor
Version
Tel. Panel

Tipo de PC

SIM800C
65
No
No

Responsable |Daria Guliakina ‘ odo operacional

e hasta

1/6/2018 5:14:03 p. m

Desarmado

Ultimo prueba 19/5/2017 6:29:13 p. m. -

NMatas  Adicianal Reemnlazo  alavilar Az amninas

Si se accede a la camara desde el menu contextual del evento de alarma (se llama haciendo
clic con el boton derecho del raton sobre el evento), el elemento "Mostrar video de las camaras IP".

Si no hay una camara IP conectada al evento de alarma actual, aparecera un mensaje sobre la
ausencia de las camaras de videos en lugar.

El video de la camara IP se abre en una ventana aparte, en la parte izquierda de la que se
muestra una lista de las camaras IP del objeto. En la parte derecha esta ocupada por la interfaz de

la camara IP, la cual esta determinada por el servicio utilizado:

!?\ Cédmaras P - 000001 Ls-2 th Switch to Mufti-sere x
Camaras IP de la zona

Live Video

Nombre de objeto Servicio

el ©3-17-2017 Fri 11:30 L&
Cdmara 04 Ezviz I 5
Camaras IP del objeto amera 18D
Nombre de objeto Servicio Grupo
Camara 03 RTSP Lun-11mod.z
Cdmara 04 Ezviz Lun-11mod.:

" cd armiora 20

TITETRNS ™
. A 00 {
AMmera
3, 3.

< >

La asignacion de las camaras IP a zonas del dispositivo se describe en la Seccién 6.3.7. Mas
informacién sobre la configuracién de las camaras IP se puede encontrar en la pagina web http://
hikvision.com

El operador puede guardar el video o los cuadros individuales visualizados en un disco local.
De forma predeterminada, las entrada se realizan en la carpeta Hicloud del usuario actual. Puede

=

ver el contenido de esta carpeta pulsando el boton en la interfaz de la camara IP.

Phoenix 4 Manual Operacional Revisién 4 111


http://hikvision.com/
http://hikvision.com/

7.6.2. Mostrar objeto en el mapa

Mostrar objeto en el mapa si el software “Phoenix-GPS” esta instalado, mostrando el objeto en
el mapa donde ocurrio la alarma. Esta funcion solo funciona para objetos donde se establecen las
coordenadas.

Debe especificar las coordenadas en el software “DB Administrator”, en la pestana “Objetos” -
“Tarjeta” - “Informacion del objeto”...

# Phoenix 4. Administrador base de datos, 1.42.44.1 - [m] X
Objetos Control Directorios Andlisis Ajustes salida Registro
- = o
2 || e D L p=: @ & o - -
ey ) < W & AN &
Lista | Tarjeta | Equipo | Trabajos especiales | Respuesta | Zonas | Llaves | Personas responsables | Esquemas | Foto | Eventos | Transferencia de eventos
a Euscarl Informacién del objeto
@ Inf i6n del objet:
= Objeto ... | Nombre Direccién Ingenier . Drmacu.)n © onjeto .
fe) 5 - Objeto #|000001 Regién Master
- 000001 1 | Lun-11mod.3 | 5624 Califor...
0003 0 Por ejemplo... 5624 calle d... Clave Ingeniero L tacoy
° 5
E % 0004 O Grupol(7T.. 5624 called.. Fecha de creacién|19.05.2017 |
g 0005 0 Porejemplo... 5624 calle d... Desarmado 19.05.2017 18:29:13
= % 0006 0 Grupo O (Lu... 5624 calle d... Tipo de alarma | Ecm|mMando | [
W ooos 0 LexusRX350 negro/AX00... Técn Nombre | Orlan LLC Lun-11
o 0008 0 Rastriador... GT300/negro Direccién 5624 California st., San Francisco, CA 94121
£ : . -
£ #0010 1 Por ejemplo... Direccién Teléfonos |+ 15556785555
o 0011 1 Grupo 1lu.. 5624 called.. Técn
= Director |[Konstantin Karnaukh
z Responsable Daria Guliakina
Notas | = | pescripcion Fecha Eliminacién auto o
Alquiler de
equipos
Cierre parcial
Contrate = contrato  Fecha Doc. Expira Entidad legal Nota M
[ GPS‘ Mostrar en el mapa ]
< >
Objeto:9
# Edicién de un ndmero 000001 GrupoNe 1 P

Edicion de un nimero 000001 GrupoN? 1

M BE LR [ formacicn del objeto

Informacién técnica -
Informacién sobre del pagador

pCLun Nidmero de objeto Regidn Master (Coordinadas Gps
D00001 v v | e[
Grupo Clave Ingeniero Instalador -
~ ~ | [] Objeto méwvil
Trabajos especiales Tipo de alarma ECM
Mando v

Grupo de respuesta [T TeEEoE|

Panel instalado en el objeto
PC-Lun [] Panel de Contral
(En el objeto se instala un Panel tipo "Lun™) (Panel instalado en un objeto funciona por una
linea telefénica)

Personas responsablg
Llaves de acceso

Motificaciones de evd ] stands L
permanentes

[] Objeto desactivado [l REd'.”g'r BT
mediante ContactID

Zonas Notas
# Nota Fecha Eliminacién auto el Agregar
Cambiar
0 Eliminar
Descripcion de reemplazo Fecha de reemplazo ™ Agregar
Cambio del acumulador 19.06.2018 p— X
" Cambiar

0 Eliminar

L 4] Listo 0 Cancelar

Para mostrar un objeto con alarma mientras se procesa una alarma, haga clic en el boton
“Mostrar en el mapa”:
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'.‘ Sending teams to respond to the object
Object|0006 Object Name|Orlan LLC |

Response group #I:l Address|5624 California street, San Francisco, CA 94121 |
Number  Group Description Type Condition Object Address Distance

Response Team assigned to the object
Om?2 Mobile Group 2 Reserve Avaiable

The nearest free response team
Ot  Mobie Group 1 Main Available
User Response

Af_.,’_') Send Group L@ Show at the map J

La ventana del programa “Phoenix-GPS” se abrira y el ob-
jeto con alarma (el numero de objeto es 0004 en la captura de
pantalla) se muestra en el mapa:

armada:

) @ Logout % \

Current map:

|Dn|ine map v|

[~] Aautomatic map change
Manual addition of the abjects

| @

Response Teams Type
B+ Catl
O . Mobile Group 1 main
O . Mobile Group 2 bacup

Haga clic en el botdn “Enviar grupo de respuesta rapida”

Send response Cancel
teams.

Luego se abrira la ventana del software “Duty Operator”, se marcara el grupo de respuesta ra-

pida que seleccion6 anteriormente.
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_.?--, Sending teams to respond to the object

Object|0006 Object Name|Orlan LLC |

Response group #| | Address|5624 California street, San Francisco, CA 94121 |

Number  Group Description Type Condition Object Address Distance
Response Team assigned to the object

Om:2 Mobile Group 2 Reserve Avaiable

The nearest free response team

M1  Mobie Group 1 Main Available

User Response

% Send Group L@ Show at the map 0 Cancel

Haga clic en el boton “Enviar grupos de respuesta rapida’, luego se enviara el grupo de res-
puesta rapida y el “Phoenix-GPS” lo confirmara mediante un mensaje corto.

Object: Mobile Group 1 %
response teams departure on alert!

Mas acciones estan haciendo como se describe en el Procesamientos de los eventos por el
operador de la ECM Seccion del “Duty Operator”.
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8. Creacion de objetos fijos

8.1. Creaciodn sencilla de los objetos fijos

Los objetos fijos se pueden crear con el softw

are "DB Administrator”. Se puede ejecutar el pro-

grama utilizando el icono del escritorio o de la lista de todos los programas en el menu "Inicio”.

Vera la ventana principal de la aplicacién. Inicie sesidén y haga clic en Objetos -> Lista. Haga
para abrir el menu contextual y seleccione Agre-

asado en la

clic con el boton derecho en la lista de los objetos
gar objeto:

Agregar objeto
Redactar objete

Agregar objeto b,

Conectar un objeto al panel de control

Conectar todos los objetos al Pan
Eliminar ohjeto

Agregar grupos en el objeto
Redactar el grupo

Eliminar el grupo

Actualizar campo ‘Nombre' En to

Agregar/eliminar el usuario online

Agregar/eliminar el usuario mévil

Tarjeta

Imprimir...
Exportar...

Actualizar lista

el de Control

dos los objetos seleccionados

Vera un asistente para crear un nuevo objeto con varios pasos.

1. Informacién del objeto.

# Agregar un nueve ohjeto.

Agregar un nuevo objeto.
LB IR [ formacicn del objeto

Informacidn témica s
Informacién sobre del pagador

Grupo Nimero de objeto Region

Clave

[ ]

Tipo de alarma

Cierre parcial

Trabajos especiales Ingeniero

Grupo de respuesta

Personas responsablg

Master Coordinadas GPS
Instalador

~ [] Objeto moévil
ECM

Llaves de acceso
Panel instalado en el objeto
[JPC-Lun

(En el objeto se instala un Panel tipo "Lun™)

Zonas

[]stands permanentes i i
[] Objeto desactivado

Notas

# Nota

Descripcién de reemplazo

Cambio del acumulador

[] Panel de Control
(Panel instalado en un objeto funciona por una

linea telefdnica)
NGmero ContactD:| |

Eliminacién auto

Redirigir eventos
mediante ContactID

Fecha @D Agregar

" Cambiar

8 Eliminar

Fecha de reemplazo D Agregar

04.06.2023 r—
" Cambiar

8 Eliminar

¥ o Y
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Ingrese la informacion del pagador:

# del Object - selecciona el numero del objeto que estas creando

Distrito - distrito donde se colocara un nuevo objeto

Master - persona (proveedor de servicios de seguridad), que representa los intereses de la
compania de seguridad. Por regla general, esta autorizado para administrar el contrato de servicios.

Clave - una palabra secreta que el consumidor debe decirle al operador de la ECM

Ingeniero - ingeniero de guardia, a quien se asigna un objeto particular

Instalador - persona, que instala el panel de control en el objeto

Tipo de alarma - breve descripcion del tipo de alarma instalada en el objeto

Desconexion parcial - este campo describe todas las funciones deshabilitadas del panel de
control (si estas caracteristicas existen mientras se crea un nuevo objeto).

Objeto movil - establece si el objeto necesita una supervision de incendios. Esta opcion se
utiliza para cooperar con los bomberos con la ECM "Orlan-P".

ECM - debe seleccionar uno de las ECM registrados asignados al objeto creado. # del Object -
selecciona el numero de objeto que estas creando

La siguiente informacion describe el Panel de control instalado en el objeto:

CP-Lun - establece la casilla si un panel de control "Lun” esta instalado en el objeto.

Panel de Control - marque la casilla de verificacion si el panel de control instalado en el obje-
to utiliza la linea telefonica de cable.

Stand permanente - active esta casilla de verificacién si el objeto que crea sera como un so-
porte.

El objeto esta deshabilitado - debe marcar esta casilla, si desea desactivar el objeto.

Redirigir eventos por ContactlD - active esta casilla de verificacion si desea transmitir los
eventos a traves del protocol ContactID a un software de una ECM de terceros fabricantes. Si selec-
ciona esta opcion, también debe especificar el siguiente parametro.

Numero de ContactID - numero del objeto, este valor se transmitira al software de la ECM de
terceros fabricantes. En general, estos numeros pueden ser diferentes.

Notas - este campo contiene informacion adicional sobre el nuevo objeto.

Recordatorios de reemplazo. En este campo puede introducir la informacion sobre las sustitu-
ciones de piezas de repuesto en el objeto (por ejemplo, sustitucion de una bateria).

Los campos de Notas y Recordatorios de reemplazo se rellenan y se editan utilizando los bo-
tones situados a la derecha.

Las Notas pueden ser temporales (validas hasta una cierta fecha) y pueden eliminarse auto-
maticamente después de esa fecha:

Notas x

Introduzca las notas de texto

N2
‘Prueba

Nota temporal

Seleccione la fecha a la que la nota ser3 valida

4/ 6/2018 [+ | [4Se elimina automaticamente después de un tiem

o Agregar 6 Cancelar

Para continuar, haga clic en Siguiente.
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2. Vera la ventana Informacion técnica:

# Agregar un nueve objeto.

Agregar un nuevo objeto.
WIERLINEIE oracteristicas técnicas adicionales

Informacion técniqg

PC-Lun
Grupo

Trabajos especiales

La ventana de Informacion técnica contiene la informacion sobre las caracteristicas técnicas
del objeto.
Para continuar, haga clic en Siguiente.
3. Aparecera la ventana Panel de control:

# Agregar un nueve objeto.

N _ Niimero transmitido Tipo de PC Nimero teléfonico
Informacidn del obje;

ormacion té =
Informacién técnica Tipo de prueba Opciones para expertos
@® Una vez al dia [Especificar un
Panel de Control ~ conjunto de cédigos
(U No probado

O Establecer el periodo de prueba

Grupo

(O Estado de proteccién del objeto

EL namero transmitido - EL nimero del objeto creado utilizado para la identificacion del obje-
to.

Tipo CP - tipo de dispositivo que funciona a través de una linea telefénica (numero PSTN)

Numero de teléfono - numero de teléfono del CP.

Tipo de prueba - Establece el periodo de los mensajes de prueba desde el Panel de control.

Especificar un conjunto de cédigos — esta opcion es solo para expertos y se utiliza para espe-
cificar un conjunto de codigos no estandares para los eventos desde el Panel de control.

4. A continuacion, especifique los parametros del Panel de control Lun. Vera otro master para
crear un panel de control Lun. Pueden seleccionar el tipo de Panel de control “Lun” de la lis-
ta o crearlo haciendo clic en Agregar. En la primera casilla, seleccione el tipo de Panel de
control Lun, luego haga clic en Siguiente.

Agregar un nuevo objeto.
LB RREEEBE] 1 formacion sobre Panel de Control-Lun

Informacién técnica
Disponible el Panel de Control Lun

PC-Lun # Ponel de Control-GsM 2 - m] %
B Tipo de dispositivo 3
Grupo .—l Tipo de dispositivd]
Elija tipo de Panel v
Trabajos especiales .J Descripcion Lun-11 ~
Lun-11 Mod2
Grupo de respuesta Lun-11 Mod4
Lun-11 Mod5
Personas responsablg Lun-11 Modé
Lun-19 4
Lun-23 v
Liaves de acceso
Zonas
-~ .
| € Agregar © Ayuda €3 cancelar
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En la casilla, seleccionesu tipo de transmisor y el valor de la versidon del software puesto, lue-
go haga clic en Siguiente.

# Panel de Control-G5M — O =
00 de depoct Opciones
Ip0 de disposicve
Lun-11 Mod3
Opciones
Elija tipo de transmisor Versién
Equipo SIMB00C v
Descripcion Modulos Orlan-GPRS para verificar la prueba de su trabajo debe

comunicarse periodicamente para intercambiar comunicacion con el
Panel Lun en el objeto. El Panel Lun — es muy sencillo, pero deben ser
instalados en una zona con buena calidad para recibir claramente la
informacion. durante su montaje. El niumero de tales panel debe estar en
un diapason entre 5..10 pzas

[] Desconectar pruebas del panel

[] Especificar manual conjunto de cddigos (anula la tabla de cédigos estandar)

@ Ayuda O Atras £ siguiente @ Listo €3 cancelar

En el paso siguiente especifique los canales de comunicacién para conectarse a la ECM. En el
paso siguiente especifique los canales de comunicacion para conectarse con la ECM. Un paso adi-
cional donde usted debe especificar las salidas del Panel, controladas por el usuario y el operador
de la ECM. Para esto seleccione el numero deseado de la salida e ingrese el nombre/descripcion.

# Panel de Control-GSM - a X
N Equipo
Tipo de dspositivo Lun-11 Mod3
Opciones . -
Seleccione la configuraci(  galidas | Agregar

Equipo

SIM1 1 Acondicionador
SIM1 Canal VOICE 2 Iluminacion
- Canal GPRS

OTK
WiFi

SIM2
Descripcion Canal V'OICE

Canal GPRS
OLAN
WiFi

[] Hacer Panel de “Referencia"

Eliminar

@ Ayuda O Atras ) Siguiente @) Listo €3 cancelar

Si selecciona el canal GPRS/3G, es posible hacer que el Panel de Control sea "Haser Panel de
Referencia’.

"Referencia” significa que el panel de control sirve como un “Indicador” para los modulos "Or-
lan-GPRS" - cada modulo "Orlan-GPRS" intenta periddicamente conectar con el panel de control de
referencia. Si no se establece esta conexion, significa que el mdédulo "Orlan-GPRS" debe reiniciarse,
por lo que el software Phoenix-4 reiniciara este modulo y volvera a conectarlo.

Phoenix 4 Manual Operacional Revisién 4 118



jAtencion! Cuantos mas paneles de control hagan referencia, mas arranques falsos de
los madulos "Orlan-GPRS" se realizaran y, en consecuencia, mayor sera la tolerancia a los
fallos del sistema. Recomendamos 5 a 10 Paneles de Control hacerlo como "Referencia”.
Estos paneles de control deben ser los dispositivos con las mejores condiciones de funcio-
namiento, como un nivel de senal consistentemente alto, una fuente de alimentacion esta-
ble y una instalacion fiable del cable.

Haga clic en Siguiente, y especifique los parametros para cada canal de comunicacion:

% Panel de Control-G5M — m] X

SIM1
Lun-11 Mod3

Tipo de dispositivo

Opdones

Teléfono del Panel de Control Lun [ 7] Operador de red mévil |operadori ~
Eaquipa Telefénos para encuestas a9 O gtlalaordar Eotisllapesataaldaga
SIM1 O INTERNET
SM2 @® VPN Direccion IP Red VPN |De fibrica VPN v

Prestar atencion:

La red VPN seleccionada debe coincidir con la red VPN especificada en la configuracidn del Control Center, de lo
contrario el Panel no funcionara.

Wi
Descripcion

* En caso de violacidn del modo de prueba se generara cddigo 22

0
Canal VOICE (12:15 |3 Canal GPRS |00:12 | 00:00 3
Z2 se generard dentro de 12:17:00 Z2 se generard dentro de 00:14:00
@ Ayuda O Atras ©) Siguiente @ Usto € cancelar

Parametros SIM 1.

Teléfono del Panel de Control Lun - Numero de teléfono SIM1 del Panel de control en forma-
to internacional (sin signo "+").

Teléfonos para encuestas - el mismo numero de teléfono, pero en el formato de marcacion.

Direccion IP - se muestra en caso del régimen "VPN" en la red GPRS/3G. En el caso del régi-
men "Internet’, debe especificar "Numero transmitido” en lugar de este parametro.

Tipo de red - seleccione la red para que funcione a través del canal GPRS - VPN o Internet.

Periodo de prueba para el canal GPRS y canal de Voice - intervalo de tiempo para probar los
mensajes desde el panel de control, Los parametros apropiados se estableceran al configurar el dis-

positivo.
00 de disos SIM2
Ipo de disposICvo
Lun-11 Mod3
Opdiones .
Teléfono del Panel de Control Lun (380501111111 | i Operador de red mévil | gperador1 v
0 Recordar sobre la recarga de la
Equipo Telefénos para encuestas 0501111111 7} O SIM <
SIM1 ® INTERNET Numero transmitido | 789456
SIM2 O VPN
Wi
Descripcion
* En caso de violacidn del modo de prueba se generara cddigo 22
O
Canal VOICE 12:15 = Canal GPRS [0D:12 = o00:00
Z2 =e generard dentro de 12:17:00 Z2 =e generara dentro de 00:14:00
© Ayuda 2 Atras | 2 siguiente | @ Listo | €3 cancelar
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Parametros SIM 2.

Es necesario ajustar estos parametros si se utiliza SIM2 (como tarjeta de reserva).

Utilizar pruebas alternativas — este parametro se utiliza solo para los objetos basados en el
Panel de control Lun-11. Cambia la creacion de los algoritmos de mensajeria de acuerdo con la
configuracion del Panel de control. Mas detalles en el Manual de Operacién del Panel de Control
Lun-11.

% Panel de Control-GSM — O X

TK
Lun-11 Mod3

Tipo de dispositivo

Opciones

Version del ‘3 ‘
comunicador
SmM1 Numero transmitido ‘789456 ‘

SIM2

Equipo

WiFi
TK
Descripcion

* En caso de violacién del modo de prueba se generara cddigo 22

Z2 =e generara dentro de 00:01:00

@ Ayuda O Atras ©) siguiente @ Listo € cancelar

Parametros TK (marcacion telefonica).
Establezca la version del software embebido del Phone Communicator, el periodo de prueba y
el namero transmitido (su campo colocado en la parte inferior de la ventana).

N \iF i
it / n-11 Mod3

Opciones

Versién del ‘12
comunicador

SM1 Ndmero transmitido 789456

51M2

Equipo

WiFi
TK
Descripcion

* En caso de violacidn del modo de prueba se generara cddigo 22

72 =e generara dentro de 00:01:00

@ Ayuda O Atras ©) siguiente @ Listo €3 cancelar

Parametros WiFi y LanCom (comunicador de la red).

Configure la version del software embebido WiFi (comunicador inalambrico) o LanCom (Ether-
net-Communicator), el periodo de prueba y el nimero transmitido (su campo colocado en la parte
inferior de la ventana).

jAtencion! No puede utilizar simultaneamente el regimen de Internet (por SIM o Lan-
Com) y el Comunicador teléfono para Lun 73T.
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EL nimero transmitido - utilizado para la identificacion del panel de control por el LanCom
(Comunicador Ethernet), TK-17 (teléfono Communicator), GPRS (en la tarjeta SIM) a través del régi-
men de Internet.

# Panel de Control-GSM — m] X

o0 do dipost Descripcion

ipo de dispositivo

pocedw Lun-11 Mod3
Opciones " , .

Tipo de dispositivo Lun-11 Mod3 || g1 | SIM2 | LAN | TK Salidas
i Version del dispositivo 12
Equpo Tipo de transmisor SIM800C Teléfono del Panel de Control Lun 380670000000
SML Conjunto de cédigos 7 Operador de red mévil Operadorl
l Fecha de la conexion 05.06.2018
SIM2 Version real del dispositivo Telefonos para encuestas 0670000000
Bus Voice Orlan

LAN Periodo de prueba 12:15:00

TK

Tipo de red Cerrado (VPN)
DireccionIP 1.2.3.4
Red VPN De fabrica VPN
Un par de Orlan-GPRS

VOICE Periodo de prueba 00:12:00
GPRS
LAN
[ WiFi
L teléfonica

@ Ayuda O Atras @ Listo € cancelar

Al presionar el boton "Listo’, termina la creacion del Panel de control Lun y usted continua
creando un nuevo objeto en la base de datos.
Ventana del grupo:

#

Agregar un nuevo objeto.
GRERERE Dotalles del grupo

Informacién técnica
Informacion sobre del pagador

PC-Lun Nombre de objeto|Orlan LLC Lun-11mod.3

Direccidn|5624 California st., San Francisco, CA 94121

Grupo Teléfonos | +16502402762

Director |Konstantin Karnaukh

Trabajos especiales

Responsable |Daria Guliakina

Grupo de respuesta Notas #  Nota Fecha Eliminacién aul| | @8 agregar

Personas responsabl ;
P " Cambiar

Llaves de acceso

8 Eliminar

-+ Agregar

Zonas

# Fecha Doc. Expira Entidad legal Alc
Contrato | 0003 11/3/2010

" Cambiar
< > 8 Eliminar
[] Transferir eventos []Grupo desconectado

Especificar manualmente los parametros del grupo

Namero Descripciﬁn del grupo (Grupo 1

Phoenix-MK

[]Botén de panico

| | Atrds annce\ar

El grupo debera contener toda la informacion necesaria del ordenante; Asegurese de llenar
todos los campos.
Si desea configurar los mensajes de correo electrénico en caso de activacion, establezca la
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opcién adecuada en los Transferir eventos y se agregara un paso Enviar Mensajes al asistente. Vea
abajo.

Otra opcion importante es Grupo desconectado. Si se establece, todos los eventos de alarma
se transferiran a no alarmados, es decir, se archivaran sin procesamiento.

Botdn de panico, especifica el "Boton de panico mavil" se utiliza en "Phoenix-MK" aplicacion
movil. Al hacer clic en este botodn, la aplicacion recibira una alarma del "Botén de panico” de este
grupo en particular. Para mas detalles, consulte el manual "Phoenix-MK".,

La casilla de verificacion Conectada a Lun CP solo esta disponible para los objetos donde haya
instalado el CP "Lun-7T". Después de establecer esta casilla de verificacion, también debe seleccio-
nar el tipo de extensor (Lun-5A, Lun-5N, Lun-7N) para este grupo.

En la ventana Trabajos especiales de ventana, debe establecer la programacion de las opera-
ciones del objeto.

# Agregar un nueve chjeto. x

Agregar un nuevo objeto.
ERERIELBLE [ formacion sobre el horario

Informacién técnica - .
Elija el tipo de grupo

pCLun (® Horario individual (O Horario de trabajo libre () Desconocido
(Apartamentos/garajes, etc )
() Armado 24 horas (O Arme y desarme ausente
Grupo (=0l0 DOtoN de alarmas)

Opciones adicionales del grupo
Trabajos especialed [ Esperando una llamada de la instalacién en la apertura, durante

[]Sin falta llamar, es violacién del modo operacional
Grupo de respuesta

[ control del calendario
Personas responsabl

Llaves de acceso

Dia de semana Tipo de trabajo Tiempo (HH:MM)

Zonas Lunes [ Trabajo de 08:00 2] hasta 18:00 |2
Martes [ Trabajo de pg:o0 5 hasta 1g:00 5
Miercoles ] Trabajo de pg:op |5 hasta 1g:00 &
Jueves ] Trabajo de pg:00 2| hasta 18:00 [
Viernes [] Trabajo de pg:po %4 hasta 18:00 &
Sabado [ Trabajo de op:00 | hasta po:00 I
Domingo [ Trabajo de po:po 3 hasta pp:00

Llenar el lunes

Desarme automatico/armado del grupo programado(solo el Lun-9T con la version 57 y el Lun-11 mod.2, Lun-11

mod3, Lun-11 mod4, Lun-19, Lun-23)
M Fal A
| | Atras ! Siguients I 4 Listo 8 Cancelar

En esta ventana debe seleccionar uno de los siguientes tipos de operacion:
® Horario individual (tipico para oficinas o tiendas);
® Armado 24 horas (por ejemplo, cajeros automaticos, subestaciones de proveedores de co-
municacion);
® Horario de trabajo libre (casas privadas, cabanas, apartamentos);
® Arme y desarme ausente (solo boton de alarmas);
® Desconocido (posible especificar en el futuro).

Ademas del tipo de operacidn, puede especificar las opciones adicionales:

Esperando una llamada de la instalacion en la apertura, durante - después de este intervalo
de tiempo, el dispositivo generara un evento para el operador: "Comprobar una llamada desde el
objeto".

Sin falta llamar, es violacion del modo operacional - los objetos con este conjunto de opcio-
nes va a una lista especial "Para ser llamado” de la pestana "Programa del armado violado" del so-
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ftware "Duty Operator”.

Controlar del calendario - cuando se establece esta opcidn, el operador recibira alarmas al
abrir (desarmar) el objeto. De lo contrario, los eventos habituales se archivaran a la vez.
Los objetos Armado 24 horas (esta opcidn solo esta disponible para los objetos armados a

tiempo completo) — después del intervalo de este tiempo especificado, el software Phoenix-4 gene-
rara un recordatorio.

jAtencion! EL grupo Arm/Disarm automatico segun la opcion, permite armar y desar-

mar los objetos de acuerdo con la programacion especificada. Esta opcion solo esta dispo-
nible para el panel de control "Lun-11",

La ventana del Grupo de respuesta rapida:

# Agregar un nueve ohjeto.

Agregar un nuevo objeto.
e Rl [ formacicn sobre el grupo de respuesta rapida

Informacidn técmica S N N
Grupo de respuesta rapida va hacia el objeto

PCLun Nombre de objeto Tipo Inicio de trabajo Final de trabajo #
Grupo de respuesta rapida 1 Principal 1

Grupo Grupo de respuesta rapida 2 Principal 2 0 Eliminar

4 Agregar

Trabajos especiles

Grupo de respuest

_ _ Instrucciones de respuesta para el operador
Personas responsablg

Llaves de acceso

Zonas

5, o Atras & @ Listo ogance\ar

En la ventana Grupo de respuesta rapida, debe seleccionar un grupo que visite el objeto si es
necesario. En el campo Instrucciones de respuesta para el operador debe especificar la informacion

adicional acerca de las acciones del operador de la ECM en caso de que se active la alarma.
Ventana Personas Responsables:

Agregar una persona responsable

x

N
1 o ‘Jusé Perreira ~ [ Alerta en caso de incendio
Direccién
|Jacinto Benavente, 344 |
Lista de teléfonos
Tipo de teléfono  # teléfono Nota Envios SMS  Alert... Control... Direccién Email
mévil ~| [123456789 ‘ ‘solu por la noche | O [ + = l:l

"-}‘ Listo Q Cancelar

En la ventana Personas Responsables debe especificar la informacién sobre las personas res-
ponsables mediante el botén Agregar:

* Tipo de teléfono;
* Numero de teléfono;
* Notas de texto.
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Ventana de las Teclas de Acceso:

Agregar un nuevo objeto.
EERRILEBLE [\ formacion sobre las llaves de acceso

Informacién técnica 1
AN . .
Agregar Cambiar Eliminar
PC-Lun @

Grupo

Trabajos especiales 2 Agregar nimero de cédigo de acceso X

Grupo de respuesta Nimero de codigos de acceso

Personas responsablg . .
Mombre del propietario

Llaves de acceso ‘JOSE Perreira

Zonas

) Lsto 8 Cancelar

| | Atras ||| ! Siguiente &' 4 Listo 8 Cancelar

En la ventana Teclas de Acceso, debe introducir los cddigos de acceso mediante el boton Agre-
gar.

En la ventana que se abre, ingrese el numero de cddigo de acceso y los datos del propietario.
Si establece la opcion Transferir eventos al crear el grupo, agregara un paso mas - Notificaciones

de los eventos.

Agregar un nuevo objeto.
EERR BRI Cyontos de transferencia de informacién

Informacién técnica 1
A (| . .
Agregar o Cambiar Eliminar
PC-Lun 1 8
# teléfono/Direccidn TRP/F-mail Beneficiario Resnnnsahle

Grupo

# Motificaciones de eventos

412 x

Trabajos espd Aviso
® Propietario del objeto (SMS) O Propietario (Email)
Grupo de res|| - . . .
O Panel Control remoto (SMS) O Propietario (Viber)
LEENESIES: O Panel Control remoto (GPRS)
ICEEEEEWe  Nombre de empleado # teléfono
José Perreira ~ 123456789 ~
Notificaciond ) .
Direccion:
Zonas Teléfonos:

iAdvertencia! Namero de teléfono es
necesario

> Siguiente @ Cancelar

En esta ventana puede ver una lista de los destinatarios de los eventos. Puede agregar, cam-
biar o eliminar los destinatarios con los botones del menu.

Haga clic en Agregar, si desea agregar un destinatario del evento. A continuacion, vera la si-
guiente ventana:

Aviso - especifique las personas a notificar.

Introduzca el numero del teléfono al que desea enviar el mensaje. Al ingresar los numeros, el
dispositivo busca automaticamente los numeros existentes. Si el numero no esta en la lista, puede
crearlo haciendo clic en "Nuevo namero / Direccion IP".
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Haga clic en Siguiente. Vera la siguiente ventana:

# Motificaciones de eventos

Seleccionar eventos

Marcalo todo Seleccionar eventos manual

1 Alarma ”

~ Morma

! El armado con llave prohibid:
~ Desarme por llavero remoto
~ Desarme por el codigo

~ Desarme desde el movil

~ Desarme control remoto

~ Desarme con la llave prohibit
~ Desarme con la llave

~ Desarmado

~ Comienzo de la retirada

~ Comienzo de la configuracidn
~ Armado por el codigo

+ Armado incondicional

~ Armado desde el movil

v Armado control remoto

~ Armado con la llave

~ Armado

~ Amado por llavero remoto

~ Prueba

~ Pérdida de la alimentacién pi
~ Normas de la alimentacién pi
~ Problema en la bateria

~ Norma de |a bateria v

Marcade:142

1 1-Z1 - Violacion del regimen de prueba del par »
=1 1-Z10 - Mo se ha podido llegar a la persona re
1 1-Z100 - Error critico en el modulo Sur-Gard
~11-Z11 - Hay problema en el GPR5-0rlan media
1 1-Z110 - El SMS no se envia en hora al prove
M 1-Z111 - El nimero que afiade a |a lista se en
~11-Z112 - El SMS se encuentra agregado al en
1 1-Z113 - No se pudo enviar un comando para
=1 1-Z114 - Hay problemas con la conexidn a la 1
=1 1-Z115 - La notifiacién de la personas respon:
1 1-Z116 - La notifiacion de la personas respon:
=1 1-Z118 - El comando no se ejecuta porque és
1 1-Z12 - Mo se pueden enviar SMS. Puede gque
~ 1-Z120 - Recibido el nivel de sefial

~11-Z121 - Disarming is not scheduled. Send res
1 1-Z122 - Se ha perdido la comunicacién con &
M 1-Z123 - La restauracion de la comunicacion ¢
1 1-Z124 - No se puede ejecutar el comando. P
1 1-Z125 - La sincronizacion del tiempo paso co
=1 1-Z126 - La sincronizacion del tiempo esta pre
1 1-Z13 - iAtencion! Se ha pérdido el evento de
M 1-Z133 - El control de la salida fue realizado
=1 1-Z14 - Sucede una repeticion en los paquete
1 1-Z140 - El Grupo{GRR) no ha llegado a la hor. ¥

Marcado:733

D Atras Y Listo

8 Cancelar

Nimero de la zona

En la lista de la izquierda, seleccione el tipo de eventos que desea enviar. En la lista de la de-

recha puede seleccionar los eventos especificos que se enviaran.
Ventana de las Zonas:

# Agregar un nuevo objeto.

Agregar un nuevo objeto.
WGl GBI [ fo s cicn sobre las zonas

Informacién técnica

Agregar zona después Agregar zona antes Eliminar

PC-Lun

# Descripcion de la zona Patrulla

Grupo 1 Puerta de entrada

Trabajos especiles

Grupo de respuesta

Personas responsablg
Llaves de acceso
Notificaciones de evs

Zonas

Vo 3
\ | Atras

Panic Buttor Tipo de zor PMS

[(@ i | @ e

En la ventana Zonas debe agregar las descripciones de las zonas. Si una zona es un "Botdn de

alarma’ o un sensor "Patrulla’, debe configurar la opcién apropiada.

"Patrulla’ - zona las 24 horas utilizada para controlar las llegadas de los equipos de respuesta
al objeto. Es un sensor de tipo "lengueta” instalado, por ejemplo, en la caja de la puerta. Un grupo
de respuesta presiona un iman para el sensor de "patrulla’,y como resultado, la ECM recibe un men-
saje "Evento de patrulla’, confirmando asi que el Equipo de respuesta rapida llego al objeto.
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8.2. Objeto fijo con la creacion del Communicator Ethernet

8.2.1. Panel de control Lun con el comunicador LanCom

Debe crear el nuevo objeto basado en el Panel de control seleccionado (Lun-7T, Lun-11).

2]

Agregar un nuevo objeto.
QB RREEIEBE 111formacion sobre Panel de Control-Lun

Informacion técnica .
Disponible el Panel de Control Lun

% Panel de Control-G5SM 2 — [m] *

Bl Tipo de dispositivo 3
q
Elija tipo de Panel \qj
Lun-11 ~
Lun-11 Mod2

PC-Lun

Grupo

Trabajos especiales [N ISCIERD] -J Descripcion

Grupo de respuesta Lun-11 Mod4

Lun-11 Mod5
Personas responsabld Lun-11 Modé6
Lun-19 4
Lun-23 v
Liaves de acceso
Zonas
5

1

-~
| @ Agregar @ Ayuda €3 cancelar

Los primeros pasos para la creacién de los objetos son los mismos para la simple creacion de
objetos fijos. Las diferencias comienzan desde la ventana Equipo:

# Panel de Control-G5M — O =

Equipo
Lun-11 Mod3

Tipo de dispositivo

Opciones

Seleccione la configuraci(  galidas | Agregar
Equipo

SIM1 1 Acondicionador
SIM1 Canal VOICE 2 Tluminacion
- Canal GPRS

OTK
WiFi

SIM2
Descripcion Canal VOICE

Canal GPRS

LAN
O WiF i\

[] Hacer Panel de “Referencia"

Eliminar

© Ayuda 7 Atras ) siguiente @ Listo €3 cancelar

Haga clic en Siguiente.
Rellene todos los campos necesarios. Preste atencion al campo Numero transmitido, Este nu-
mero se utiliza para los eventos a través de la identificacion LanCom.
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# Panel de Control-GSM - O ®

B LAN
o [ in-11 Mod3

Tipo d

Opciones

Equipo Versién del ‘
comunicador

LAN Numero transmitido ‘789456 ‘

Descripcion

* En caso de violacién del modo de prueba se generars cédigo Z2

72 se generard dentro de 01:02:00

@ Ayuda O Atras €3 cancelar

Haz clic en Listo.

jAtencion! Si conecta el comunicador LanCom al "Lun-73T", debe crear el grupo "0"
(grupo principal del panel de control) y el grupo "30" (use la opcion "Especificar manual-
mente los parametros del grupo”) del comunicador.

8.2.2. LanCom como panel de control

En este caso, debe crear un objeto basado en el dispositivo “LanCom”:

# Panel de Control-G5M - O X

] B Tipo de dispositivo
Tipo de dispositivd
Elja tipo de panel

Opciones

«LanCom rev.15» esta disefiado para:

LAN 1.0pera con el Panel de Control «Lun-7T/73T» y «Lun-11» en calidad de comunicador Ethernet con
envios de eventos a la ECM «ORLAN». Un Panel de Control «Lun» debe estar conectado a un solo
comunicador. Proporciona la recepeion de los mensajes a través de un protocolo especial MON
(desde el Panel de Control «Lun-7T», «Lun-11») o TAN (desde Panel de Control «Lun-9P»,
«Lun-9T») y envio de mensajes a la ECM a trevés de la red de internet. Este dispositivo no admite
funciones de seguridad.

2. E1 commumicador puede funcionar sin conectarse al Panel de Control. En este caso, funciona como
un Panel de Control y realiza todas las funciones basicas de proteccion con la transmision de eventos
a la ECM y soporte de control remoto. En este modo, admite:

- 6 zonas de seguridad que operan en el circuito de dos hilos:

- Tamper:

- Sirena;

- 1 entrada configurable (como lector de llaves TouchMemory, "lind-7"/ o zona de armado);

- 1 salida configurable (como LED externo o salida, o contralado desde la ECM);

- Conexion del modulo de foto fijacion de alarma "Dozor" ¢ 1...4 cameraa y envio de la imagenes a
la ECM;

- Control de aplicaciones "Phoenix-MK" ("Teclado movil").

Configuracion realizada a través de la interfaz web integrada.

@ Ayuda Atras Listo €3 cancelar

Rellene todos los campos obligatorios y haga clic en Listo. Preste atencion al campo Numero
transmitido, este numero se utiliza para los eventos a traves de la identificacion LanCom.

Desaripcion
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9. Actualizacion del software

jAtencion! Se recomienda actualizar el software de vez en cuando (si alguna nueva
version esta disponible en el sitio web). La actualizacién esta disponible en el sitio web de
Ortus www.ortus.io (version actual).

El software "Orlan” ECM tiene tres programas principales:

“Duty Operator” (Ph4Operator.exe) — programa que recibe y procesa los eventos de los objetos.
Con este programa los operadores pueden controlar control remoto los paneles de control del obje-
to.

“DB Administrator” (Phoenix4.exe) — programa para crear y editar la base de datos de la ECM.

“Control Center” (ControlCenter.exe) - controlador de todos los receptores de la ECM, asi como
del centro de procesamiento para todos los comandos de la ECM,

Procedimiento para la actualizacion:

1. Asegurese de hacer una copia de seguridad de la base de datos, es importante!

Utilice el "Backup DB" en el menu principal del programa. Seleccione "Hacer copia ahora". En

este caso, no es necesario detener SQL Server para realizar una copia de seguridad de base de da-

tos.

. OrtusGroup
. Phoenix 4
£Z El administrador Phoenix 4

Panel de control

ﬁ' La copia de reserva de la base B RTINS D

£F La restauracion de la base de Dispositivos e impresoras
#® Los ajustes de las conexiones (
5 P determinado

@ Los ajustes de los puertos de | R pIRCEemRenacios

& Operador de guardia Ayuda y soporte técnico

& Centro de control :

Ejecutar...

I roF
. Sisterna de Windows

= Atrds

2. Asegurese de crear una copia de la seguridad de "Phoenix 4", es importante!
Carpeta predeterminada - C:\Archivos de los programas\OrtusGroup\Phoenix4.

Nota. Las copias de la seguridad de la base de datos y las carpetas pueden ser crea-
dos de forma independiente por el programa "Actualizador”.

3. Cuando sea necesario, actualice el controlador de proteccion HASP. La actualizacién esta dis-

ponible en el sitio web http://ortus.io.
4. Descomprimiry ejecutar el programa "Actualizador”

No ejecute este programa desde el archivo, ya que conduce a un funcionamiento incorrecto.

iRecuerda! Una vez finalizada la actualizacion, sera imposible volver a la versién an-
terior si no realiza los pasos 1y 2.

jAtencion! "Actualizador” debe estar instalado en el equipo local con el servidor SQLy
la base de datos de la ECM instalada.
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0—:'.=:=:":-:3 oenixd -
Actualizacion del programa"Phoenix 4"
Es necesario que se ejecutar en la computadora con Ia instalacién del Phoenix4
La actualizacién de la estructura de la base sélo es compatible con versiones inferiores a SQL Server 2008
Soporte: info@ortus.io +1 (415) 488 81 34
San francisco, California

Configuracién del servidor

Nombre del servidor SQL: 127.0.0.1\PHOENIX4 Base de datos: |Pult4DB \

Comprobacién de la autenticacién: Comprobacién de |a autenticacién:Servidor SQL ~

Ajustes de actualizacion

La base de datos se almacena en esta computadora
[ Actualizacion de la estructura de la base de datos

Crear una copia de seguridad de su base de datos antes de actualizar
[[] Restaurar los codigos de fabrica (comjuntos de cddigos de 26 a 99 inclusive, se mantendran sin cambios)

[ Actualizar los Archivos del programa
Crear una copia de reserva de la carpeta del programa "Phoenix 4" antes de actualizar
[ Actualizar "Phoenix4”

Carpeta gue contiene el "Phoenix4"
‘C:\Program Files (x86)\0rtusGroupPhoenix4,

[Jinstalar el servidor FTP

[ Actualizar "Phoenix- GPS"

o
@ Qe

El "Actualizador” hace lo siguiente:
® (Cambia la estructura de la base de datos;
Registra nuevos codigos;
Reemplaza los archivos del programa con nuevas versiones (sobrescribiendo la anterior)
Establece el servidor FTP, si esta marcado;
Actualiza el software Phoenix-GPS, si esta opcion esta ajustada;
Restaura el codigo original, si esta opcidn esta establecida.

| jAtencion! jLa informacion sobre los objetos no se cambian! I

El programa siempre crea una nueva copia de seguridad de todas las bases de datos (objetos,
archivos, pistas) antes de actualizar. Si no hay suficiente espacio en un disco, la primera copia se bo-
rrara. La ruta de acceso a las copias de seguridad aparecera en la ventana del resumen al final de la
actualizacién.

[0 i sctmncon aterminass

La Actualizacién se ha completado con éxito!
|

| Registro de actualizacion: |
| C:\Users\ Admin\ \ ing\ProtectionAndSecurity\Registro de actualizacién.tx
Los cambios y correcciones:
C:\Users\ Admin \Desktop\Updater\Notas de lanzamiento.txt
Una copia de la reserva de la base de datos estd actualizado y se encuentra en
C:\Users\ Admin\AppData\Roaming\ProtectionAndSecurity\DatabaseBackup'

La copia del programa de reserva se ha actualizado y estd en camino:
Ci\Users\, Admin\AppData\Reaming\ProtectionAndSecurity\BackupFiles

cerrar

jAtencion! Si el software Phoenix-4 es instalado en algunos equipos, se deben actua-
lizar todos, por lo que el software y las versiones de la base de datos remotas deben coin-
cidir.

jAtencion! Si la nueva version no se ejecuta, no funciona o funciona mal, debe bajar a
la version anterior.
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10. Copia de seguridad automatica

El algoritmo de copia de seguridad de la base de datos consta de dos pasos. Durante el primer
paso, se crea una copia de seguridad de la base de datos, mientras que en el segundo paso se copia.
Este proceso se automatiza y debe especificar la frecuencia con la que se debe copiar la base de
datos y dénde.

jAtencion! Para hacer una copia de seguridad de la base de datos mediante "Copia de
la base de datos”, no necesitara detener SQL-server.

Para configurar copias de seguridad y copias de seguridad automaticas, debe utilizar "Progra-
mas-OrtusGroup-Phoenix 4-Backup DB". A continuacidn, vera la siguiente ventana:
@ Copia de |a Base de datos de la reserva del Phoenix 4 v1.9 — >

iAtencion! Este programa debe ser ejecutado en la computadora con la base de datos.

Carpeta para la copia de reserva

'

l Agregar

Modificar

Eliminar

Frecuencia de la copia

{* Realizar el tiempo especificado 12:00:00 &, =
" Repetir cada 1 Horas

Carpeta para archivos temporales

|C: YProgram Files (x86)'OrtusGroupFPhoenix4\backup’,

| Hacer una copia de reserva ahora

Listo | Cancelar | Ajustes ‘ Ayuda |

En esta ventana, debe seleccionar la frecuencia con la que se creara la copia de la base de da-
tos. Se puede hacer en la hora especificada todos los dias o peridodicamente en el intervalo de tiem-
po especificado. Ademas, existe la opcion de realizar una copia de la seguridad de la base de datos
manualmente en el momento de la configuracidn, seleccionando la opcion "Copia de seguridad
ahora".

En la carpeta "Archivos temporales” se establece la ruta cuando la base de datos almacenara
temporalmente mientras se realiza el proceso de copia de la seguridad. En el caso de varios usua-
rios en una sola estacion de trabajo, es necesario conceder acceso total a todos los usuarios.

jAtencion! Si el acceso a esta carpeta solo se concede a un usuario en una computa-
dora de varios usuarios, no es posible crear una copia de la seguridad en el regimen auto-
matico.

Puede copiar la base de datos a cualquier medio conectado a la computadora (CD, DVD, disco
duro extraible, tarjeta de memoria flash) con suficiente memoria. Ademas, puede realizar una copia
de seguridad de la base de datos en una unidad en red.

Seleccione ddnde desea copiar la base de datos haciendo clic en Agregar.
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(@ Guardar come x
« “ 4 | » Esteequipe » Discolocal (C9) » Base Backup v|®|  Buscaren Base Backup P

Organizar = Nueva carpeta =~ @

A Nombre Fecha de modifica.. Tipe Temafio
7 Acceso répido

I Escritorio Ningtin elemento coincide con el criterio de bisqueda.
J Descargas
Z| Documentos
= Imdgenes
4
DE Administrate
Disk image
Step2
@ OneDrive
[ Este equipe

A Rer v

Mombre de archive: | reserva.bak

Tipo: | Copia de reserva de los archivos

A S— Concer

En esta ventana, seleccione la ubicacion y el nombre del archivo como se marca "XXXXXX.bak",

donde "XXXXXX" es el nombre del archivo que usted elija (por ejemplo, rezerv.bak o 231218.bak).
Clic en Guardar.

.’@ Copia de |a Base de datos de |a reserva del Phoenx 4 v1.9 —

x

iAtencién! Este programa debe ser ejecutado en la computadora con la base de datos.

Carpeta para la copia de reserva

Agregar

Modificar

Eliminar

il

Frecuencia de la copia

(* Realizar el tiempo especificado 12:00:00 8.~
™ Repetir cada 1 Horas

Carpeta para archivos temporales

|C: YProgram Files (x86)'OrtusGroupPhoenix4\backup’,

[ Hacer una copia de reserva ahora

Listo Cancelar | Ajustes ‘ Ayuda |

Volvera a la ventana anterior, donde se mostrara un nuevo registro con la ruta seleccionada
para mantener la base de datos. Marque este registro con una casilla de verificacion y seleccione la
frecuencia de las copias de seguridad. Active la opcion Copia de seguridad ahora y haga clic en
Aceptar.

Una vez finalizada la copia de seguridad, vera una notificacion del mensaje y se creara un nue-
vo archivo de copia de seguridad. Este archivo se actualizara segun el horario que elija.

El botén Configuracidn se utiliza para especificar los parametros de acceso al servidor SQL y
esta destinado Unicamente a los administradores del sistema. Se utiliza en el caso el servidor SQL
esta instalado en un equipo separado o si se instala a una instancia con el nombre del servidor.
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11. Descenso a la version anterior

1. Recuperacion de la base de datos

Si realiza una copia de seguridad utilizando "Backup DB’, la recuperacién de la base de datos

se realiza mediante el programa "Restore DB". No puede detener SQL-server.
2. Seccidén de recuperacion.

Restaurar la carpeta Phoenix copiada antes del procedimiento de la actualizacion. Para hacer
esto:

Cerrar los programas "Duty Operator’, "DB Administrator"y "Control Center”

Copiar toda la carpeta.

3. Ejecute el software.

“Updater” hace una copia de seguridad de la base de datos y todos los archivos del programa
antes de actualizar el software. Si la actualizacion no tiene éxito o s6lo desea restaurar una version
anterior, puede encontrar una copia de seguridad de la base de datos en la ubicacién indicada por
el programa "Updater” después de la actualizacion o actualizacion de fallo.

En caso de fallo de la actualizacion, la base de datos no se actualiza, y puede intentar ejecutar
el programa. Si aparece el mensaje "La aplicacion no es compatible con la base de datos’, puede co-
piar los archivos del archivo de copia de seguridad de acuerdo con la ruta, donde esta instalado el
software "Phoenix 4"

(Ruta predeterminada: C:\Program Files\Ortus Group\Phoenix4).
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12. Recuperacion de la base de datos

Para restaurar la base de datos de la ECM, debe utilizar el programa "Restaurar base de datos”
instalado automaticamente cuando instale "Phoenix-4".

jAtencion! No puede detener el servidor SQL mientras restaura la base de datos me-
diante el programa "Volver a almacenar base de datos".

Ejecute el programa desde el menu "Inicio”.
. OrtusGroup
l Phoenic4

fZ El administrador Phoenix 4

fl" La copia de reserva de la base

Panel de control
Configuracién de tu PC

¥ La restauracion de la base de d Dispositivos e impresoras
® |os ajustes de las conexiones d ;
@ Lo TR e o puestos de Drogramas predeterminados
& Operador de guardia Ayuda y ~oporte técnico

& Centro de control

B roF

. Sisterna de Windows

Ejecutar...

Atras

Apagar | »

Vera la ventana "Recuperacion DB, en la que debe especificar la ruta de acceso a las copias de
seguridad de la base de datos y la ruta donde desea restaurar la base de datos haciendo clic en el
boton "Examinar”.

También puede especificar la ruta de acceso al almacenamiento del archivo de base de datos
(este es un parametro opcional)

(Ruta predeterminada: C:\Program Files\Microsoft SOL Server\MSSQL\Data).

Para cambiar la configuracion de la conexion de la base de datos de SQL Server, haga clic en
"Configuracion de la conexion" y especifique los parametros de la conexion: nombre del servidor,
método de autenticacion, inicio de sesidn y clave. Se recomienda dejar la configuracion predetermi-
nada.

Haga clic en "Restaurar” para iniciar el proceso de recuperacion. Una vez finalizado el proceso,
vera un mensaje de notificacion.

jAtencion! La recuperacion puede tardar mucho (depende del tamano de la base de
datos), jno interrumpa el programa durante la recuperacion!

Phoenix 4 Manual Operacional Revisién 4 133



13. Desinstalacion de los datos del archivo

* Administracion de la magnitud del archivo de la base de datos — m} X

Base de datos

Pult4DB e Ajustes de conexidn
completado:
Archivos
Tipos de archivos Espacio utilizado Numero de lineas
Bl Archivo de eventos
. [0 2016 afio 08 mes 96 KB 312
- [0 2016 09 0 KB 0
El Archivo de videos
. [ 2016 08 0 KB 0
- [0 2016 09 0 KB 0
Bl Archive de GPS
|:| 2016 08 10.56 MB 0
w[] 2016 09 10.56 MB 0

iAtencion! Antes de borrar los archivos necesarios, terminar v completar todos
los programas del Sistema de Phoenix 4.

Eliminar los archivos

Salida
seleccionados

Este programa se utiliza para borrar la base de datos de los archivos que, por una razén u otra,
son innecesarios. Esto puede asegurar espacio libre para nuevos archivos en la base de datos. De-
pendiendo de la version de base de datos de Microsoft SQL Server, el tamano maximo de la base de
datos puede variar entre 2GB y hasta el volumen total del disco duro. EL programa muestra el espa-
cio disponible y lleno y muestra el tamano de cada archivo. La lista desplegable de bases de datos
es necesaria para una evaluacion general de la capacidad y tamano de la base de datos.
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14. Apéndice 1. Cédigo binario para la seleccidn de las direc-
ciones

Tabla 2. Codigo binario para la seleccion de las direcciones

DIP- Configuracion de los conmutadores
Direccion (1=ON; 0=0FF)
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15. Apéndice 2. Errores de conexiones por GPRS

Error 619: £l puerto no estd abierto — hubo un fallo temporal con el teléfono (médem) o computadora.
Cierre y reinicie el médulo "Orlan” o reinicie la computadora.

Error 633: £l mddem u otro dispositivo de conexidn ya estd en uso o no estd configurado. Network Remote
Access intenta utilizar el puerto COM que utiliza la conexion de la red activada u otro programa (fax, teléfono o
programa HyperTerminal). El controlador del modem no estd instalado o estd instalado incorrectamente.

Cierre todos los programas que pueden utilizar el puerto COM y quitelos del inicio. Reinicia la
computadora.

Error 678: El equipo remoto no responde: el proceso de conexion se congela en un conjunto de numeros y,
a continuacion, aparece un mensaje de error. Este error se produce cuando la cuenta del abonado no tiene sufi-
cientes fondos (el saldo es cero o negativo).

Es necesario rellenar el saldo de la cuenta del usuario y reiniciar el modulo "Orlan”.

Error 692: Se ha producido un error del soporte - la linea de inicializacion del médem o el punto de ac-
ceso al menu del teléfono se llenan incorrectamente, el mddulo incorrecto seleccionado en las propiedades de co -
nexion remota (por ejemplo, médem PCl) o el médem estd configurado incorrectamente, el cable estd defectuoso .
Se ha instalado un controlador incorrecto del cable o del modem.

Se recomienda volver a conectar el teléfono y el cable, apagar y reiniciar el teléfono, reiniciar
la computadora, revisar la linea de inicializacion del médem (AT + CGDCONT = 1, "IP", "internet.pro-
vider.ru"), reemplazar el cable o actualizar el controlador del mdédem o cable. Asegurese de haber
cerrado todos los programas que pueden utilizar el puerto utilizado por el modem.

Error 711: Error al conectarse con este elemento del directorio telefonico: esto ocurre si algunos servicios
estdn deshabilitados.

Abra el Panel de control, Herramientas administrativas, Servicios e inicie (o reinicie si ya se
esta ejecutando) Servicio de Plug and Play (habilitado, automatico), Administrador de conexion de
acceso remoto (habilitado, manualmente).

Error 718: £l protocolo TCP/IP informa un error - El mddulo "Orlan” se ha bloqueado o la sefal movil es
insuficiente.

Mueva el modulo "Orlan” a otra ubicacion e intente volver a conectarse a Internet.

Error 734: Se ha interrumpido el protocolo de control de conexion PPP - puede ocurrir en caso de sefal
de red insuficiente, conexion o claves incorrectas, linea de inicializacion de médem incorrecta o ajustes de seguri-
dad incorrectos. Ademds, el error 734 (junto con el error 777) puede ocurrir debido al acceso GPRS no activado
para el numero de teléfono. Ademds, el error 734 puede ocurrir en caso de insuficiencia de fondos en la cuenta
del usuario, 0 en una situacion en la que el saldo durante las ultimas 24-48 horas (normalmente no mds de un
dia) ha sido cero o negativo.

Debe mover el teléfono a otra ubicacion (si es posible, mas cerca de la ventana), compruebe
su inicio de sesion y clave y compruebe la linea de inicializacién del modem (AT + CGDCONT = 1,
"IP", "internet.provider.ru”) . Asegurese de que los servicios de acceso GPRS estan activos en su nu-
mero de teléfono.

Rellene el saldo de su cuenta o espere hasta que se reanude el acceso a GPRS (para que los
cambios surtan efecto, reinicie el mdédulo "Orlan”).

Error 777 Se ha producido un error en el intento de la conexion porque el modem u otro dispositivo de
comunicacion asignado al equipo remoto estd desactivado si el servicio se produce normalmente en una situa-
cion en la que intenta conectarse a Internet sin estar conectado a servicios GPRS.
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Debe hacer una solicitud de habilitacién de servicio.

Error 797: Error al conectarse porque el modem no se encontré o ocupado - no hay comunicacion con el
mddem.

Reinicie el moddulo "Orlan” o reinicie la computadora.
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